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1 INLEDNING

Sammanstallningen syftar till att presentera olika sékerhetsskyddsnivaer samt vara ett
underlag for att belysa olika grundforutsattningar avseende sakerhetsskydd vid anbud
eller upphandling.

Sékerhetsskyddsnivaerna ska i alla sammanhang sammankopplas med den sakerhetsa-
nalys enligt 58 (SSF 1996:633) och verksamhetens inplacering i sdkerhetsklass som
ligger till grund for kommande bedémningen.

2 INFORMATIONSSAKERHET

Med hemlig uppgift avses uppgift som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som ror rikets sékerhet eller till skydd mot terrorism.
Darutdver galler sekretess for bl.a. 18 kap 1 §, forundersokningar, och 18 kap 8 8§, sé-
kerhets- och bevakningsatgarder.

Hemlig uppgift kan delas in i foremal, forhallanden och anlaggningar. En tillfredstal-
lande hantering av hemliga handlingar/uppgifter kraver ofta ett vél fungerande tilltra-
desskydd dar besokshantering och hanteringen av kort, koder och nycklar sker enligt
faststéllda utformade anvisningar.

Hemliga uppgifter far endast hanteras i IT-system som har godkénts for sadan hantering
av Myndigheten. Ett IT-system kan utgoras av en fristaende dator som har en Istagbar
harddisk, eller ett fysiskt separat natverk med flera datorer. Hemlig uppgift far inte be-
handlas i ett IT-system som har externa natverkskopplingar om inte Myndigheten har
medgett annat.

En dator med inbyggd harddisk ska vara inlast i ett godkant sakerhetsskap (SS 3492).
Har datorn en lostagbar harddisk ska harddisken forvaras i sakerhetsskapet. Aven andra
elektroniska lagringsmedier som innehaller hemlig uppgift ska férvaras i sakerhetsskap.
Endast behorig personal far ha tillgang till sékerhetsskapet.

Hemlig uppgift eller hemlig handling ska forvaras med en lagsta skyddsniva motsva-
rande sékerhetsskap (SS 3492).
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3 TILLTRADESBEGRANSNING - inbrottsskydd

Malet med tilltradesbegransning &r att hindra, fordréja och varna nér obehorig forsoker
bereda sig tilltrade till omraden/verksamheter dar hemlig uppgift forvaras eller dar verk-
samhet av sadan betydelse ska bedrivas.

Tilltradesbegransningen kan ocksa, beroende pa utformningen, utgora ett skydd for an-
nan sekretessbelagd information, tillgreppsbrott och valdsbrott i dvrigt.

Det ska finnas ett sdkerhetsskydd som ska skydda och sakerstalla verksamheter mot
obehorigt intrang dar garningsmannen anvander vanliga inbrottsmetoder. Sékerhets-
skyddet omfattar byggnadens omslutningsytor upp till ca 4 meter 6ver staplan, t.ex.

golv, véggar, dorrar, portar, luckor och glasade ytor.

4 Allmant, projektering

Det ar viktigt vid er sdkerhetsplanering att alla sakerhetsskyddstekniska komponenter
kommer med i ett tidigt skede infor er framtida projekteringen. Vid projektering ska
hénsyn tas till gallande lagstiftning betraffande utrymning och brandskydd. Inbrotts-
och brandskyddsatgarder maste viagas mot varandra.

Det kan vara nédvandigt att forstarka skyddet till sarskilda avdelningar eller lokaler.
Som komplement till skalskyddet bor larmning ske av vissa omslutningsytor, sektioner-
ingar eller punktlarmning av forvaringsenheter.

Vid sakerhetsplanering bor helheten beaktas sa att alla komponenter i sakerhetsskyddet
har en likvardig sakerhetsskyddsniva for att motsvara en miniminiva.

3) NORMER

Svenska stoldskyddsforeningens foreskrift (SSF) 200:5, indelar det mekaniska skyddet
for ett objekt i tre olika nivaer benamnda skyddsklass 1, 2 och 3 dar skyddsklass 3 avser
den hogsta nivan.

o Skyddsklass 1 &r det allmé&nna villkor som géller for verksamhet med ingen eller
ringa mangd begérlig egendom

o Skyddsklass 2 ar det sédrskilda villkor som galler for verksamhet med strre méngd
begarlig egendom &n skyddsklass 1

o Skyddsklass 3 &r det sarskilda villkor som géller for verksamhet med huvudsaklig
inriktning pa begarlig egendom.

Omslutningsyta

Omslutningsyta ar en lokals avgransning mot andra lokaler i byggnaden samt mot det
fria, t ex vaggar, golv, tak, dérr— och fonsterenheter.

Kraven for omslutningsytan galler upp till 4 meter 6ver markplan eller staplan. | regel-
verket SSF 200:4 ges ndrmare anvisningar om godtagbara vagg- golv- och takkonstrukt-
ioner i forhallande till de olika skyddsklasserna.
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51 Inbrottsskyddande dorrar

Sékerhetsdorrar ar den allméanna benamningen pa inbrottsskyddande dorrar. | tidigare
Svensk Standard SS 81 73 45 finns i en ny europeisk standard, SS EN 1627, skydds-
klass 2 motstandsklass 3 och for skyddsklass 3 motstandsklass 4.

5.2 Dorrlas

Las indelas i fem klasser efter deras inbrottsskyddande funktion. Kraven pa Ias finns i
den svenska standarden SS 3522.

e Lasklasserna 1 och 2 anvands dar det inte finns formella krav pa inbrottsskydd
eller dar kravet pa inbrottsskydd maste underordnas kravet pa snabb utrymning.

e Lasklass 3 anvands dar kravet pa inbrottsskydd ar vasentligare an kravet pa
snabb utrymning.

e Lasklass 4 har samma anvandningsomrade men lashuset ar dessutom borr-
skyddat.

e Lasklass 5 anvands dar kraven pa inbrottsskydd ar extra héga.

| regelverket SSF 200:4 framgar att det for godkand lasenhet i skyddsklass 1 och 2
kravs ett las av lasklass 3 eller hogre medan det i skyddsklass 3 kravs tva sadana 13-
senheter.

5.3 Elektromekanisk lasning

Elektromekaniska I3s har ett givet anvandningsomrade dar en snabb lasfunktion behovs
eller dar dorren styrs av t.ex. ett passersystem.

Elektromekaniska I3s, eller ellas som de vanligen benamns, kan anvandas tillsammans
med de flesta styrfunktioner som t ex passersystem eller kodlas.

54 Fonster och glaspartier

Fonster och glaspartier innebér en férsvagning av omslutningsytan och ar darfor en av
de allra vanligaste inbrottsvagarna. | skyddsklass 2 ska fonster ha fonsterlas eller in-
krypningsskydd och i skyddsklass 3 &r inkrypningsskydd obligatoriskt.

55 Inkrypningsskydd

Med inkrypningsskydd avses sadant skydd som har till syfte att forsvara for en obehorig
att ta sig in i en lokal genom Oppning i omslutningsyta. Som inkrypningsskydd réknas t
ex galler, laminerat glas, polykarbonat och stoppbom.

5.6 Larmklasser

Om en lokal maste skyddas med ett larm ska det vara ett godkéant inbrottslarm i larm-
klass 2 eller 3. Normalt géller att foretag i skyddsklass 3 ska ha inbrottslarm i larmklass
3.

Kortfattat innebar de tva larmklasserna att inbrottslarmet ska ha foljande omfattning.
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5.6.1 Larmklass 2

e ytterddrrar, portar och luckor skyddas med magnetkontakter

o fonster belagna lagre an fyra meter fran markplan skyddas med glasdetekto-
rer och, om de &r 6ppningsbara &ven med magnetkontakter, eller indraget skal-
skydd genom rorelse- eller linjedetektorer

o lokalerna skyddas med rorelsedetektorer. Hur manga beror pa lokalens yta och
byggnadssatt.

5.6.2 Larmoverforingssystem
Larmfunktionens dverforing bor ske via en godkénd évervakad och skyddad ledning.

5.6.3 Centralapparat, placering

Centralapparat for larm ska placeras i ett lasbart och larmat utrymme, entréddrren kan
Oppningsskyddas med infalld magnetkontakt eller motsvarande larmfunktion (volym-
larm).

Larmet bor sektioneras, kan vara ex. i niva med lagst larmklass 2.
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