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1 Inledning

Med anledning av de reaktioner som den samhallsfarliga sjukdomen och covid-19'-
pandemin (hadanefter pandemin) orsakar saval nationellt som internationellt har chefen
for Noa/Underréttelseenheten givit chefen for sektionen for underréattelsesamordning i
uppdrag att bedéma hur den globala situationen paverkar brottsligheten i Sverige pa
kort-, medellang- och Iang sikt. Denna rapport ar den slutliga delredovisningen som
avser belysa brottsutvecklingen pa lang sikt, vilket i denna rapport definieras som 1-5
ar.

1.1 Syfte

Syftet med rapporten ar att belysa hur reaktionerna pa covid-19 paverkar brottsligheten i
Sverige och vad detta innebar for brottsligheten pa lang sikt. Rapporten ska kunna ligga
till grund for prioritering av polisverksamheten och avser endast Polismyndigheten.
Rapporten ska darmed inte ligga till grund for andra myndigheters brottsbekdmpande
uppdrag men kan komma att delas med samverkansparter.

1.2 Avgransningar

Delrapporten bedémer paverkan pa den brottslighet som ingar i Polismyndighetens plan
for allvarlig och organiserad brottslighet (POI)? och som ticker fyra omr&den inom
vilka flera brottsomraden ingar.

Dartill tacker rapporten dven en beddmning av paverkan pa miljobrott och dokumentbe-
drégerier, sarskilt organiserade kriminella grupper som &r inblandade i framstéllningen
av forfalskade och falska handlingar och tillhandahallandet av sadana till andra brotts-
lingar. Saledes tacks samtliga brottsomraden prioriterade av EU:s medlemsstater och
som Polismyndigheten deltar i samt ansvarar 6ver nationellt, vilket utgdr en viktig
aspekt vid bedémning av gransoverskridande organiserad och allvarlig brottslighet.*
Hur Polismyndighetens verksamhet paverkas i dvrigt berors inte.

! Covid-19 ar det officiella namnet for sjukdomen som orsakas av det nya coronaviruset SARS-CoV-2
(SARS-coronavirus-2). Covid-19 star for coronavirus disease 2019. En epidemi &r ett sjukdomsutbrott
inom en begrénsad grupp eller ett begransat geografiskt omrade. En pandemi &r en epidemi som far sprid-
ning 6ver stora delar av varlden och drabbar ménga individer.

2 polismyndigheten, Polismyndighetens plan fér allvarlig och organiserad brottslighet, Polisoperativ
inriktning (POI), PM 2018:22.

® Bekampning av kriminellas paverkan i utsatta omraden omfattar 6ppen narkotikaforsaljning, vapen (alla
former av skjutvapen och sprangmedel, inklusive handgranater) och vald, otillaten paverkan inklusive
utpressning och hot. Bekdmpning av brottslighet med nationell spridning omfattar inférsel av narkotika
och vapen samt internetrelaterad handel med illegala varor och tjanster, penningtvétt, systematiska bedré-
gerier mot valdfardssystemet, inklusive identitetsstdld och forfalskning, komplexa cyberbrott, Internetre-
laterade sexuella 6vergrepp mot barn. Bek&mpning av internationell brottslighet omfattar tillgreppsbrott,
manniskohandel, och manniskosmuggling. Bekdmpning av terrorism och brottsaktiv inhemsk extremism
omfattar samtliga brott som begas av brottsaktiva extremister, finansiarer av terrorism eller rekryterare till
extremism och terrorism samt sa kallade ensamagerande. Bekampning av terrorism ingar dock inte i rap-
porten.

“Rapporten belyser inte MTIC (karusellbedragerier, transaktioner med samma varor som sljs i rask takt
mellan olika féretag i olika l&nder) och EXCISE (punktskattebedragerier) som Tullverket ansvarar éver
nationellt.
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1.3 Utgangspunkter for rapporten

| dagsléaget rader stor osakerhet kring pandemin och dess konsekvenser pa samhéllet. Pa
lang sikt kommer pandemin leda till langtgaende konsekvenser som direkt eller indirekt
kommer att paverka brottsutvecklingen. Det globala handelseforloppet de kommande
fem aren ar svart att forutsaga. Bedomningen av brottsutvecklingen pa lang sikt redovi-
sas darfor utifran tva scenarier”. Dessa ar:

Avtagande scenario

Det avtagande scenariot forutsatter att smittspridningen avtar pa ett kontrollerat satt i
Sverige och att atgarderna for social distansering i huvudsak gett avsedd effekt. Re-
striktioner lattas stegvis under hdsten 2020 och 6vriga Europa foljer i stort sett en gynn-
sam utveckling med farre smittade och allvarligt sjuka. Rorelserestriktioner for personer
och varor lattas upp stegvis. Konsekvenser av sjukfranvaro och risk for smitta inom
polisen &r fortsatt begréansad och hanterbar.

Utdraget scenario

Nya aterkommande utbrott av viruset medfor att restriktioner maste aterinforas eller
skarpas, sdsom nedstangning av stora delar av samhéllet. Risker for smittspridning fran
andra lander paverkar Sveriges skyddsatgarder. Restriktioner for varor och personers
rorlighet fortsatter vara omfattande och andras i férhallande till spridningen av smitta.
Smittspridningen hos polisen 6kar med foljden att sjukfranvaron, oron och risken att
smitta 6vrig befolkning 6kar. En mer generell minskning av restriktioner for att hindra
smittspridning sker forst vid arsskiftet 2021/2022.

Det gar inte utifran idag tillganglig information att avgora vilket av rapportens tva sce-
narier som kommer att visa sig stimma bést med den faktiska utvecklingen. Dessutom
ar pandemin och dess foljder endast en paverkansfaktor bland manga. Pa lang sikt finns
manga andra paverkansfaktorer som bedéms ha stor betydelse pa hur brottsutvecklingen
kommer att te sig. Det kan exempelvis vara ekonomisk och politisk utveckling i olika
delar av vérlden, migration och internationella kriser som direkt, indirekt eller inte alls
ar en konsekvens av covid-19.

1.4 Ekonomiska konsekvenser av pandemin

Lander vérlden dver har vidtagit atgarder for att begransa spridningen av pandemin.
Nagra av dessa atgarder har haft en betydande inverkan pa den organiserade brottslig-
heten medan andra har bidragit till radikaliseringen av valdsbejakande extremister. At-
garderna har aven paverkat den globala ekonomin negativt. Bade avancerade och fram-
vaxande marknadsekonomier riskerar att drabbas av en lagkonjunktur 2020. Globalt kan
krisen komma att fa forodande ekonomiska konsekvenser framst for varldens fattiga,
vilket kan forvantas leda till 6kad migration varlden Gver.

Betydande ekonomiska kriser upptrader tamligen regelbundet, statistiskt sett kanske sa
ofta som inom varje artioende. Det finns i dagslaget inget som tyder pa att den av pan-
demin fororsakade ekonomiska krisen skulle avvika fran detta monster. De ekonomiska
effekterna ar avhangiga pandemins utveckling men i annu hogre grad staters respons i

> Polismyndigheten, Rikspolischefens kansli. Konsekvenser av covid-19 pandemin. Verksamhet, uppdrag
och formagor. 200520, s. 7.
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termer av nedstdngning och ekonomiska stimulanspaket. | nuldget ar inte bara sprid-
ningen av covid-19 hogst oséker, utan ocksa pandemins ekonomiska effekter.

Oséakerheten i prognosen for svensk ekonomi ar darmed onormalt stor. Konjunkturinsti-
tutet baserar sin huvudsakliga bedémning® pa ett avtagande scenario, om &n med ett
nagot langre tidsperspektiv &n definitionen av avtagande scenario i denna rapport. Kon-
junkturinstitutets samlade bedémning &r att pandemin leder till att Sveriges BNP mins-
kar med ca 10 procent det andra kvartalet i ar. | euroomradet liksom i vissa andra reg-
ioner vantas nedgangen bli betydligt storre. En anledning till att den svenska ekonomin
inte drabbas fullt lika hart &r att de svenska myndigheternas atgarder for att bromsa
smittspridningen har varit mindre langtgaende &n i manga andra lander.

Konjunkturinstitutet bedomer att saval export som hushallskonsumtion och investering-
ar gradvis aterhamtar sig fran och med det tredje kvartalet i ar, men att den synnerligen
djupa lagkonjunkturen bestar under nasta ar. Den svenska arbetsmarknaden beddms
kraftigt férsvagas under de narmaste aren. Den faktiska arbetslosheten bedoms stiga i ar
och nésta ar, trots omfattande stodatgarder i form av bland annat korttidspermitteringar.
Arbetslosheten bedoms sedan falla i takt med att den ekonomiska aterhamtningen fort-
skrider och bedéms na nio procent i slutet av 2021. Det drojer emellertid till 2024 innan
den forvantas komma ner till nivan foére pandemin, det vill sdga omkring sju procent.

Bedomningen av den djupa lagkonjunkturens paverkan pa arbetslosheten ar viktig, ef-
tersom befintlig statistik antyder, att det finns en koppling mellan langvarig arbetsloshet
och unga personers brottslighet. Framst synes unga personer som under tider av lagkon-
junktur inte formar komma in pa arbetsmarknaden drabbas. Utlandsk forskning tyder pa
att det finns en statistisk koppling mellan antalet unga som inte formar komma in pa
arbetsmarknaden och antalet unga som istallet véljer att inleda en karriar inom brottslig
verksamhet.” Ett skal dartill 4r att personer utan arbetslivserfarenhet men som redan har
domts for brott ofta far d&nnu svarare att komma in pa arbetsmarknaden. De har dessu-
tom ofta redan skapat kriminella kontakter, vilket sdnker troskeln for en fortsatt krimi-
nell verksamhet.

Det finns svensk forskning som har tolkats salunda att socioekonomiska forhallanden
under uppvéxtaren kan kopplas till personers registrerade brottslighet. Samre socioeko-
nomiska forhallanden 6kar deras matbara brottsdeltagande.® De svenska forskningsre-
sultaten synes delvis motsvara den ovan beskrivna kopplingen mellan antalet unga som
inte formar komma in pa arbetsmarknaden och antalet unga som istéllet valjer att inleda
en karriar inom brottslig verksamhet. Aldre forskning antyder dven en generell koppling
mellan graden av arbetsloshet och valet att begd brott. Denna teoribildning antar att
manniskor gor rationella val mellan legitim verksamhet och kriminell verksamhet base-
rade pa mojligheten till ekonomisk vinst i relation till brottsrelaterade kostnader sasom
fangelse och andra straff. Nar det finns fler tillgdngliga arbetstillfallen, beddoms risken
for att bega brott och straffas for detta vaga tyngre an mojligheten till inkomst av legi-

® Konjunkturinstitutet. Konjunkturlaget. Juni 2020.

" Brian Bell, Anna Bindler och Stephen Machin, Crime scars: Recessions and the making of career cri-
minals. CEPR Discussion Paper DP10415, 2015.

& Nilsson, A. (2007). “Kan man forutsiga brottsligheten?” I: Alm, S. och Palme, J. (red). Fjorton perspek-
tiv pa framtiden. Institutet for framtidsstudier; Backman, O., Estrada, F., Nilsson, A., & Sivertsson, F.
(2020). Den ojamlika brottsligheten: Lagféringsutvecklingen i demografiska och socioekonomiska grup-
per 1973-2017. Kriminologiska institutionen, Stockholms universitet.
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timt arbete. Den ekonomiska modellen for teoribildning kring brottslighet star inte oe-
motsagd. Aven manga andra faktorer paverkar individens val mellan laglig och illegal
verksamhet.

Likval finns det, som ndmnts ovan, i tider med hdg arbetsléshet anledning att forvanta
en Okad brottslighet bland unga ménniskor. Det bedéms som mojligt att den 6kande
arbetslosheten blir pandemins viktigaste paverkan pa kriminalitet i Sverige.

Arbetsloshetstrenden &r fortsatt morkast for hotell- och restaurang, handeln, resor och
transport, dvs. de privata tjanstendringarna, med en overvikt av unga anstéllda som
drabbas forst. Konkurrensen om tillgangliga arbetstillfallen blir allt hdgre vilket leder
till att vikten av utbildningsbakgrund okar &n mer. Arbetsférmedlingen beddmer att de
mest drabbade utgors av utrikes fodda som redan har en hdgre arbetsloshet jamfort med
inrikes fodda.’ Bland inrikes fodda var arbetslosheten 4,3 procent 2019 och beddms
stiga till 7,6 procent helaret 2021. ArbetslGsheten bland utrikes fodda var 15,3 procent
2019 och beréknas stiga till dver 20 procent under prognosperioden.®

Det finns anledning att forvanta fortsatt stora skillnader i arbetsloshetsniva for olika
utbildningsnivaer. Utsikterna pa arbetsmarknaden fortsatter att vara betydligt samre for
personer som saknar gymnasial utbildning och denna grupp bedoms fa svart att fa ar-
bete, aven nar efterfragan pa arbetskraft 6kar. Arbetslosheten for personer med kort ut-
bildning bedoéms darfor stiga ytterligare fran en redan hog niva. Erfarenheter fran 1990-
talets bankkris visar att unga personer som blev arbetslosa direkt efter gymnasiet for-
blev arbetslésa i betydligt hégre utstrackning an andra under de efterféljande tio &ren.™

Detta gor det troligt att en lagkonjunktur kommer att ge en tilltagande brottslighet, och
att ju langre den ekonomiskt ofordelaktiga situationen kvarstar, desto mer kommer den
att paverka brottsutvecklingen. Forutom att brottsligheten blir mer vanligt férekom-
mande &r det rimligt att anta att antalet individer med en hogre brottsaktivitet kommer
att tillta. Storst risk I6per unga personer utan hogre utbildning och utan arbetslivserfa-
renhet. Inom denna grupp aterfinns en betydande andel utrikes fodda personer i de ut-
satta omradena.

FOr svenska statens finanser beddms de ekonomiska konsekvenserna av pandemin bli
mindre avgorande. Konjunkturinstitutet beddémer svenska statens offentliga finanser
som fortsatt jamforelsevis starka, trots den synnerligen djupa lagkonjunkturen. I ett vi-
dare perspektiv, relaterat till budget och personalomsattning och inte brottsutveckling,
bedéms darfor pandemins paverkan pa den ekonomiska utvecklingen inte fa nagra
storre foljder for svensk polis.

2 Brottsutveckling

Vissa brottsutvecklingstendenser bedoms vara giltiga i bade ett avtagande och utdraget
scenario. Bedémningarna under varje avsnitt har darfor kategoriserats som oavsett sce-
nario, avtagande scenario och utdraget scenario.

® Arbetsformedlingen. Arbetsmarknadsutsikterna varen 2020. Utvecklingen pa arbetsmarknaden 2020—
2021, s. 15.

% bid., s. 29.

1 Ibid.
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2.1 Utsatta omraden

Sammanfattning

e Utsatta omraden riskerar att drabbas hardare vid en omfattande och langvarig lag-
konjunktur.

e Fattigdom till foljd av 6kad arbetsloshet kan medféra att rekryteringsbasen for lo-
kala kriminella nétverk blir storre.

e Tillkomsten av fler kriminella aktorer kan medfora att deras paverkan pa lokalsam-
hallena 6kar med konsekvenser for bade boende och naringsidkare.

e Denna paverkan forsvarar ytterligare for polisen att verka i omradena, da viljan att
samarbeta med polisen begrénsas av alternativa normsystem.

I boken Att vinda utvecklingen™? presenteras tre scenarion for &r 2030 rérande utsatta

omraden utifrdn samhélleliga och politiska forandringsprocesser. Det forsta scenariot
bygger pa att inga mer omfattande atgarder mot dagens utsatta omraden sétts in. Detta
forsta scenario pekar mot att de utsatta omradena blir allt mer synonyma med marginali-
sering jamfort med 6vriga samhallet och dagens monster av kriminalitet och narkotika-
missbruk fordjupas och permanenteras.™

| det andra scenariot forstarks isoleringen och inldsningseffekterna i de utsatta omradena
pa grund av forsamrade finanser och en ny finanskris. Arbetslosheten och bostadsbris-
ten drabbar de utsatta omradena hardare an évriga samhallet. De som har méjlighet
lamnar de utsatta omradena och de utarmas ytterligare. De nya grupperna som flyttar in
Okar den etniska heterogeniteten och farre personer som bott lange i Sverige bor kvar.
Detta medfor att sannolikheten for att handelser i omvarlden far en stark lokal paverkan
Okar. Det bildas foreningar for att kanalisera missndjet och kénslor av oréttvisa och att
omradena har upplevs som 6vergivna av majoritetssamhallet. | vissa omraden bildas
medborgargarden. De kriminella strukturerna utnyttjar krisen till att dka sitt grepp om
det lokala naringslivet. Polisens arbete handlar mer och mer om ingripande verksamhet i
dessa omraden och det finns inte resurs nog att jobba brottforebyggande 6ver tid. Vald,
hot om vald och otillborlig paverkan 6kar. Brottsligheten och otryggheten i dessa omra-
den dkar och tystnadskulturen tilltar samtidigt som de parallella maktstrukturerna i om-
radet 6kar. De kriminella grupperingarna starker sin kontroll 6ver omradena och nyre-
kryteringen okar bland ungdomar som ser kriminaliteten som en méjlig inkomstkalla.™

Det tredje scenariot handlar om att de utsatta omradena inte langre utgor en sarskild
utmaning ur ett polisidrt perspektiv. Samhallsutvecklingen och den ekonomiska tillvéx-
ten har varit positiv och de politiska satsningarna har varit val avvagda och langsiktiga
sarskilda medel har tillforts polis och kommuner. Det langsiktiga brottsforebyggande
arbetet har utvecklats och drivs framgangsrikt i samverkan. Omradespoliser har funnits i
alla prioriterade omraden sedan 2020. Bostadsmarknaden har utvecklats och sociala
satsningar av fastighetsforetag har okat i omfattning. Trangboddheten i de utsatta omra-
dena har minskat. Samhallsutvecklingen och de forbattrade levnadsforhallandena med-
for att otryggheten och brottsligheten minskar. Satsningar pa utbildningsvéasendet har
minskat antalet som upplever skolmisslyckanden och kriminalitet som mojlig inkomst-

12 Gerell, M, Hallin, P, Nilvall, K & Westerdahl, S (red). Att vanda utvecklingen: fran utsatta omraden till
trygghet och delaktighet. Malmé Universitet, 2020.

3 Gerell et al (2020), s. 16.

1 Gerell et al (2020), s. 70.
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kélla ar inte langre lika intressant vilket innebdr att nyrekryteringen avtar, samtidigt som
Iokalslgmhallet borjar agera mer granssattande mot beteenden som upplevs som oons-
kade.

| alla scenarier &r utvecklingen i de utsatta omradena starkt kopplad till samhallsekono-
misk utveckling och politiska beslut. Polisverksamheten kommer att fa hantera brotts-
ligheten inom dessa ramar samtidigt som polisen ocksa paverkas av dessa nivaer. Kon-
sekvenserna av den pagaende pandemin kommer att paverka de utsatta omradena pa
langre sikt framst genom de samhéllsekonomiska effekterna och hur de kan mildras av
politiska beslut.

Det finns anledning att anta att de mer dystra delarna av de tre scenarierna har okat i
sannolikhet i och med de forvantade effekterna pa den globala ekonomin och en lagkon-
junktur med 6kande arbetslshet.

| den man en hogre utsatthet for corona-smitta i dessa omraden kommer att beskrivas
och tolkas som ett bristande intresse fran samhéllets sida kan detta samverka med den
kommande utvecklingen. Om de utsatta omradena drabbas hardare i en lagkonjunktur
och marginaliseringen och livsvillkoren férsamras ytterligare kan detta ge en grogrund
for social stress som kan ta sig uttryck i social oro. Risken for detta kommer att paver-
kas av politiska beslut for att motverka effekterna av en lagkonjunktur i samhallet gene-
rellt och i de utsatta omradena i synnerhet.

Vid en langvarig lagkonjunktur kan vidareutbildning vara en mojlig sysselsattning for
de som har mojligheten att studera vidare. Utbildning som sadan blir ocksa viktigare i
konkurrensen om de jobb som finns tillgangliga. | de utsatta omradena &r forutsattning-
arna for vidareutbildning lagre an i mer valméaende bostadsomraden. Detta och andra
mojligheter att hitta en konstruktiv sysselsattning under en langre period med hogre
arbetsloshet kan bidra till att 6ka attraktiviteten i kriminell verksamhet. Nyrekryteringen
kan 6ka och de som involveras i en kriminell verksamhet under en lagkonjunktur riske-
rar att fortsatta vara aktiva i den miljon under en langre tidsperiod.

Naringsidkare som far svart att klara sig under en lagkonjunktur har mindre marginaler
och mojlighet att sta emot ett 6kat tryck fran kriminella i narmiljon. Detta dkar riskerna
for att kriminella grupperingar kan 6ka sin involvering i legal verksamhet och darmed
utbka mojligheterna for till exempel penningtvétt. Men &dven illegal forséljning av
punktskattade varor samt forsaljning eller férvaring av exempelvis stéldgods och narko-
tika kan dka. Atgarder som stod till féretag och naringsidkare som en foljd av pande-
mion och en kommande lagkonjunktur kan ocksa medfora en okad attraktivitet i bedra-
gerier och oredligheter for att kunna atnjuta detta stod. Aven bedragerier mot valfards-
systemet kan tankas 6ka under en langvarig och forhojd arbetsléshet.

De stangda granserna medfor att logistiken for att frakta illegala varor in och ut i landet
anpassas i viss man. Detta innebar nya tillvagagangssatt och i vissa fall kan det leda till
nya relationer i de kriminella miljéerna. Vid en tillbakagang till det lage som var innan
pandemin kommer en del av dessa tillvdgagangssatt och relationer att besta. Detta kan
leda till nya konfliktytor under de kommande aren i de fall friktion uppstar eller befint-
liga makthalanser rubbas. En sadan utveckling kan under de kommande aren innebéra

1> Gerell et al (2020), s. 163.
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att utsatta omraden i an hogre utstrackning avviker mot 6vriga landet nar det géller dod-
ligt vald vid konflikter i den kriminella miljon. Enligt en Bra-studie sker den typen av
véld mer 4n &tta ganger s& mycket jamfort med i dvriga landet.*®

Avslutningsvis kan det konstateras att effekterna av pandemin kan komma att forsvara
en utveckling i utsatta omrade mot de lagre tillstanden i stadiemodellen (se figur nedan)
och ytterligare utmaningar i att na polismyndighetens mal i den strategiska verksam-
hetsplanen att inga nya utsatta omraden ska tillkomma och att antalet befintliga ska re-
duceras fram till 2024.

'° Brottsforebyggande radet. Dédligt vald i den kriminella miljon 2005-2017. Rapport 2020:4, s. 8.
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En ytterligare langvarig forsamring av livsvillkoren i de utsatta omradena riskerar att
medfora en fordjupning av problematiken dar de kriminella natverken starker sin paver-
kan pa omradena och utgor en an mer naturlig del i ett karriarval for yngre personer.
Paverkan pa de boende och naringsidkare i dessa omraden blir da an stérre och det kan
narmast liknas vid ett ytterligare tillstand efter tillstand fyra i figuren ovan.*’

Beddmning

Oavsett scenario

e Konsekvenserna av den pagaende pandemin kommer att paverka de utsatta omra-
dena pa langre sikt framst genom de samhallsekonomiska effekterna och hur dessa
kan lindras av politiska beslut. Den positiva utveckling som kunnat skonjas i de ut-
satta omradena riskerar att avstanna och att laget i varsta fall forsamras. Detta skulle
forsvara polisens arbete med att reducera antalet befintliga utsatta omraden fram till
2024.

e En Okad arbetsloshet och marginalisering kan underlatta nyrekryteringen bland unga
personer och starka de kriminella grupperingarnas inflytande.

e Den radande lagkonjunkturen satter stor press pa naringslivet som darmed mojligen
kan utnyttjas av kriminella nétverk.

2.2 Vapen och vald

Sammanfattning
e Skjutningar och sprangningar sker fortsatt med hog frekvens och avviker inte fran
tidigare prognoser.

Véldsnivan ligger pa samma niva jamfort med férra aret och bedéms inte vara paverkad
av pandemin. Aven tillgadngen pa vapen bedéms som god, oaktat att smugglingen gar
langsammare, bland annat pa grund av minskad personbils- och busstrafik.

Det foreligger en risk for att vapen som ér licensfria i andra lander smugglas i allt stérre
utstréckning till Sverige. Flodet av dessa vapen, som sedan konverteras till skarpa vapen
i Sverige aterfinns i kriminella kretsar och anvands i skjutningar. | ett utdraget scenario
kan det uppsta en minskad tillgang till vapen och ammunition, da framférallt den per-
sonbundna smugglingen paverkas.

Om narkotikapriserna okar till foljd av minskad tillgang, kan valdsnivan 6ka pa grund
av konkurrensen om marknadsandelar mellan kriminella natverk. 1 Sverige finns vissa
indikationer pa detta, dar kriminella ranar varandra.

Enligt Europol lagerhalls narkotika i Europa pa grund av svarigheter att transportera
den. | ett avtagande scenario finns da en risk att den snabbt hogre tillgangen pa narko-
tika kan leda till konflikter bland kriminella akttrer eller att nya natverk som vill ut-
nyttja situationen uppstar. Konkurrens om koparna kan leda till en 6kad valdsniva.

7 Gerell et al (2020), s. 94ff.
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Beddmning

Oavsett scenario

e Palang sikt kan det ske ytterligare 6kning av vapen som &r licensfria i andra lander
och som smugglas till Sverige. Dessa vapen modifieras i Sverige och anvands i kri-
minella syften. Denna trend kan paskyndas i ett utdraget scenario. Vidare kan ater-
anvandning av vapen i storre utstrackning och stolder av legala vapen komma att
oka for att kompensera for den lagre tillgangen. Nivan av skjutningar bedoms darfor
ligga kvar pa dagens nivaer och eventuellt hogre i ett utdraget scenario.

e Den nuvarande situationen har medfort att logistiken for att frakta illegala varor in
och ut i Sverige behdvt anpassas. Detta innebar nya tillvagagangssétt och i vissa fall
kan det leda till nya relationer i de kriminella miljoerna.

e Vid en tillbakagang till det lage som var fore pandemin kommer en del av dessa
tillvagagangssatt och relationer att besta. Detta kan leda till nya konfliktytor under
de kommande aren i de fall friktion uppstar eller befintliga maktbalanser rubbas.

e Kriminella aktorer beddms &ven utvidga sin verksamhet med nyetableringar genom
att utnyttja konkurser (se dven penningtvatt). Valdsanvandning kopplade till natver-
kens utvidgning och infiltrering i legala verksamheter bedéms darmed 0ka.

Utdraget scenario

e | ett utdraget scenario antas vapentillgangen minska. En ékning av modifierade
vapen kan da ske for att mota den minskade tillgangen. En 6kad ateranvandning av
vapen ar ocksa mojlig och stolder av legala vapen kan komma att 6ka.

e Viden minskad tillgang pa narkotika kan utpressningar 6ka, vilket i sin tur kan leda
till ett 6kat valdslage, exempelvis i form av sprangningar.

e Aven valdsanvandningen beddms tka inom verksamheter som &r ekonomiskt drab-
bade.

2.3 Narkotika®®

Sammanfattning

e Inga storre forandringar gallande inflodet av och tillgangen till narkotika pa nation-
ell niva har observerats. Det finns dock lokala variationer med brist pa vissa preparat
och hogre priser.

e For narkotiska preparat som séljs pa internet har priserna och tillgangen inte forand-
rats i Sverige.

e Smuggling via lastfartyg, lastbilar och postforsandelser har inte paverkats namnvart.

Narkotikatillgangen ar i stort densamma som fore smittspridningen, dven om lokala
variationer finns. Aven Europol bedémer att paverkan pa narkotikamarknaden hittills
generellt sett varit begrédnsad. En orsak kan vara att leveranser av stora partier av narko-
tika har fortsatt inom EU via kommersiella transportnat.

Inte heller nér det galler internetrelaterad narkotikahandel har nagra patagliga forand-
ringar géllande pris eller tillgang noterats pa den storsta marknadsplatsen pa internet. En
tendens som noterats sedan tidigare ar att marknadsplatser pa natet redan idag aven sal-
jer till grossister och inte bara till slutkunder.

'8 Detta avsnitt ror bade 6ppen narkotikahandel och internetrelaterad handel med narkotika.
¥ Europol och EMCDDA. EU Drug Markets. Impact of COVID-19. Maj 2020, s. 6.
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Beddmning

Oavsett scenario

e Efter att behtvt justera narkotikahanteringen kan kriminella natverk komma stérkta
ur den radande situationen och bli mer effektiva framover.

e En ekonomisk kris med hog arbetsloshet riskerar inte bara att missbruket och efter-
fragan pa narkotika Okar, utan aven rekryteringsbasen inom narkotikahandeln.

e Palang sikt kan nya strukturer och relationer bland brottsaktiva, samt nyutvecklade
verksamheter som kan ha béring pa den svenska narkotikamarknaden skonjas.

e En okad handel av narkotika pa internet har redan konstaterats och den utveckling-
en bedoms fortsétta pa lang sikt om hanteringen visar sig vara mer kostadseffektiv.

Utdraget scenario

e | ett utdraget scenario bedoms tillgdngen pa narkotika vara god eftersom smugg-
lingen hittills tycks ha fungerat utan storre storningar. Aktorer kommer sannolikt
hitta nya transportvégar for att fora in narkotika till Sverige.

e | ett utdraget scenario och med ett hogre pris pa narkotika antas missbrukare bega
fler brott for att finansiera sina inkop och fa tag pa narkotiska preparat, genom ex-
empelvis stolder och inbrott pa apotek, lakemedelsforetag och vardinrattningar.

2.4 Korruption

Sammanfattning
e Att stodatgarder ska handlaggas skyndsamt riskerar leda till felaktiga utbetalningar
pa grund av misstag och bristande kontroller.

Den pagéaende pandemin har kravt manga olika atgarder som vidtagits skyndsamt for att
hindra smittspridningen och mildra de ekonomiska konsekvenserna av virusutbrottet.
Bland annat ska atgarderna motverka konsekvenserna for foretag och arbetsmarknaden
samt mojliggora ekonomisk trygghet och omstélining for de som blir arbetslosa. Dessu-
tom ska de skapa forutsattningar for dterhamtning efter krisen.?

Erfarenheter kan dras av migrationskrisen 2015, da liknande bidrags- och stodatgarder
vidtogs. Manga oseridsa aktorer tjdnade stora formogenheter pa detta. Kontrollen (’due
diligence”) av dessa aktorer var i manga fall bristféllig och beslutsfattare utsattes for
olika sorts paverkan (aven otillborlig) for att pengar skulle utbetalas snabbt. For upp-
handlingar av dessa tjanster stalldes kravet fran politiskt hall att lagen om offentlig upp-
handling skulle féljas men att upphandlingarnas normala kontroller skulle genomféras
skyndsamt, vilket ocksa medférde att misstag begicks.

Beddmning

Oavsett scenario

e Korruption kommer troligen att anvandas mot myndighetsforetradare for att fa till-
géang till ekonomiska stodatgarder. Aven hot och trakasserier kan antas férekomma
och fortga pa lang sikt.

% Regeringskansliet, Finansdepartementet. “Ekonomiska dtgdrder med anledning av covid-19”, 200615.



- Produki
POI I Se n Srfraut;ygpisk rapport
Datum Diarienr Saknr

2020-07-03 A141.490/2020 480

Sida

15 (26)

Version

01.00

e Kriminella aktorer och oseriosa foretag kommer sannolikt att utnyttja situationen
genom att bega olika kriminella handlingar fér att komma at exempelvis bidrags-
och stédpengar.

e Beslutsfattare som beslutar om ndr och hur pengar ska distribueras kommer att sét-
tas under stor press eftersom utbetalningarna ska géras snabbt och effektivt. Detta
kan resultera i beslut pa bristande grunder. Effekter kan pa lang sikt komma att in-
nebéra att statliga myndigheter fastnar i langa avtal med oseridsa aktorer.

e Det ar fortfarande oklart vilken paverkan pandemin kommer att ha pa den privata
sektorn pa lang sikt i forhallande till normala forandringar. Manga sma och medel-
stora foretag bedoms forsvinna pa grund av pandemin. Nya aktorer kommer att vilja
ta deras plats. Viljan att paverka beslut, d&ven genom otillaten paverkan, i syfte att ta
del av samhaéllets ateruppbyggnadspaket kommer att 6ka.

2.5 Penningtvatt

Sammanfattning
e For den kriminella miljén innebér framvéxten av en gré ekonomi®" att brottsvinster i
storre utstrackning kan omsattas utan egentlig penningtvatt.

Finansiella institut har tvingats férdndra kundkannedomsrutiner vilket har lett till sémre
mojligheter att kontrollera kunder genom fysiska moten. Genom fortsatt social distanse-
ring kommer tillsynsmyndigheterna i &n storre utstrackning arbeta utan platsbesok.
Kriminella natverk och aktorer kan komma att utnyttja situationen.

Tillsynen for efterlevnad av regelverk mot penningtvéatt kommer troligen att minska i
omfattning och effektivitet under de narmaste aren. Utéver det begransade ekonomiska
utrymmet bidrar social distansering till att rapporteringspliktiga foretag i mindre ut-
strackning utbildar sin personal i atgarder mot penningtvatt vilket emellertid leder till
bristfalliga penningtvéttskontroller.

For den kriminella miljon innebar okad framvéxt av en gra ekonomi att brottsvinster i
storre utstrackning kan omsattas utan egentlig penningtvétt. De kriminella aktorernas
behov av penningtvatt kan darfor komma att minska nagot vid ett utdraget scenario.
Denna utveckling kan pa lang sikt forvantas vara ojamnt fordelad och koncentrerad till
specifika omraden och grupper inom Sverige men med viss Gverspillningseffekt pa
samhadllet i stort.

De faktiska mojligheterna att tvatta pengar i restaurangbranschen, som beddms vara en
bransch dar den organiserade brottsligheten tvattar avsevarda summor, beddms minska i
ett utdraget scenario. Daremot kan antas att kriminella aktorer med tillgangligt kapital
forsoker att utvidga sin verksamhet genom nyetableringar, bland annat genom att ut-
nyttja konkurser.

Det beddms som troligt att fler kriminella grupperingar nu utvecklar infrastruktur for
transaktioner genom kryptovalutor i stéllet for kurirer eller transporter for att flytta kon-
tanter. Transaktionerna kommer sannolikt primért inte att ske genom legal handelsverk-

1 Med gré ekonomi avses generellt att man inom féretagsverksamhet eller liknande verksamhet forsum-
mar lagstadgade avgifter och skyldigheter.
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samhet med kryptovalutor utan snarare genom handelsbaserade kriminella upplégg,
luftfakturor och kontanta betalningar.

De framflyttade positioner som aktorer inom den grova organiserade brottsligheten be-
doms etablera under det kommande aret bedoms kvarstd pa lang sikt. Det innebar ett
tydligare fotfaste i legala sektorer och fler kontaktytor mot politiska och ekonomiska
aktorer. Detta i sin tur bidrar till en starkt infrastruktur avseende penningtvétt och en
okad risk for korruption och paverkan. En del av de tillfalliga alternativ till penningkuri-
rer som anvants pa medellang sikt kommer att besta, sarskilt en gradvis Gvergang till
kryptovalutor for vardedverféringar.

Beddmning

Oavsett scenario

e FOr ndrvarande okar Sveriges digitala ekonomi, vilket beddms troligen leda till en
6kning av penningtvatt och penningtvétt med hjalp av olika fintech-tjanster.

e Det beddms som sannolikt att penningtvatt okar i vissa av de branscher som klarar
sig val ur pandemins konsekvenser, men i handelse av ekonomisk nedgang och pa
grund av eventuella handelshinder begransas mdjligheterna till ekonomiska trans-
aktioner genom handelsbaserade upplégg.

e Pa lang sikt bedoms det som troligt att det geografiska monstret for penningforflytt-
ningar forandras.

Utdraget scenario
e | ett utdraget scenario kommer troligtvis utrymmet for penningtvatt av kapital inom
branscher som betalar ut svarta pengar minska samtidigt som man har en vit inkomst.

2.6 Systematiska bedréagerier mot valfardssystemet

Sammanfattning

e Nagon forandring nar det galler systematiska bedréagerier mot vélfardssystemet har
annu inte observerats.

e Det finns indikationer pa att organiserad brottslighet visat intresse for att ta over
verksamheter som har gatt i, eller hotas av konkurs pa grund av de ekonomiska pro-
blem som covid-19 fért med sig och befaras nyttja dessa uppkop i ekonomiska oe-
gentligheter.

| Sverige ar antalet bedragerier dar covid-19 anvands som ingang betydligt farre an vad
som befarades under borjan pa pandemin. Sedan arsskiftet har enbart 140 bedragerier
med covid-19-relaterat modus anmalts (i snitt anméls ca 18 000 bedréagerier per manad).
De flesta modus som observerats dr varianter pa redan existerande bedragerityper.

| en riskbedémning som gjordes av bland annat Nationellt bedragericenter med anled-
ning av Tillvaxtverkets ansvar for att betala ut foretagsstod, identifierades fyra mana-
ders ersattning i forskott i en enda utbetalning som en sarbarhet. | riskbedomningen
identifierades dven sma och medelstora foretag som de troligaste problemgrupperna, i
synnerhet inom de branscher som redan innan har haft problem med bedragerier sasom
bygg-, stad- och restaurangbranschen. Den hér typen av bedrégerier bedéms 6ka mar-
kant pa lang sikt.
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Storst sarbarhet uppstar i samband med de statliga stodpaketen (som avser dels ersétt-
ningar som betalas ut av olika myndigheter, dels anstand med betalningar samt sankning
av avgifter) och de krav som stélls pa de beslutande myndigheterna nar ansokningar ska
behandlas skyndsamt. Hog arbetsbelastning, brist pa erfarenhet av utredning och korta
ledtider ger upphov till stora risker for felaktiga utbetalningar.

Avseende traditionella bedréagerier finns det redan indikationer pa att organiserad brotts-
lighet visat intresse for att ta dver verksamheter som gatt i, eller hotas av, konkurs i
samband med de ekonomiska problem som covid-19 fort med sig. Det finns risk for att
dessa verksamheter anvands i bedrageriupplagg med hjélp av I6negarantier och anvan-
dandet av falska uppgifter for att bega kreditbedragerier.

Europol beddmer att bedragerier mot individer inte har 6kat ndmnvart under den aktu-
ella pandemin men att ekonomiskt bedrageri mot utsatta manniskor sa som aldre fortfa-
rande &r ett hot. Den svara ekonomiska situationen forvantas 6ppna dorrar for bedrage-
rier langt bortom pandemin. Europol bedomer att utnyttjande av investeringsfonder pa
falska grunder och penningtvatt kan dka till foljd av krisen da individer blir mer sarbara
och enklare att komma at pa grund av den ekonomiska osakerheten.

Europol har fatt information om flera hundra foretag som for narvarande ar under utred-
ning for olika typer av brott relaterade till den aktuella pandemin. Manga av dessa fore-
tag har inrattats specifikt for att bedriva bedragerier, distribuera forfalskade varor eller
for att hantera och dverfora tillgangar erhallna genom bedrégerier.

Beddmning

Oavsett scenario

e Statliga stodatgarder kommer sannolikt att utnyttjas av kriminella da hog arbetsbe-
lastning lagger stor press pa de beslutande myndigheterna och ékar risken for felakt-
iga/bedragliga utbetalningar. Detta problem bedoms kvarsta sa lange som stodatgar-
derna kvarstar.

e Pa lang sikt kan befogenhetsbedragerier 6ver telefon av typen vishing bli vanligare,
da aldre befinner sig i hemmet mer. En struktur for denna typ av bedragerier finns
redan pa plats, och det finns utrymme for att anpassa befintligt modus med covid-
19-vinkling. Sadana typer av bedréagerier har &nnu inte observerats i nagon storre
omfattning, men férekommer i mindre utstrdckning och bedéms 6ka i ett utdraget
scenario.

e Fler typer av bedragerier kan mojligen forvéntas, till exempel att uppkopta foretag
som varit pa vag eller gatt i konkurs anvands i bedrageriupplagg med hjalp av lone-
garantier.

2.7 Dokumentbedragerier

Sammanfattning
e Pandemin beddms ha lett till en minskning av dokumentbedragerier.

Dokumentbedragerier som missbruk av dokument, falska dokument och dokument ut-
fardade pa felaktiga grunder har minskat i Sverige vilket kan kopplas till minskad flyg-
trafik, reseférbud och stdngda grénser.
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Beddmning

Oavsett scenario

e En global lagkonjunktur beddms kunna leda till att antalet migranter i varlden okar
kraftigt, vilket pa lang sikt bedoms leda till ett 6kat behov av dokumentbedréagerier.

Utdraget scenario

e Ett utdraget scenario innebar forsvarade forhallanden for bade manniskosmugglare
samt irreguljar migration vilket sannolikt kommer att minska omfattningen av do-
kumentbedragerier till dess att nya anpassade modus utvecklas.

2.8 Komplexa cyberbrott

Sammanfattning

e Pa grund av 6kade mojligheter och incitament att bega komplexa cyberbrott bedoms
brottslaget kvarsta pa en hogre niva jamfort med innan smittspridningen borjade.

e Phishing och ransomware (utpressningsprogram) bedéms som vanligt forekom-
mande modus och attackerna riktas mot saval privatpersoner, foretag liksom myn-
digheter och institutioner.

Cyberkriminella tenderar att agera opportunistiskt, vilket under pandemin bland annat
har visat sig i en kraftig 6kning av doménregistreringar med koppling till covid-19. En
del av doménerna beddms ha registrerats i syfte att utnyttja dessa for att bedriva krimi-
nell verksamhet, exempelvis phishing och angrepp med skadlig kod. Aven pandemi-
relaterade applikationer till mobiltelefoner som har tillhandahallits via inofficiella ap-
plikationsbutiker har upptackts innehalla skadlig kod i form av trojaner och
ransomware.

Nér ett normalldge och intresset for pandemirelaterad information minskar blir det
mindre attraktivt att exempelvis utféra phishing-attacker med covid-19 som tema.

Den sociala distanseringen har lett till ett utokat behov av kommunikation 6ver internet,
vilket okar sarbarheten for cyberangrepp riktade mot hemmamiljon, som privat nat-
verksutrustning och mobiltelefoner, dar mycket arbete bedrivs under den pagaende pan-
demin. Befintliga l6sningar for distansarbete har kréavt snabba omstallningar i form av
forandrad it-infrastruktur, vilket okar risken for att dessa I6sningar har bérjat anvandas
utan att adekvata forebyggande sakerhetsatgarder vidtagits.

Beddmning

Oavsett scenario

e Det ar sannolikt att cyberkriminella under pagaende pandemin kommer fortsatta att
utnyttja covid-19 i syfte att sprida skadlig kod och utvinna kénslig data. Hotet fran
cyberkriminella aktorer bedoms fortsatt som hogt pa lang sikt.

e Cyberhot sasom phishing och avancerade bedragerier som dykt upp under pandemin
kommer sannolikt att fortsatta.

e Begransade mojligheter vid sammankomster och tillstallningar, restriktioner, social
distansering samt den ©6kade mangden distansarbete har Okat antalet potentiella
brottsoffer och brottstillfallen for cyberkriminella. Digitala I6sningar har anvants
mer &n nagonsin bade privat och bland foretag och myndigheter for att hantera olika
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former av aktiviteter som exempelvis sociala kontakter, méten och distansanslutningar
mot arbetsgivares it-infrastruktur. Forandringen i livsstil kommer sannolikt inte att for-
svinna och cyberkriminella kommer fortsétta att hitta satt att utnyttja dessa nya vanor.

2.9 Internetrelaterade sexuella 6vergrepp mot barn

Sammanfattning

e Det finns ingen markant 6kning av anmalningar med koppling till covid-19, men det
finns en fordrojning i tips- och anmélningsflodet.

e Ett Okat antal IP-adresser som tillgangliggjort material (bilder, filmer, handb6cker)
avseende sexuella 6vergrepp mot barn har noterats. Aven aktiviteten pa forum for
personer med sexuellt intresse for barn har okat.

Med fler barn och ungdomar som tillbringar mer tid pa internet till f6ljd av stangda sko-
lor och stoppade fritidsaktiviteter 6kar risken for att de s6ks upp och utnyttjas. Distribu-
ering av barnpornografiskt material har orsakat stor oro bland organisationer och inom
rattsvasendet men enligt Europol finns dnnu inga tydliga indikationer pa att Gvergreppen
har 6kat namnvart. Inte heller i Sverige finns indikationer pa en okning for tillfallet. Det
forvantas ta lang tid innan det gar att utvardera om pandemin har fatt nagon paverkan pa
grund av det stora morkertalet och den langa tid det ibland tar innan barn och ungdomar
att berattar for nagon vad de rakat ut for.

Daremot bedoms antalet inlagg pa olika forum for personer med sexuellt intresse for
barn ha 6kat. Sedan den 1 mars 2020 har &ven flera tusen IP-adresser som tillganglig-
gjort material avseende internetrelaterade sexuella 6vergrepp mot barn noterats. Van-
ligtvis kravs ett halvar att na den mangden.

Beddmning

Oavsett scenario

e Antalet forévare, mellanhander och utsatta barn bedéms komma att 6ka pa lang sikt.
Uppskattningsvis kommer de negativa foljdverkningarna méarkas av forst under hos-
ten 2020 och tillta ju langre pandemin pagar.

e Garningspersoner kommer sannolikt att utnyttja situationen att fler barn och ung-
domar tillbringar mer tid hemma och pa internet. Detta kan resultera i en okning av
barn och ungdomar som mar psykiskt och fysiskt daligt.

Utdraget scenario

e Aven utan covid-19 utsatts barn och ungdomar dagligen for internetrelaterade sexu-
ella Gvergrepp i en omfattning som &r storre an vad polismyndigheten kan hantera.
Ett utdraget scenario med bortfall av polistjansteman kommer ocksa bidra till en ne-
gativ brottsutveckling inom internetrelaterade sexuella 6vergrepp mot barn.

2.10 Tillgreppsbrott

Sammanfattning

e Stolder begangna av internationella brottsnatverk (IBN) ligger kvar pa betydligt
lagre nivaer an fore pandemin, d&ven om en mindre 6kning har noterats den senaste
tiden.
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e Natverk fran vissa lander har trots samre mojligheter att ta sig in och ut ur Sverige
kunnat fortsdtta med sin brottslighet i ungefar samma omfattning som innan pande-
min utvecklades.

e Foljderna av pandemin kommer pa lang sikt troligen innebéra en ckning av stolder
begangna av internationella brottsnatverk.

Tillgreppsbrottslighet med relation till garningsman fran Georgien och Ruménien ar
fortfarande framtradande men dven fran Polen och Litauen. Vid ett utdraget scenario
med fortsatta resanderestriktioner finns det en risk att de kriminella ndtverk som redan
ar vél etablerade i landet stannar kvar i storre utstrackning och att gods- och transportna-
ringen utnyttjas i hdgre grad &n tidigare for att smuggla stéldgods till hemlanderna. En
alternativ utveckling kan bli att mer gods behdver avsattas pa den inhemska marknaden.
Detta skulle kunna paskynda natverkens etablering i Sverige och bidra till 6kad samver-
kan med lokalt forankrade kriminella aktorer.

Stigande arbetsldshet och fattigdom i Sverige riskerar att 6ka tillgreppsbrottsligheten
generellt i samhallet, men dven leda till en vaxande parallell samhallsstruktur. For IBN
skulle det medfora okade mojligheter att avsatta stoldgods i Sverige. En sadan utveckl-
ing leder sannolikt dven till en mer komplex brottslighet, med tilltagande inslag av an-
nan systematisk brottslighet &n tillgrepp och halerier.

En langvarig pandemi med en global ekonomisk kris och osaker aterhamtning skulle
forvérra den ekonomiska situationen &ven i ursprungslanderna. Den ekonomiska Klyftan
mellan medlemslanderna och mellan EU och grannlanderna kan véxa beroende pa moj-
ligheten till aterhamtning. Okade Kklyftor skulle sannolikt innebéra en 6kning av den
organiserade stéldbrottsligheten pa sikt. Sarskilt fran de ursprungslander som idag har
en stor paverkan pa tillgreppsbrottsligheten i Sverige.

Beddmning

Oavsett scenario

e En lagkonjunktur utgor en rekryteringsbas for kriminella organisationer. Pa langre
sikt bedéms utvecklingen kunna leda till att brottproblematiken 6kar med de lander
som framst drabbar Sverige i form av organiserad tillgreppsbrottslighet.

o Natverk fran vissa lander kommer troligen kunna utveckla sin brottsliga verksamhet
ytterligare.

e Vid fortsatta restriktioner géllande granserna kommer den internationella stold-
brottsligheten sannolikt att hallas kvar pa lagre nivaer an i borjan av aret men trolig-
en inom forvantade nivaer. Om andra vasteuropeiska lander daremot har mer re-
striktioner an Sverige, beddms det troligt att de IBN som verkar i dessa lander
kommer att valja Sverige i storre utstrackning.

e Stolder av varor som det rader brist pa i vissa lander sasom medicin eller hélso- och
sjukvardsprodukter som behdvs for behandling av covid-19 kan mojligen oka i buti-
ker och sjukhus. Detsamma galler inbrott hos tillverkare av hélso- och sjukvards-
produkter.

e Nar lander borjar latta pa restriktioner kopplade till pandemin kan det mojligen till-
komma garningsman fran andra lander &n de nu dominerande.
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2.11 Manniskohandel

Sammanfattning

e Manga arbetare och foretag pa den svarta marknaden i Europa och Sverige befann
sig redan utanfor valfardssystemet och har med anledning av pandemin blivit &n mer
sarbara for kriminella natverk.

Det finns ett stort morkertal av foretag och arbetare som inte ar registrerade, det vill
sdga betald verksamhet som inte har deklarerats till myndigheterna. Manga arbetare och
foretag over hela varlden liksom i Europa kommer darfor inte fa tillfalligt ekonomiskt
stod for att kompensera pandemins paverkan pa deras forsorjning.

Oregistrerade foretag och arbetstagare &ar sarskilt vanliga inom service-, byggnads- och
hotellbranschen samt detaljhandeln. Dessa branscher omfattar en del personal som har
fatt arbetstillfallen genom kontakt med organiserad brottslighet i form av manniskohan-
del eller ménniskoexploatering.

Sexannonser pa natet har 6kat och &r nu pa samma niva som innan pandemin brét ut.
For tillfallet finns inga belagg for huruvida det ror sig om svenska eller utlandska kvin-
nor som star for denna 6kning. Vissa kan ha hunnit aka tillbaka till hemlandet innan det
stdngdes ner. Utvecklingen kan vara en konsekvens av den dkade arbetsldsheten och
ekonomisk oro till foljd av detta, men detta &r annu inte bekréftat. En 6kad svensk pro-
stitution kan innebdra att det finns en 6kad risk for att en del av dessa kvinnor kan vara
var utsatta for manniskohandel.

| borjan av pandemin noterades en minskning avseende manniskohandel for sexuella
andamal men trenden har vant under maj manad och forvantas fortga savida rese- och
gransrestriktioner inte stramas at ytterligare.

Den aktuella plandemin som lett till att fler tillbringar mer tid pa internet har medfort en
global 6kning av efterfrdgan pa pornografi. Detta har medfort nya satt att utnyttja utsatta
kvinnor.

Beddmning

Oavsett scenario

e Med en ekonomisk lagkonjunktur och ckad arbetsléshet bedoms det som troligt att
en okad rekryteringsbas uppstar for kriminella natverk och potentiellt 6kad manni-
skohandel.

Utdraget scenario

e Det beddms som sannolikt att méanniskohandel fér sexuella &ndamal kommer att
vaxa i betydelse under ett utdraget scenario.

e Pandemin har lett till att fler tilloringar mer tid pa internet. Detta bedoms vid ett
utdraget scenario resultera i en global 6kning av efterfragan pa pornografi vilket
sannolikt innebdr att fler utnyttjas inom manniskohandel for sexuella andamal.

e | ett utdraget scenario finns en risk att en betydande del av arbetskraften inom vissa
branscher exploateras som arbetskraft och faller offer for manniskohandel eller
manniskoexploatering.
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2.12 Méanniskosmuggling

Sammanfattning

e Irreguljar migration till EU har sedan pandemin legat pa en lagre niva an normalt
men forsok genomfors kontinuerligt.

o Atgarder relaterade till covid-19 forsvérar fortfarande for irreguljar migration och
méanniskosmugglare, men leder aven till att behovet av manniskosmugglare tkar.

e Nedstangningar och restriktioner leder till att mer riskfyllda rutter och modus an-
vands av manniskosmugglare och irreguljara migranter.

e Konsekvenserna av covid-19 leder till hogre priser for smugglingstjanster, vilket
utsatter migranter och flyktingar for 6kad risk for exploatering och méanniskohandel.

Enligt Europol fortsatter smugglingen men i mindre utstrackning an tidigare, men bade
Europol och UNODC beddmer att nationella atgarder kopplade till covid-19 kommer
sannolikt leda till en 6kad manniskosmuggling pa langre sikt.?

Eftersom flygtrafiken &r begransad har smugglingsnétverk tvingats soka efter alternativa
rutter via land- och vattenvagar.

De ekonomiska konsekvenserna av pandemin kommer sannolikt att leda till en dkad
smuggling av migranter fran de mest drabbade landerna till mer valbargade destination-
er, enligt UNODC. Trots rddande omstandigheter fortsatter smuggling av migranter
langs vastra och centrala Medelhavsrutten, inte minst pa grund av de fortsatta konflik-
terna i regionen. Flodet langs det dstra Medelhavsomradet har minskat, troligtvis paver-
kat av inneslutningsatgarder langs vagen.

Enligt UNHCR befinner sig fyra miljoner flyktingar och asylsokande i Turkiet som inte
bara &ar ett mottagarland utan d&ven ett strategiskt transitland for irreguljara
ter.” En stor del av flyktingarna och asylsokande beddms inte kunna (frivilligt eller
ofrivilligt) atervanda till sina hemlander under de kommande fem &ren men detta beror
givetvis pa den politiska och ekonomiska utvecklingen i omradet. I ett lage dar migran-
ter soker sig mot Europa kommer sannolikt granserna mot tredje land, som i Ungern,
Grekland och Bulgarien att belastas. Denna utveckling bedoms oka i omfattning pa lang
sikt. Om pandemin avtar och restriktionerna avskaffas inom kort bedéms denna utveckl-
ing paskyndas och i 6kad omfattning &n vid ett utdraget scenario. Daremot, kan fortsatta
och restriktiva grans- och sakerhetskontroller leda till en 6kad efterfragan pa smugg-
lingstjanster och nya rutter inom EU.

Rese- och flygrestriktioner har lett till att land- och sjovdgen anvants i storre utstrack-
ning i dessa sammanhang. Striktare grénskontroller och resebegrénsningar har aven
medfort ett 6kat behov av manniskosmugglare da bade rutter och forhallanden for irre-
guljara migranter & mer riskfyllda. Till féljd av detta har smugglingstjansterna okat i
pris, vilket utsatter migranter for 6kad risk fér exploatering och ménniskohandel.

22 UNODC, “How COVID-19 restrictions and the economic consequences are likely to impact
migrant smuggling and cross-border trafficking in persons to Europe and North America”, 200514.
% UNHCR, Turkey stats, 200529.
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Beddmning

Oavsett scenario

e Granskontroller i Europa i kombination med negativa férhallanden i hemlénderna
kan leda till 6kad efterfragan pa tjanster inom manniskosmuggling.

e P& lang sikt bedoms de ekonomiska konsekvenserna av covid-19 sannolikt att leda
till en 6kning av manniskosmuggling fran de mest drabbade landerna till mer val-
bérgade destinationer.

Utdraget scenario
e | ett utdraget scenario bedoms efterfragan pa tjanster hos natverk for mannisko-
smuggling troligen 6ka pa lang sikt.

2.13 Brottsaktiv extremism

Sammanfattning
e Det finns inga uppgifter som tyder pa nagot som avviker fran normalbilden i ndgon
av de tre storsta svenska extremistmiljoerna®.

Nordiska motstandsrorelsen (NMR) tycks vara den organisation som sedan i januari har
varit mest aktiv.

Enligt uppgift har NMR gatt in i en tredje fas i sin utveckling. Den nya fasen ska
priglas av fler och mer “relevanta” aktioner. Detta paminner mycket om hur Nordisk
styrka (NS) tankte sarskilja sig frin NMR nar organisationen etablerades. Det aterstar
att se hur strategin lyckas.

Beddmning

Avtagande scenario

e Ett avtagande scenario innebér sannolikt inga storre forandringar for extremistmiljo-
ernas utveckling men skulle sannolikt innebara att NMR och NS férsoker hitta sina
roller inom vit maktmiljon for att attrahera nya medlemmar. Spridandet av konspi-
rationsteorier via sociala medier kommer fortsatta vara en viktig del i rekryteringen
och i skapandet av en gemensam syn pa omvarlden.

Utdraget scenario

e Ett utdraget scenario kan mojligen innebara att flera destabiliserande faktorer sam-
verkar, vilket i sin tur 6kar risken for radikalisering inom samtliga miljoer. Sadana
faktorer kan exempelvis vara en global lagkonjunktur eller flyktingstrommar mot
Europa fran lander dar befolkningen misstror ledningens formaga att bekampa
smittspridningen. En ¢kad radikalisering medfor i sig en storre risk for exempelvis
inhemska valdsdad motiverad av religios extremism eller attentat mot flyktingfor-
laggningar av vit makt-miljon.

e | ett utdraget scenario kan anvandningen av propaganda och konspirationsteorier bli
an mer framtradande, vilket i sin tur riskerar att aktivera ensamagerande valdsver-
kare, i synnerhet om utbredningen av psykisk ohélsa 6kar. En ¢kad hotbild mot
sjukhuspersonal samt myndighetsforetradare och politiker som i vissa personers
6gon inte upplevs agera ratt bedéms kunna bli féremal for attacker, dven med vald.

 Den véldsbejakande vansterextrema, hdgerextrema och islamistiska miljon.
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e Extremistnatverk kan forvantas utnyttja nya mojligheter som pandemin medfor. Sa-
val jihadistiska som hdger- och vénsterextrema grupper har uppmanat till intensifie-
rad valdsanvandning med hanvisning till pandemin. Jihadistiska respektive hogerex-
trema grupper bedriver dven propaganda i syfte att lagga skulden fér pandemin pa
till exempel judar, vésterlanningar och migranter. Hoger- och vénsterextrema grup-
per lagger ocksa skulden pa stora foretag, telekomsektorn och det kapitalistiska
ekonomiska systemet, och de uppmanar sina anhdngare att aktivt bekdmpa symboler
for detta.

2.14 Miljobrott

Sammanfattning

e Omfattningen av medicinskt avfall och sanitetsavfall har 6kat i hela EU.

e Det finns annu inga indikationer pa att illegala avfallstransporter kopplade till pan-
demin forekommer i Sverige.

e Handeln med vilda djur och véxter globalt fortsatter trots restriktioner.

Enligt Europol har pandemin lett till en 6kad produktion av medicinskt och sanitetsav-
fall i hela EU. Allt avfall som genereras inom ramen for arbetet mot covid-19 maste
hanteras enligt sérskilda metoder. Med anledning av den sanitdra nddsituationen har
Europol inlett operation Retrovirus. Insatsen indikerar att organiserade kriminella grup-
per redan forsoker utnyttja situationen genom att bedriva avfallshandel och olaglig han-
tering av medicinskt och sanitetsavfall. |1 Sverige finns daremot dnnu inga indikationer
pa att illegala avfallstransporter kopplade till pandemin forekommer. Emellertid patalar
Tullverket att sarskilt import av avfall bor uppmarksammas eftersom Sverige har hog
kapacitet att ta emot avfall jamfort med manga andra europeiska lander.

Till foljd av restriktionerna kopplade till pandemin sker allt farre fysiska inspektioner av
tillsynspersonal fran Lansstyrelserna, kommunernas miljoinspektorer och Tullverket.
Vid farre inspektioner finns risk for 6kning av illegala avfallstransporter samt illegala
dumpningar. Det finns dven risk for att kriminella ser en moéjlighet att tjana pengar pa
det farliga sjukhusavfallet, och darmed agera inom de olika bolag som styr marknaden
utan deras vetskap och pa sa satt gora upp affarer inom den till synes lagliga strukturen.
Detta tillvagagangsatt utnyttjas for annat farligt avfall och bedéms som mdjligt att sa
aven sker med covid-19-avfall framover.

Den andra aspekten av miljobrott & den olagliga handeln med véxter och djur inom
ramen for CITES®. Wildlife Justice Commission (WJC)?® uppger att handeln med vilda
djur och véxter globalt fortsatter trots restriktioner, om &n i mindre skala. WJC rapporte-
rar aven att forebyggande atgarder for covid-19 visserligen har forsvarat den illegala
djurhandeln men det finns indikationer pa att kriminella natverk anpassar sig for att
ateruppta verksamheten pa tidigare niva.

2 Convention of International Trade in Endangered Species.

8 Wildlife Justice Commission (WJC) &r en internationell stiftelse som inrattades 2015 och med huvud-
kontor i Haag, Nederlédnderna. Organisationen arbetar globalt med uppdraget att hindra och hjalpa till att
avveckla organiserade granséverskridande kriminella natverk som handlar med vilda djur, timmer och
fisk
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Beddmning

Oavsett scenario

e | Sverige finns indikationer pa att den illegala nathandeln med hotade djur och véax-
ter 6kar via postforsandelser och forvantas oka pa lang sikt.

Utdraget scenario
e | ett utdraget scenario 6kar sannolikt mangden medicinskt avfall. Detta medfor risk
for att kriminella aktorer forsdker utnyttja situationen.

2.15 Ordning och sakerhet inklusive social oro

Sammanfattning
e Inga storre effekter har hittills noterats gallande ordning och sakerhet inklusive soci-
al oro med anledning av pandemin.

Nagra stora forandringar rérande ordning och sékerhet relaterat till covid-19 har hittills
inte noterats. Det finns dock en risk att manniskor upplevera att politiker och myndig-
heter inte vidtar relevanta atgarder. Indikationer pa denna oro ar hot mot myndighetsfo-
retradare och en anlagd brand pa en forskola da den inte har stangts trots smittorisken
och en mindre manifestation mot att befolkningen inte masstestas. I den lagesbild som
regelbundet foljs upp av Noa/Underrattelseenhet inom ramen for Nationell sarskild
héndelse Corona syns inga stora forandringar géllande social oro varken nationellt eller
i utsatta omraden. Med undantag for en okande trend for skadegorelsebrott har brott
med koppling till social oro hittills legat pa en relativt oférandrad niva under pandemin.

Infor sommaren finns dock en viss farhaga som ar kopplad till utvecklingen i USA. i
borjan av juni anordnades demonstrationer med anledning av handelser i USA rérande
polisbrutalitet under parollen ”Black Lives Matter” (BLM). Demonstrationer i Sverige
har fatt tillstand for sammankomster for upp till 50 personer men antalet har kraftigt
overstigit den siffran. Det finns en risk att frustation och véaldsamheter kan riktas dels
mot enskilda poliser och Polismyndigheten, dels samhéllet i 6vrigt. 1 vissa fall har per-
soner fran utsatta omraden upptratt sarskilt valdsamt. Da det &r tidigt i utvecklingen ar
det vanskligt att uttala sig om den framtida handelseutvecklingen, men det finns anled-
ning att folja fenomenet framover.

Beddmning

Oavsett scenario

e Aven om fa markbara effekter av coronaviruset hittills har noterats ifraga om ord-
ning och séakerhet ar det for tidigt att dra nagra sakra slutsatser.

e Oavsett scenario kan vid en ekonomisk lagkonjunktur med hog arbetsloshet en okad
polarisering uppsta i samhéallet med 6kad social oro och ordningsstérningar.

e Den lagkonjunktur som troligen véntar kan leda till en 6kad polarisering i samhallet
med 6kad social oro som féljd och mgjligen fler ordningsstérningar i samband med
demonstrationer och manifestationer.

e En allmént utbredd kénsla av oro, arbetsldshet och andra riskfaktorer inneb&r sanno-
likt att polisidra resurser behovs for att omhéanderta konsekvenser sdsom brott i nara
relation, psykisk ohélsa och sjalvmordsforsok.
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Utdraget scenario

e Vid ett utdraget scenario finns det risk for minskad uthallighet och att manniskor
inte foljer radande rekommendationer. Situationen kan leda till olika typer av kon-
flikter, som exempelvis mellan de som foljer rekommendationerna och de som inte
gor det. En minskad uthallighet kan ocksa innebara manifestationer mot Sveriges
satt att hantera pandemin.

3 Avslutande diskussion

Den pagaende pandemin kan ses som ett stalbad for samhéllet i stort som for kriminella
aktorer. Inte minst néringslivet som &r under kraftig omstallning med bland annat 6kad
arbetsloshet, statliga stodatgarder, fler konkurser och foretagsrekonstruktioner samt fler
skuldsatta personer som féljd.?’ Detta 4r en ekonomisk och social situation som redan &r
allvarlig men som kan forvérras ytterligare om inte relevanta atgarder vidtas. En konse-
kvens kan bli att nya grupper kan komma att utséttas for brott eller bega brott i ett for-
sOk att 16sa sin situation.

Framfor allt innebar dagens svara ekonomiska situation ett utmarkt tillfalle for krimi-
nella aktorer att dra fordel av. Den globala lagkonjunktur som kan bli foljden av pan-
demin skulle sannolikt innebara stora maéjligheter for kriminella att profitera pa den,
medan det 6vriga samhallet maste vidta kostsamma atgarder for att omhanderta en sa-
dan situation. En lagkonjunktur har sannolikt storre konsekvenser for brottsligheten an
den nuvarande situationen dar vi riskerar vidgade klyftor vilket i sin tur kan leda till nya
flyktingstrommar, efterfrdgan pa billig arbetskraft bland konkursméssiga foretag, lan-
givning av oseriosa aktorer till hdga réntor etc.

De kriminella natverk som hittills har patvingats begransade handlingsalternativ men
anda haft formaga att hitta nya och effektiva tillvagagangssatt kommer sannolikt ga
starkta ur situationen. De som klarar sig bra under de kommande aren och som lyckas
anpassa sig kan komma att bli dn starkare under en lagkonjunktur vilket brottshekam-
pande myndigheter behdver ta hojd for.

An s liange ar det for tidigt att veta vilka vinnarna och férlorarna blir, men natverk vars
verksamhet ar specialiserad och begransad kan komma att visa sig mer sarbara an mul-
tikriminella natverk med fler inkomstkallor. Mojligen kan detta leda till att kriminella
aktorer utvecklar och breddar sin brottslighet till fler omraden. En teknisk utveckling
med digitalisering och anonymisering genom krypterad kommunikation ar dyrbar men
kan oka de kriminella aktorernas formaga att undga upptéackt och att bedriva verksam-
heten Gver langa avstand, fysiskt eller via internet. Behovet av sadana specialistkompe-
tenser kommer darfor att 6ka och brottsbekdmpande myndigheters kompetens och lag-
stiftning behdver kunna halla jamna steg i en sadan utveckling.

" Kronofogdemyndigheten. Covid-19. Paverkan p& Kronofogdens &rendevolymer. April 2020.



