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1 Sammanfattning

Granskningen har utforts i enlighet med revisionsplanen for 2019-2020. Syftet har varit
att bedoma den interna styrningen och kontrollen av den it-forensiska processen.
Internrevision gor den 6vergripande bedémningen att det finns forbattringsmojligheter
vad galler styrningen av den it-forensiska verksamheten. Polismyndigheten har genom-
fort ett antal atgarder for att forbattra styrningen. Det finns numera ett samverkansrad,
med syfte att ensa, effektivisera och utveckla Polismyndighetens férmaga rorande brott
med it-relevans med fokus pa it-forensik. Det ar internrevisionens uppfattning att den it-
forensiska verksamhetens organisationsstruktur kommer ha utmaningar och att grans-
dragningar till viss del alltid kommer att finnas. Det ar darfor viktigt att processagare
sakerstaller att samverkansarbetet fortskrider och att arbetet l6pande utvarderas sa att
”skav” kan identifieras och omhéandertas.

De overgripande fragorna i processansvaret har varit eftersatta, vilket har resulterat i att
verksamheten inte méktat med att prioritera forskning och utveckling, metodutveckling,
framtagande av styrdokument samt att arbeta fram ett enhetligt och systematiskt arbets-
sétt. Internrevisionens bedémning &r att den it-forensiska verksamheten inte har tillrack-
ligt med personella resurser. Det ar viktigt att resursdimensionering av den it-forensiska
verksamheten gors och utgangspunkten &r utredningsverksamhetens behov av it-
forensiskt stod. Internrevisionen anser vidare att NFC bor sakerstélla att det avsatts till-
rackliga resurser for att processdgarskapet kan fullfoljas i enlighet med arbetsordningen.
NFC bor i egenskap av processagare utvardera vilket resursbehov som finns for att av-
delningen ska kunna sakerstalla att resultat uppnas inom den it-forensiska verksamhet-
en.

Internrevisionens bedomer att behovet av it-stod for it-forensik, bade for it-forensiker
och utredare, inte har tillgodosetts tillrackligt. Den it-forensiska verksamheten ar i hog
grad beroende av it-stdd, vilket gor att myndigheten behdver faststalla vilken teknisk
kapacitet som ska finnas for att mota efterfragan i utredningsverksamheten.

Det finns &ven forbattringsmojligheter betraffande kompetensforsorjnings- och kompe-
tensutvecklingsomradet. Den it-forensiska verksamheten é&r it-intensiv och it-kompetens
behover forstarkas. Avsaknad av it-forensik som &mne vid den polisidra grundutbild-
ningen har medfort bristande grundkompetens vad galler it-forensik i karnverksamhet-
en. Interna uthildningar maste prioriteras for att hantera skillnader i kompetens hos be-
fintlig personal men dven for att mojliggora kvalitativ internrekrytering. Det saknas en
tillracklig niva pa kandidater med it-forensisk kompetens pa marknaden, bade den pri-
vata och offentliga. Polismyndigheten behdver samverka béttre med utbildningsaten for
att ta fram nya utbildningar.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt 12 rekom-
mendationer, fordelade utifran internrevisionens modell for bedomning av brister som
presenteras i rapporten.

Antal
Mycket vasentlig brist 3
Vasentlig brist 9
Mindre vasentlig brist -
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2 Inledning

Granskningen har utforts i enlighet med revisionsplanen fér 2019-2020.

2.1 Bakgrund

Enligt arbetsordningen ar nationella operativa avdelningen (Noa) processansvarig for
huvudprocessen utredning och lagforing®. Nationellt forensiskt centrum (NFC) &r pro-
cessansvarig for den it-forensiska processen?. It-forensisk verksamhet utfors i den it-
forensiska processen och stodjer utredningsprocessen®. Vid Noa finns nationellt it-
brottscentrum som arbetar enligt den it-forensiska processen. Noa &r processansvarig for
de fem processer som jamte it-forensik utfors vid nationellt och regionala it-
brottscentrum: komplexa cyberbrott, internetrelaterade sexuella dvergrepp mot barn,
internetinhdmtning, sarskild internetinhdmtning utredning och it-relaterade brott*. Det
finns darmed gransytor mellan Noa och NFC vad géller den it-forensiska processen.

Under 2013 etablerade EU vid Europol ett europeiskt Cybercrime Centre (EC3) som
utgdr noden i Europas brottsbekampning av den nationsgransldsa cyberbrottsligheten. |
oktober 2015 beslutade Polismyndigheten att det skulle inréttas ett nationellt it-
brottscentrum - Swedish Cybercrime Centre (SC3) - vid Noa. Syftet var att samla resur-
ser och processer for att kunna bygga upp specialistkompetens och samordna arbetet
mot it-relaterade brott. | maj 2016 fick SC3 uppdraget att ta fram forutsattningar for ett
enhetligt arbetssétt pa nationell och regional niva for brott med it-relevans. 2017 fatta-
des beslut om att inrétta regionala it-brottscentrum (RC3) i samtliga regioner. Ett forsta
steg var att det senast den 31 mars 2017 skulle finnas en samordningsfunktion for &ren-
den som avser brott med it-relevans.

| juni 2018 fattade chefen for Noa beslut om inriktning av resursdimensionering och
ambitionsniva for att inratta regionala it-brottscentrum. | september 2018 fattade rikspo-
lischefen beslut om férdelning av medel till regionala it-brottscentrum 2019-2020. Idag
finns ett beslut avseende ansvarsfordelning och samverkan mellan NFC, SC3 och polis-
regionerna.

Bra genomforde en studie avseende it-inslag i brottsligheten och rattvasendets formaga
att hantera dem”. Vid intervjuer i internrevisionens planeringsarbete fér denna gransk-
ning framkom att flertalet av bristerna i rapporten uppfattas vara kvarstaende. Bras rap-
port visade att de satsningar som hade gjorts pa it-omradet inte motsvarade behovet. Det
ansags ytterst angelaget att Polismyndigheten skulle tillsétta de resurser som kravdes for
att saval kompetens- som kapacitetshéjande atgarder kunde genomforas. Det uttrycktes
aven vikten av att de atgarder som skulle genomforas inte blev en engangssatsning, utan
att satsningarna pa it-omradet fortloper och uppdateras i takt med utvecklingen. | riksre-
visionens rapport It-relaterade brottslighet — Polis och dklagare kan bli effektivare®
framgick bland annat att: bristen pa vedertagna metodstod, utvecklade arbetssétt, till-

1 PM 2019:23, 3 kap 4 §.

2PM 2019:23, 3 kap 19 §.

® PM 2020:18 Riktlinjer for den it-forensiska verksamheten.
* Noa 2016:148.

> Brd Rapport 2016:17.

®RIR rapport 2015:21.
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racklig kompetens och specialisering inom omradet gjorde att polis och aklagare inte
hade beredskap och formaga att utreda och handlagga it-relaterade brott pa ett effektivt
och andamalsenligt satt. Internrevisionen noterade inledningsvis att inrattande och eta-
blering av SC3 och de regionala RC3 har lett till framsteg i Polismyndighetens it-
forensiska verksamhet och hantering av it-brottsligheten.

2.2 Syfte och revisionsfragor

Syftet har varit att bedoma den interna styrningen och kontrollen av den it-forensiska
processen. Malet med granskningen har varit att bedéma om den it-forensiska verksam-
heten bedrivs effektivt enligt myndighetsforordningens 3 §.

Foljande revisionsfragor har ingatt i granskningen:

1. Hur fungerar styrningen (organisation, ansvar, roller, styrdokument, resurser, be-
roende till stddprocesser, etc.) av den it-forensiska verksamheten?

2. Hur tillgodoses den it-forensiska verksamhetens behov av it-tjanster, it-system
och it-infrastruktur?

3. Hur tillgodoses kompetensforsorjnings- och kompetensutvecklingsarbetet vad
géller it-forensik som ett stod for utredningsprocessen?

2.3 Verksamhet som ingatt i granskning

- NFC - utifran processansvar for den it-forensiska processen.

- Noa - utifran procesansvar for utredningsverksamheten och SC3 utifran framst Noas
ansvar for det fortsatta arbetet med etableringen av RC3.

- Regionerna - ledning och styrning av it-forensiska verksamheten och RC3:orna.

- HR-avdelningen - utifran processansvar for rekrytering, I6nebildning, kompetens-
forsorjning och kompetensutveckling.

- It-avdelningen (it) - utifran processansvar for bland annat att tillhandahalla it-
tjanster samt utveckla, forvalta och skota drift av it-system och it-infrastruktur.

- Representanter i samverkansradet for it-forensik (NFC, Noa, it, HR).

- Rattsavdelningen (RA) — utifran processansvar for informationsférvaltning och ar-
kivering.

2.4 Avgransning

| uppdragsbeskrivningen gjorde internrevisionen beddémningen att verksamheten som
bedrivs av SC3 och som inte ar en del av den it-forensiska processen inte ska inga i
granskningen. Dock har granskningens iakttagelser 6vergripande berort verksamheten
inom Noa och SC3 med avseende pa gransdragning av processansvaret for it-forensik.
Internrevisionen har inte granskat it-forensik inom ramen for verksamhetsansvaret hos
SCs.

slutlig ir rapport granskning av den it-forensiska verksamheten.docx



Polisen RAPPORT

Sida

6 (27)
Upprattad av Datum Diarienr Saknr Version
Internrevisionen 2020-09-28 A482.094/2019 977 01.00
2.5 Informationsinsamling och metod

Granskningen har omfattat genomgang och analys av styrdokument, beslut, rapporter
samt annan relevant dokumentation. Intervjuer har genomférts med olika befattningsha-
vare inom NFC sektionen for Informationsteknik, regionala RC3, Noa SC3, regionala
utredningsenheter, it, HR, EA. Bland annat har foljande funktioner ingatt: it-forensiker,
gruppchefer inom it-forensik, processledare, verksamhetsutvecklare, utredare inom
RC3, utredare och FU-ledare i polisregioner samt andra relevanta funktioner utifran
granskningens uppdrag. De regionala RC3 som inte besokts/intervjuats har internrevis-
ionen haft kortare skriftlig avstamning via mail kring ett antal évergripande fragor.

Granskningen har utforts under perioden september — december 2019 av internreviso-
rerna Winfred Nionzima (ansvarig revisor) och Lars Agerberg. Kommissa-
rie/sektionschef Kent Drougge har varit sakkunnig i granskningen. Rapporten sak-
granskades mars-april 2020 av NFC, Noa/SC3, samtliga polisregioners RC3, EA, IT,
HR samt RA. Begaran om inhamtande av atgardsforslag skickades till RPC kansli 2020-
04-20. Atgarder aterges i beslutsbilaga till rapporten.

2.6 Bedémningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for ldamnade rekommendation-
er framgar av den l6pande texten i rapporten. For respektive rekommendation har in-
ternrevisionen beddmt bristen vid tidpunkten for granskningen. Internrevisionens be-
démning foljer nedanstdende mall.

Beddémning Beskrivning

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfér negativa konsekvenser for verksamheten.

3 Styrning och ansvar
3.1 Processansvar och samverkan

lakttagelser

NFC har processansvar for den it-forensiska processen som bedrivs inom hela Polis-
myndigheten. It-forensisk verksamhet bedrivs vid Polismyndighetens samtliga polisreg-
ioner, vid Noa och NFC. Vid regionerna ar den it-forensiska verksamheten organiserad
som en spegling av verksamheten vid SC3 och bestar av funktionerna: desk, internetin-
h&mtning, internetrelaterade sexuella évergrepp mot barn (Iséb), komplexa cyberbrott
samt it-forensik. It-forensiska funktionerna vid RC3 ska stodja bade den utredningsverk-

slutlig ir rapport granskning av den it-forensiska verksamheten.docx



Dokument Sida

RAPPORT 7(27)

Upprattad av Datum Diarienr Saknr Version

Internrevisionen 2020-09-28 A482.094/2019 977 01.00

samheten som bedrivs vid RC3 och all 6vrig utredning inom regionen dar it-forensiskt
stod kréavs. | avsnitt 6 Ansvarsomréden i riktlinjerna for it-forensisk verksamhet’ fram-
gar ett fortydligande av ansvarsfordelning mellan de olika aktorerna som bedriver it-
forensisk verksamhet inom Polismyndigheten.

Enligt arbetsordningen innebdr processansvar ett nationellt ansvar for en viss process
inom hela myndigheten och for att processen sakerstaller att resultat uppnas inom verk-
samheten. Den som har processansvar ar procességare. | en processagares processansvar
ingar bland att:
- beskriva processen, dess syfte och avgransning
- kartldgga beroenden till andra processer
- besluta om processen, uppdatera och utveckla styrdokument
- sdkerstélla enhetlighet
- stodja arbetet i processen
- utveckla processen genom att uppmarksamma férandringsbehov och initiera
forbattringsarbete
- folja upp processen bl.a. genom att mata hur effektiv den ar for att nd uppsatta
mal
- ansvara for kravstéllningen i processerna for utbildning, inkop av varor, tjanster
och lokaler®,

Vid intervjuer har framkommit att NFC inte &r tillrdckligt bemannad for att bedriva det
arbete som aligger avdelningens processansvar for det it-forensiska arbetet. Orsakerna
har uppgetts vara flera men en avgorande faktor som aterkommit ar att NFC:s sektion
for informationsteknik inte blev rétt resursdimensionerad i omorganisationen. Inom ra-
men for budgetrevidering tertial 1 ar 2018 beslutade Polismyndigheten om utokad bud-
get till de regionala it-brottcentrum for aren 2019-2020. Syftet var att regionerna skulle
fa extra budgetmedel for att etablera RC3. NFC var en av de aktorerna involverade i den
it-forensiska verksamheten som inte fick inte nagon utdkad budget. Vid budgetrevide-
ringen pagick samtidigt diskussioner om huruvida SC3 eller NFC skulle fa processan-
svar for it-forensik. Enligt uppgift kan detta ha paverkat att ingen dialog pagick, vare sig
fran NFC eller SC3, om att fa extra budgetmedel for att axla processansvaret for it-
forensik. Det har framkommit att det inom NFC pagar en budgetdialog avseende re-
surs- och bemanningsfragorna nar det géller den kortsiktiga och langsiktiga planeringen
for it-forensisk verksamhet. De ansvarsomraden som bland annat berér forskning och
utveckling (FoU), omvarldsbevakning, metodutveckling och framtagande av styrdoku-
ment och utbildningsfragor har NFC inte maktat med fullt ut. Prioritering har varit att
bitrada med it-forensisk avancerad och specialiserad kompetens vid de utredningar som
bedrivs av RC3 eller SC3. Det har uppgetts att samhallsutvecklingen med snabb it-
utveckling och avancerad it-brottslighet samt den grova brottsligheten har lett till ett
hogt tryck pa den it-forensiska verksamhetens handlaggningskapacitet. Uppféljning och
utvardering av det it-forensiska stodet i utredningsverksamheten uppges vara eftersatt
och i granskningen har framkommit att NFC saknar tillracklig kapacitet att genomféra
ett uppfoljningsarbete utifran processansvaret.

"PM 2020:18.
8 PM 2019:23, 3 kap 3 §.
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Noa:s beslut® avseende ansvarsfordelning och samverkan mellan NFC, SC3 och polis-
regionerna har legat till grund for det arbete som bedrivits i samverkansforumet for den
it-forensiska verksamheten. Genom NFC beslut™® faststalldes riktlinjer for samverkans-
radet for it-forensik. Samverkansradets syfte ar att ensa, effektivisera och utveckla Po-
lismyndighetens férmaga rérande brott med it-relevans med fokus pa it-forensik. Detta
ska ske i samrad med ansvariga for berorda processer. Ansvariga enheter ska samarbeta
bland annat avseende utbildningsfragor, metodutveckling, framtagande av styrdokument
och kravstéllning for it-stod. Samverkansarbetet har uppgetts fungera battre &n tidigare
men det har under granskningens genomforande uppgetts att viss oenighet fortfarande
funnits avseende gransdragning och ansvarsfordelning. Under tiden for internrevision-
ens genomforande av granskningen har samverkansarbetet bedrivit ett intensivt arbete
med framtagande av riktlinjer, kravstallning for utbildningar och it-stod.

Det har framkommit att NFC inte kunnat bidra med tillrackliga personella resurser uti-
fran sitt processansvar. Under granskningens fardigstallande har arbetet med riktlinjer
for den it-forensiska verksamheten hunnit slutforas. Fran vissa parter har framforts att
den tidigare oenigheten nu har minskat och samtliga involverade aktorer dr nu 6verens
om en it-forensisk verksamhet. Enligt riktlinjerna innebér it-forensisk verksamhet att i
brottsutredningar planera, sakra, extrahera, analysera och vardera digitala spar fran
elektroniska enheter eller kéllor.

Beddmning

Det &r viktigt att NFC och Noa pa processagarniva arbetar nara varandra for att identifi-
era aktiviteter som ska genomforas for att uppfylla malen i Polismyndighetens strate-
giska verksamhetsplan 2020-2024 (det langsiktiga malet framgangsrik brottsbekamp-
ning och uppklaring samt delmalet farre medborgare utséatts for brott och fler brott kla-
ras upp). Internrevisionens beddémning ar att den it-forensiska verksamheten ar eftersatt.
Polismyndigheten har dock utifran rapporter fran Bra och RiR vidtagit atgarder som
bidragit till forbattringar. En rad beslut har fattats av Noa nar det géller inrdttande av
polisregioners RC3 samt finns det numera en 6verenskommelse om samverkan mellan
olika parter. Polismyndigheten har vid budgetrevideringar beslutat om uttkad tilldel-
ning av medel till de regionala it-brottscentrum. Dock fick inte NFC nagon utékad bud-
get. Internrevisionens beddémning ar att NFC bor sékerstélla att det avsatts tillrackliga
resurser for att processagarskapet kan fullféljas i enlighet med arbetsordningen. NFC
bor i egenskap av processagare utvardera vilket resursbehov som ska finnas for att av-
delningen ska kunna sakerstalla att resultat uppnas inom den it-forensiska verksamhet-
en. Internrevisionen bedomer vidare att NFC behdver tillse att avdelningen har tillrack-
lig och ratt utredningskompetens for att kunna hantera procességarskap av it-forensisk
som en stodjande process till utredningsverksamheten. NFC bor i samrad med SC3 och
polisregioners RC3 kartlagga vilket it-forensiskt arbete som behéver genomforas utifran
utredningsverksamhetens efterfraga for it-forensiskt stod.

Flera av de 6vergripande besluten som fattats rérande it-forensik (inrattande av RC3,
resursdimensionering, beslut om ansvarsférdelning och samverkan) har fattats av Noa.
De senare besluten om samverkansradet samt riktlinjerna har fattats av NFC. For klar-
gorande av gransdragning mellan processansvaret for it-forensisk processen och it-

® Beslutsprotokoll Noa 61/2018.
19 Beslutsprotokoll NFC A008.734/2018.
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relaterade brottslighet ar det viktigt att det fortsattningsvis ar tydligt med var organisato-
riskt beslut fattas.

Internrevisionens beddmning ar att aktérerna som ar ansvariga for den it-forensiska
verksamheten har bedrivit ett framgangsrikt samverkansarbete som lett till att grans-
dragningar kring ansvarsfordelning for it-forensik lasts upp. Det har faststallts en defi-
nition av it-forensik, var i myndigheten it-forensisk verksamhet bedrivs och ansvarfor-
delning &r tydliggjord. Det ar internrevisionens uppfattning att den it-forensiska verk-
samhetens organisationsstruktur kommer ha utmaningar och att gransdragningar till viss
del alltid kommer att finnas. Det &r darfor viktigt att procességare sakerstaller att sam-
verkansarbetet fortskrider och att arbetet I6pande utvarderas sa att skav kan identifieras
och omhéndertas.

Rekommendationer

Rekommendation 3.1.1

Internrevisionen rekommenderar att NFC sékerstaller att det avsétts tillrackliga resurser
for att processagarskapet for den it-forensiska verksamheten ska bedrivas och fullféljas
i enlighet med arbetsordningen.

Konsekvensen av om rekommendationen inte foljs ar att den it-forensiska verksamheten
styrs och bedrivs ineffektivt. Bristerna har en allvarlig paverkan pa Polismyndighetens
formaga att uppna malen for en framgangsrik brottsbekdmpning och uppklaring. Detta
kan innebéra stora negativa konsekvenser for Polismyndighetens verksamhet med avse-
ende pa myndighetsforordningens krav pa effektivitet och lagenlighet.

Rekommendation 3.1.2

Internrevisionen rekommenderar att procességare for den it-forensiska processen séker-
stéller att samverkansarbetet for den it-forensiska verksamheten I6pande utvarderas.

Konsekvensen av om rekommendationen inte foljs ar att samverkansarbetet for den it-
forensiska verksamheten inte bedrivs pa ett andamalsenligt satt vilket har negativ inver-
kan pa hur processansvaret bedrivs. Detta kan medféra betydande negativa konsekven-
ser for Polismyndighetens utredningsverksamhet och innebéra att verksamheten inte
bedrivs effektivt.

3.2 Styrdokument och metodutveckling

lakttagelser

Den it-forensiska verksamheten som bedrivs i myndigheten har saknat 6vergripande
styrdokument i form av riktlinjer. Det har dven framkommit att det saknats metodsttd
sasom rutinbeskrivningar for olika amnesomraden inom it-forensik och som anvands
och tillampas enhetligt i polisregioners RC3 verksamheter. Det har férekommit att reg-
ionala stoddokument tagits fram som i vissa fall delats och tillampats i regionerna. NFC
har uppgett att det finns framtagna styrdokument for omraden dekryptering, multimedia,
mobil, data och elektronik men att dessa endast fastslagna pa NFC och &r inte omarbe-
tade till styrdokument enligt Polismyndighetens format. Under granskningens genomfo-
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rande har NFC tillsammans med Noa och polisregionerna tagit fram riktlinjer for den it-
forensiska verksamheten.

Inom NFC finns standardiserade metoder/best practice som foljer ISO-standards. FOr
den laborativa verksamheten har det uppgetts finnas formaliserade metoder och ramar
for arbetet. Det har vid intervjuer med NFC framkommit att styrdokumenten inom av-
delningen inte ar kompletta samt att det finns behov av férankring i den it-forensiska
verksamheten dar de ska tillampas.

Intervjuer med utredningsverksamheten samt en representant for utveckling av me-
todstodet Polisens nationella utredningsdirektiv (PNU) visar att det finns behov av att
utveckla metodstodet i de delar som ror it-forensik. Det uppfattas inte finnas tillrackligt
stod for utredningsverksamheten nér det galler hur it-forensik ska anvandas i brottsut-
redningar. Ett arbete pagar med framtagande av en utredningsstrategi dar en férmaga
som avser it-forensik ska formuleras. Avsikten ar att det sedan sker en koppling till
PNU. Nér det géller polisens metodsttd for utredning av grova brott (PUG) finns angi-
vet att it-forensiker regelmassigt bor medverka vid saval planering som genomforande
av husrannsakan.

Det har vidare framkommit att den it-forensiska verksamheten &r it-intensiv och att ut-
veckling inom it-omradet sker snabbt. Detta gor att metodutveckling och befintliga ar-
betssatt behdver anpassas kontinuerligt. Det har uppgetts att myndigheten inte har haft
formaga och kapacitet att arbeta med metodutveckling i tillracklig omfattning vilket har
resulterat i att omradet med styrdokument och metodutveckling blivit eftersatt.

Internrevisionen har tagit del av riktlinjerna for den it-forensiska verksamheten och no-
terat att dokumentet beskriver den it-forensiska verksamheten pa en évergripande niva.
Flera omraden som internrevisionen identifierat som oklara tacks in av riktlinjerna. In-

ternrevisionen kan konstatera att stora delar av beskrivningen av den it-forensiska verk-
samheten i riktlinjerna & mer av en malbild &n en beskrivning av verkligheten.

Beddmning

Internrevisionen anser att den it-forensiska verksamheten saknar effektiva styr- och
stdddokument for sin verksamhet. Prioritering av framtagande av styrdokument och
metodutveckling har inte kunnat ske pa grund av bland annat avsaknad av resurser. Den
nationella och dvergripande styrningen har skett genom enskilda beslut. Internrevision-
en anser att det &r positivt att det nu finns riktlinjer for den it-forensiska verksamheten.
Dock kan internrevisionen konstatera att det aterstar arbete med framtagande av ytterli-
gare styrdokument och metodutveckling. Exempel pa detta &r metodstdd sasom hand-
bocker och rutinbeskrivningar for de olika amnesomradena inom it-forensik. | detta ar-
bete bor det dven identifieras vilka metodstoéd som behdvs for utredningsverksamheten.
Det ar av stor vikt att det finns styrdokument som faststaller ett systematiskt arbetssétt
som kan bidra till ett enhetligt, effektivt och rattsakert arbete.

1 PUG avsnitt 11.2.2, version 4, september 2017.
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Rekommendation 3.2.1

Internrevisionen rekommenderar att processdgare for den it-forensiska processen tar
fram nddvéndiga styr- och stdddokument for den it-forensiska verksamheten. Styr- och
stoddokument for den it-forensiska processen som ingar i utredningsverksamheten ska
ocksa tas fram.

Konsekvensen av om rekommendationen inte foljs ar att den it-forensiska verksamheten
inte bedrivs strukturerat och enhetligt. Detta kan medfora betydande negativa konse-
kvenser for Polismyndighetens utredningsverksamhet och innebéra att verksamheten
inte bedrivs effektivt.

4 Den it-forensiska verksamheten
4.1 Etablering av de regionala it-brottscentrum, RC3

lakttagelser

SC3 inrdttades med uppgift att bland annat arbeta for att skapa enhetlighet for svensk
polis inom ramen for Noas processansvar. RC3 skulle spegla de funktioner som finns pa
SC3 och varje enhet ska innehalla funktionerna desk, utredning av Is6b, komplexa cy-
berbrott (KCB) samt it-forensik och internetinhamtning®?.

Enligt intervjuer har SC3:s arbete med att ge rad och stod till etablering av RC3 utforts
val. Arbetet har skett med hogt tempo och de olika RC3:s anpassningsférmaga har vari-
erat. Trots utmaningar med att bedriva den egna verksamhet for it-forensiken har RC3
uppskattat stodet fran SC3 och engagemanget som genomsyrat arbetet. NFC och it-
avdelningen har genom arbetet i samverkansgrupperna och amnesomraden bidragit med
ett uppskattat stod till RC3. For att vara i fas med etablering av RC3 har SC3 fatt priori-
tera arbete med de processévergripande fragorna och pa sadant satt varit ett stod till
NFC:s processansvar.

Nar det galler ambitionerna utifran beslut om resursdimensionering och finansiering av
etablering av RC3 har intervjuer och genomgang av olika dokument visat att arbetet
med att etablera RC3 har prioriterats olika i polisregionerna. Tempot i etableringsarbetet
har varierat. Det 4r inte alla RC3 som forbrukat de tillskjutna medlen®® och det har varit
oklart huruvida medlen ansetts vara 6ronmarkta for RC3. Enligt uppgift tillkom beslut
om reviderade budgetramar med fordelning av medel for att finansiera uppbyggnad av
etablering av RC3 utifran krav fran regionpolischefer. Internrevisionen har under
granskningens genomforande uppfattat det som att nagra polisregioner ansett att de till-
skjutna medlen skulle férbrukas genom sedvanlig prioritering mellan olika verksam-
hetsomradena.

RC3 ska under 2018-2020 etableras i samtliga polisregioner. It-forensiker tillhor organi-
satoriskt it-brottscentrum och &r i de flesta fall placerade vid polisomradenas huvudor-
ter.. Forutsattningarna har varit olika i polisregionerna beroende pa hur tillskjutna me-
del anvants, det regionala stodet fran stodprocesserna: HR avseende rekrytering, it-

12 Rapport RC3-projekt 2019, A198.995/2018.
13 Beslutsprotokoll 35/2018, 108/2018 A495.066.2016.
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avdelningen for olika it-stod och EA vad géller lokaler. Lokala forutsattningar pa ar-
betsmarknaden har ocksa paverkat etableringen. Hur arbetet med inrattandet av RC3
styrts har ocksa berott pa hur polisregionernas it-forensiska verksamhet var organiserad
innan beslutet om etablering av RC3. For de polisregioner som hade kommit langre med
den it-forensiska verksamheten har det ocksa varit lattare med anpassning till den nya
RC3 organisationen.

Beddmning

Beslut om inréattande av RC3 med den organisationsstruktur som etablerats pa Noa fat-
tades i juni 2018. Internrevisionens bedémning &r att polisregionerna och verksamheter-
na inom RC3 och Noa har utifran forutsattningar och formaga kommit langt med etable-
ringsarbetet. Det it-forensiska omradet har varit eftersatt men det har nu gjorts framsteg
genom bland annat ett forbattrat samverkansarbete for it-forensik. Internrevisionen an-
ser att SC3 arbete med de processévergripande fragorna har varit ett viktigt stod for att
fa etableringsarbetet framat.

Rekommendation 4.1.1

Internrevisionen rekommenderar att NFC tillsammans med SC3 och regionala RC3

utvarderar och tillvaratar goda exempel vid myndighetens etablering av regionala it-
brottscentrum. Med utgangspunkt fran denna utvérdering bor beslut fattas avseende

vidareutveckling och forvaltningen av den it-forensiska verksamheten.

Konsekvensen av om rekommendationerna inte foljs ar att Polismyndighetens it-
forensiska arbete bedrivs ineffektivt, vilket leder till att de strategiska och operativa
malen med brottsuppklaring inte uppnas.

4.2 Resursdimensionering personal
lakttagelser

NFC

Enligt tidigare iakttagelser i avsnitt 3 framgar att NFC:s sektion for informationsteknik
inte anses vara ratt resursdimensionerad for uppdraget som processansvarig for it-
forensik, ansvaret for FoU samt &rendehantering vad géller komplexa it-forensiska
undersokningarna. NFC har patalat resursbehovet i myndighetens budgetdialog. For
2019 har de tilldelade medlen forbrukats. Férdelningen av arbetstid/resurser mellan
arendehantering och FoU uppges inte vara optimal. Det har uppgetts att det finns ett
mycket stort behov av utveckling inom informationsteknik och att FoU maste prioriteras
battre. Vidare har det papekats vikten av att myndigheten inte tappar mark internation-
ellt da detta samarbete ar viktigt for utveckling av myndighetens it-forensik och darmed
en framgangsrik brottsbekdmpning och uppklaring.

RC3

Granskningen har visat att den it-forensiska verksamheten har utmaningar med resurs-
sattning utifran de beslutade nationella ambitionerna. Polisregioner har genomfort olika
utredningar, Oversyn av de egna RC3 verksamheterna samt inlamnat analyser och bud-
getunderlag avseende resurser. De regionala RC3 har haft olika resursnivaer baserade pa
det regionala behovet. Enligt uppgifter till internrevisionen har féljande framkommit
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vad galler bemanning av it-forensiker.** RC3 Stockholm har ett planerat behov av 83 it-
forensiker och per november 2019 finns det 43 vakanser varav 8 rekryteringar pagick.
Det har uppgetts att Stockholm tappat 40 % av sin personal totalt pa RC3 de senaste tva
aren. For RC3 Vast har det vid ingangen till etableringen funnits 34 medarbetare totalt
pa RC3 och per december 2019 finns det 75 medarbetare, varav 40 it-forensiker. Region
Bergslagen etablerade regionalt it-brottscentrum i maj 2019, da fanns 16,5 it-forensiker.
Vid slutet av 2019 fanns 19,5 it-forensiker och under varen 2020 kommer det att finnas
24 it-forensiker. Region Ost har under 2018-2019 rekryterat ett tiotal it-forensiker vilket
skett enligt plan. Enligt Osts berakningar uppgar behovet av it-forensiker till 23-31 to-
talt.

Enligt riktlinjer for den it-forensiska verksamheten och den konsekvensanalys som ge-
nomforts avseende effekter vid inforandet av riktlinjerna pagar ett arbete med att ta fram
en myndighetsgemensam bild av resursbehovet. | konsekvensunderlaget redovisas en
uppskattning avseende behovet av funktionen it-forensiker. Ett nyckeltal som har an-
vants for att skatta behovet &r att en it-forensiker kan stodja 3-4 brottsutredare. | myn-
digheten finns det idag ca 350 it-forensiker och ca 7 000 utredare. Detta innebér att 1 it-
forensiker ska bitrdda 20 utredare. Det har skett en renodling av arbetsuppgifterna och
rollerna inom it-forensiken for att it-forensiker ska kunna fokusera pa it-forensisk
undersokning och analys. Numera finns bland annat funktionerna internetinhdmtare,
Isdb-utredare och it-analytiker. Andra forandringar for att renodla ar decentralisering av
enklare it-forensiska uppgifter som kan utforas av handldggare samt inférande av verk-
tyg som majliggor att utredare far tillgang till brottsutredningens digitala information
och da sjalva kan leta och analysera bevismaterial. Trots dessa genomférda och plane-
rade forandringar ser den it-forensiska verksamheten att det finns behov av minst en
fordubbling av antalet it-forensiker inom en tvaarsperiod™.

Resursbrister har inneburit att det it-forensiska stodet inte méter den efterfragan som
finns inom utredningsverksamheten och stora balanser har byggts upp inom RC3. Det
har uppgetts att det forekommer att utredare inte begér it-forensiskt stod da de utgar
ifran att arenden inte kommer kunna hanteras. En annan konsekvens har varit att utre-
dare sjélva genomfor it-forensiska undersokningar (av enklare karaktar). Da utredare
manga ganger inte har tillracklig teknisk utrustning och it-forensisk kompetens, har det
uppgetts att det finns det risk att utredarnas undersokningar brister vad galler réttséker-
het.

Beddmning

Internrevisionens beddmning &r att den it-forensiska verksamheten inte har tillréckligt
med personella resurser. Det ar viktigt att resursdimensionering av den it-forensiska
verksamheten gors och utgangspunkten &r utredningsverksamhetens behov av it-
forensiskt stod.

 Uppgifterna som internrevisionen tagit del av har presenterats pa olika sétt och inkommit vid olika
tidpunkter till internrevisionen.
1> Konsekvensanalys avseende inférande av riktlinjer for it-forensisk verksamhet, dat 2019-11-12.
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Rekommendation 4.2.1

Internrevisionen rekommenderar att processéagare for it-forensik tar fram ett plane-
ringsunderlag for verksamhetsansvarigas resursdimensionering for den it-forensiska
verksamheten vid NFC, Noa och RC3.

Konsekvensen av om rekommendationerna inte foljs ar att Polismyndighetens it-
forensiska arbete bedrivs ineffektivt, vilket leder till att de strategiska och operativa
malen med brottsuppklaring inte uppnas.

4.3 Verksamhetsansvaret hos NFC och RC3%°
4.3.1 Férmagor

lakttagelser

Nér det galler vilka typer av undersokningar och analyser (typ av tjanster) som utfors
hos RC3 och NFC har framkommit att dessa inte alltid &r kdnda inom utredningsverk-
samheten. Det har lyfts under intervjuerna att RC3 och NFC behover formedla vilka
tjanster och formagor som finns inom den it-forensiska verksamheten. Avseende for-
magor handlar det bade om vilken kompetens som finns hos it-forensiker men dven vad
som ar mojligt att utforas rent tekniskt. Ett starkt personberoende har uppgetts finnas
och da sarskilt for nyutvecklad och avancerad it-teknik.

4.3.2 Dialogen UL och it-forensik

| riktlinjer for den forensiska verksamheten framgar i beskrivningen av den it-forensiska
processen att en dialog om begéran av it-forensisk undersokning kan ske redan vid
brottsmisstanke. En I6pande dialog ska sedan ske under forspaning, forundersékning
och vid leverans av ett undersokningsprotokoll/rapport. Inledande aktiviteter i den it-
forensiska processen ska enligt riktlinjerna besta av identifiering och planering dar arbe-
tet omfattar forberedelse infor en utredning dér it-forensiska undersokningar kan
komma att genomfdras. Malsattningen ar att identifiera vilken information som efter-
soks i arendet och var denna information kan aterfinnas. Denna process bér goras i nara
samverkan med 6vrig planering inom utredningsprocessen. I riktlinjerna framgar dven
att aktiviteten sékra omfattar omhandertagande av beslag med malsattning att sa stor del
som mojligt av lagrad information bevaras for fortsatt undersokning. Detta genomfors
ofta i samband med platsundersokning eller vid en husrannsakan.’

lakttagelser

| intervjuerna har det framforts behov av att it-forensiker involveras tidigt i utredningar
och att det sedan sékerstélls en kontinuerlig dialog mellan utredare och it-forensiker. Pa
grund av frdmst begransade personella och tekniska resurser finns det stora drendeba-
lanser i den it-forensiska verksamheten. Dialogen mellan UL och it-forensik sdsom den
beskrivs i riktlinjerna sker i praktiken i alltfér begransad omfattning. Det har framkom-
mit att dialogen mestadels handlar om bestéllning av it-forensiska atgarder fran utredare
och it-forensikernas redovisning av genomférda undersokningar.

1% Framgar det inte att iakttagelser avser specifikt NFC eller RC3, avser texten bada aktérer. Granskning-
en har inte omfattat it-forensisk verksamhet vid SC3, se avsnitt 2.4.
" PM 2020:18.
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Granskningen visar att det for narvarande inte finns nagot systematiskt satt for chefer
och medarbetare att samverka och utbyta kunskap och erfarenheter. Detta galler internt
inom den egna polisregionen men daven mellan andra polisregioner samt Noa och NFC.
Det har uppgetts att det saknas andamalsenliga tekniska mojligheter att dela information
snabbt och enkelt, malgruppsinriktad eller till storre grupperingar. Verktyg till stod for
detta har kravstallts i samband med arbetet med den nationella it-forensiska miljon.

4.3.3 Bestallningar fran utredningsverksamheten

lakttagelser

Intervjuer med NFC, RC3 och utredare visar pa behov av att bestallningsforfarandet
forbattras och forenklas. Bestéllningar hanteras inte alltid genom anvéndning av till-
gangliga it-verktyg. Bestallningar kan inkomma genom telefonsamtal och mail eller
genom att endast beslag med enkla lappar inkommer till RC3. BestélIningsblanketten
har inga standardiserade texter for bestallning vilket medfor att bestallningarna blir
otydliga, innehaller ej de uppgifter som mottagaren behover och inte ar tillrackligt detal-
jerade. Bestallningskoder &r otillrackliga och inte tillrackligt anpassade till it-forensiska
behov. Bestallningen som sker i TekPro ar uppbyggd utifran generell forensik. Vidare
saknas det koppling till Durtva och NFC:s Forum.

It-forensiker upplever att utredningspersonal generellt saknar kunskap om vad som ska
bestéllas och vilka undersékningar som kan genomforas. For en bestélining med en cd-
skiva kan det t.ex. enbart anges hjalp”. Det forekommer att bilder med timtal av
material skickas in utan angivelse av att det endast ar 30 sek som ska undersokas. Av en
annan bestillning framgar det ”all kommunikation (samtalslistor, SMS, Chatt, MMS)
fran det senaste halvéret” vilket leder till att undersdkningsprotokollet blir hundratals
sidor. Ett annat exempel &r bestdllningen “eftersok adekvat data”. For en mobilextrakt-
ion kan syftet med bestéllningar anges som “’sedvanlig tdmning av mobiltelefon for ut-
redningen”. Internrevisionen har tagit del av ett antal begdranden/bestéllningar fran
TekPro dar informationen fran intervjuerna vad galler den bristande kvalitén i bestall-
ningar bekraftas. Utredningsverksamheten har uppgett att de saknar tillrackligt me-
todstod vad galler it-forensik i de inledande atgarderna i utredningar. Det har uppgetts
att it-forensik inte ar tillrackligt beskriven i PNU.

4.3.4 Arendehantering inom RC3

lakttagelser

Utredningsverksamheten har hoga balanser med &renden som behover it-forensiskt stod
och drendebalanserna &r likasa hoga hos RC3. Prioritering i utredningsverksamheten
sker utifran frihetsberévade, barn- och ungdomsérenden och utifran straffvéarde. Detta
gor att grova brott och Is6b ar de som prioriteras hogst. Pa grund av bristande resurser
och formaga i den it-forensiska verksamheten far mangdsbrottsarenden knappast nagot
it-forensiskt stod. Is6b och grova brott far inte heller tillrackligt med stod. Processagare
for den it-forensiska verksamheten har for RC3 inte faststéllt ett systematiskt satt att
hantera arenden enhetligt i myndigheten. For att hantera drendebalansen utifran befint-
liga resurser och tekniskt stod har det patalats behov av ett systematiskt sétt att priori-
tera &renden och ett foréandrat arbetssétt. Det uppges finnas behov av att samordna och
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fordela arenden inom de olika RC3 utifran kompetens och tillgangliga resurser och inte
endast utifran utredningsenhetens geografiska ort.

Enligt riktlinjer for den it-forensiska verksamheten finns det ett antal aktiviteter inom
den it-forensiska processen: identifiering och planering, sékra, extrahera, analys, vér-
dera, redovisa. Enligt intervjuer & mobilextraktion/tdmning den mest férekommande
undersdkningstypen inom RC3. Det har framforts i intervjuerna att dessa undersékning-
ar av mobiltelefoner inte utfors fullstandigt. Aktiviteten extrahera bestar av olika del-
moment: preparering av enhet, extrahera/avbilda data och verifiera extraherad data.
Data som extraherats fran en elektronisk enhet maste ocksa ofta tolkas, dvs. konverteras
till information som ett system, verktyg eller en manniska kan forsta. Detta kan innebéra
att dekryptera information, strukturera information, aterskapa information etc. Delpro-
cessen analysera innebér att identifiera och samla in information som &r relevanta uti-
fran en fragestallning i aktuell brottsutredning. Med detta menas bade lagrad informat-
ion och funktionsbeskrivning av elektronisk enhet eller applikation. I delprocessen ana-
lysera ingar ocksa att svara pa tekniska fragestallningar kopplat till den information som
behandlas i undersokningen. | intervjuerna har framkommit att majoriteten av extraktion-
erna endast bestar av tomning av enheter. Utredarna far inte tillrackligt stod med att
tolka och analysera informationen.

4.3.5 Leveranserna till utredningsverksamheten

lakttagelser

Det har uppgetts att pa grund av balanser, otillracklig formaga hos it-forensiker och ut-
redare, avsaknad eller ej tillrackligt utvecklade it-stdd, etc. finns det brister i de it-
forensiska undersdkningarna som utfors av RC3. Detta avser i forsta hand kvalitet men
innebar ocksa att undersokningar inte anses vara fullstandiga. Informationen i avspeg-
lingar som ofta gors for mobilextraktioner ar svartolkad av utredningsverksamheten da den
ofta ar teknisk och inte analyserad. Metodstdd saknas, alternativt ar inte tillrackligt ut-
vecklat vad géller handbdcker, arbetsrutiner, instruktioner for it-forensiker. It-stdden ger
inte ett tillrackligt stod for de undersokningar som behdver genomforas. Det pagar ett
arbete dar undersokningsprotokollen ska ses dver nér det galler vilken typ av redovis-
ning och innehallet i protokollen.

4.3.6 Beddémning samtliga avsnitt under 4.3

Internrevisionen anser att it-forensikens arbete forsvaras av att det inte finns kategorise-
ring av tjanster/férmagor. De formagor som finns inom RC3 och NFC behover inne-
halla de typer av undersékningar som kan tillhandahallas. Typundersékningar bor besk-
rivas utifran vilka formagor som finns, personell kompetens och teknik. Det &r viktigt
att tjansterna ar enhetligt utformade i myndigheten och att de kommuniceras och férank-
ras i utredningsverksamheten.

Internrevisionen anser att dialogen mellan UL och it-forensik behdver utvecklas och
forbéattras. Precis som for kriminalteknik behdver it-forensiker involveras tidigt i utred-
ningar. Malsattning bor vara att en dialog paborjas redan vid ett drendets inlednings-
skede och att dialogen pagar kontinuerligt. For ett kvalitativt och rattsakert resultat av
fran det it-forensiska stodet och i utredningar &r det viktigt att samverkan inte endast
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bestar av att utredningsverksamheten bestéller it-forensik och att it-forensiken levererar
undersokningsprotokoll.

Internrevisionen anser att det finns ett behov av en 6kad insikt och forstaelse for varand-
ras verksamheter, it-forensiker och utredare. Internrevisionen anser att det behdvs en
struktur och forum for spridning och férankring av information, metoder, erfarenhetsut-
byte, etc. Procességare for it-forensisk verksamhet bor sékerstalla att kravstallningen av
de tekniska mojligheterna for att forbattra samverkan och kontaktytorna mellan utredare
och it-forensiker foljs upp.

Arbetet med utredningsverksamhetens bestéllningar/begaran om it-forensiskt stod be-
hoéver forbattras. Utredningsverksamheten tillsammans med it-forensiken behover be-
hovsinventera utvecklings- och forbattringsbehov for bestallningsforfarandet. Utred-
ningsverksamheten behover utbildas i hur de it-forensiska undersékningarna kan besk-
rivas vid bestallning.

Internrevisionens bedémning &r att det finns behov av att forbattra prioritering, arende-
tilldelning och arbetssétt i den it-forensiska verksamhetens &rendehantering. | arbetet
med att vidareutveckla och forvalta RC3 verksamheterna &r det av vikt att kompetens
och férmaga kartlaggs och synliggors. I detta arbete bér den it-forensiska verksamheten
utforma ett enhetligt och systematiskt satt att prioritera och fordela drenden. De stora
arendebalanserna behéver hanteras mer systematiskt utifran ett myndighetsperspektiv.
Det finns forbattringsmajligheter vad géller den it-forensiska verksamhetens leveranser
av undersokningsprotokoll till utredningsverksamheten. Den it-forensiska verksamheten
bor tillsammans med utredningsverksamheten arbeta fram vilka férandringar som beho-
ver genomforas for att undersokningsprotokollen ska motsvara behov och férvantningar
hos utredningsverksamheten. Bland annat bor foljande faktorer omfattas: ansvar och
roller, &rendehantering, dialogen utredare och it-forensiker, bestallningar och leveranser
inom it-forensik. Nér det galler undersokningsprotokollen bér processagaren sakerstalla
att paborjade forandringar fullfoljs, implementeras och forankras i den it-forensiska
verksamheten.

Rekommendation 4.3.6

Internrevisionen rekommenderar att processagare for it-forensik, tillsammans med pro-
cessagaren for UL, vidtar de atgarder som kravs for att forbattra arendehanteringen
inom it-forensiken.

Rekommendation 4.3.7

Internrevisionen rekommenderar att processagare for it-forensik tar fram en struktur for
dialog och samverkan mellan utredare och it-forensiker inom NFC, SC3 och RC3. Vi-
dare bor de kravstéllda tekniska mojligheterna utvecklas for att stodja samverkan.

Konsekvensen av om rekommendationerna inte foljs ar att Polismyndighetens it-
forensiska arbete bedrivs ineffektivt och bidrar inte tillrackligt till uppfyllese av myn-
dighetens mal med brottsbekampning och uppklaring. Detta kan medfora betydande
negativa konsekvenser pa arendehantering inom it-forensiken och utredningsresultatet.
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4.4 Informationsférvaltning, arkiv och gallring

lakttagelser

Vid intervjuer med RC3, NFC och RA har framkommit att det finns forbattringsmojlig-
heter nar det géller hur informationsforvaltning och arkivering hanteras i den it-
forensiska verksamheten. Vid intervju med RA uppges det att regelverk for gallring och
hantering av it-forensiska handlingar enligt Riksarkivets foreskrifter finns tillgangligt pa
Intrapolis, men att den it-forensiska verksamheten inte efterlever dessa i tillracklig om-
fattning. Inom NFC regleras informationsforvaltning och arkiv for it-forensik i led-
ningssystemet for NFC. Nér det galler it-forensik utanfér RC3 uppges det finnas behov
av forbattrad kunskap och efterlevnad. Nér t.ex. utredare hanterar it-forensiska beslag
sjalva utan it-forensisk kompetens leder det generellt till att dokumentation, doku-
menthantering, arkivering, gallring och bevarande inte sker pa ratt sétt.

Det har uppgetts finnas otydlighet kring hur RA kan stddja den it-forensiska verksame-
ten med hantering av it-forensiskt material samt dokumentation- och bevaringsfragor.
It-forensiken ackumulerar enorma méangder data som &r svara och kostsamma att lagra,
och med stort antal irrelevanta personuppgiftsbehandlingar. Gallringsfristerna ar svar-
tillampade sérskilt nar det galler spegling av information i beslag. NFC har uppgett att
det har till RA inlamnats en begéran for att harmonisera och forenkla arkiv- och gall-
ringsreglerna for it-forensiskt material.

Infor utveckling av nationell it-forensisk miljo har RA involverats vad géller strukturen
for arkivering. NFC har bestallt en informationsanalys géllande den nationella it-
forensiska miljon. For it-stodet utredning it-forensik har SC3 bestéllt en informations-
analys for den utredande och it-forensiska verksamheten utifran samtliga anvandares
behov. RA har uppgett att det finns behov av att ta ett helhetsgrepp for arkiverings- och
gallringsfragor i den it-forensiska verksamheten.

Beddmning

Internrevisionen anser att det finns behov av att se 6ver hur arbetet med informations-
forvaltning, arkivering och gallring av data inom den it-forensiska verksamheten, ska
hanteras. NFC behdver [&mna in en ny begéran till RA géllande vilka forbattringar som
bor genomforas inom detta omrade.

Rekommendation 4.4.1

Internrevisionen rekommenderar att processagare for it-forensik, med stod av RA,
klargor hur den it-forensiska verksamheten ska moéta de interna och externa krav som
finns for informationsférvaltning, arkivering och gallring.

Konsekvensen av om rekommendationen inte foljs ar att hantering av informationsfor-

valtning, arkivering och gallring i den it-forensiska verksamheten fortsétter att hanteras
pa ett felaktigt satt. Detta kan leda till att betydande negativa konsekvenser for myndig-
hetens lagringskostnader och rattsakerheten.
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5 It-system, it-tjAnster, it-infrastruktur

Enligt arbetsordningen®® har it-avdelningen verksamhetsansvar och chefen fér avdel-
ningen ar processagare for att bland annat tillhandahalla it-tjanster till myndighetens
olika enheter, myndighetens inkopsverksamhet inom it-omradet, att utveckla, forvalta
och skota drift av samtliga it-system och it-infrastruktur, att bista avdelningarna sa att
dessa kan fullgora sitt ansvar som kravstallare av it-system. NFC har enligt arbetsord-
ningen'® verksamhetsansvar for att, i samverkan med ekonomiavdelningen (EA) och it-
avdelningen, upphandla och utveckla forensiska it-system och register.’ Enligt beslut®*
om samverkan mellan NFC, Noa och polisregionerna ska de olika enheterna samarbeta
kring kravstallning, it-infrastruktur och andra gemensamma fragor som beror it-
forensisk verksamhet. Samverkan fortydligas i NFC beslut om riktlinjer for samver-
kansrad it-forensik.

| it-planen® for 2020 framgdr att it-avdelningens malsattning ar att skapa nytta for verk-
samheten genom en 6kad utvecklingstakt med en hog kvalitet. Detta sker genom agila
arbetssatt med kontinuerliga mindre leveranser, dér all utveckling och drift sker i linjen.
It-planen omfattar 221 huvudleveranser som knyts till de langsiktiga mal, delmal och
nyckelaktiviteter som finns i Polismyndighetens strategiska verksamhetsplan. Inom ut-
redningsverksamheten ska flddet mellan utredning och forensik utvecklas och nya for-
magor for stora forundersokningar mojliggoras i Durtva Plus. Inom omradena it-brott
och it-forensik ska utvecklas ett flertal férmagor i form av verktyg och férutsattningar i
den underliggande infrastrukturen, vilket krévs for nationellt samarbete.

lakttagelser

Den tekniska utrustning som behovs for den it-forensiska verksamheten &r avancerad.
Ofta kravs speciella programvaror och hardvara med hog kapacitet. Den infrastruktur
med natverk som anvands maste skyddas effektivt. It-forensiken behdver ibland vara
helt isolerad fran annat it-stod. Detta medfor hoga kostnader for infrastruktur, hardvara
och mjukvarulicenser, samt ett starkt beroende till it-avdelningen for inkdp, uppbygg-
nad, drift och support. Vissa verktyg ska alla it-forensiker ha. Andra verktyg kan endast
nagra ha pa en viss ort. Specialverktyg finns framst hos NFC. I intervjuer har fram-
kommit att befintlig hardvara inte alltid har tillracklig kapacitet for arbetet med att be-
handla stora filer och att kdra tunga bearbetningar. Det finns ddrmed behov av nya dato-
rer och servrar, samt underhall av utrustning och natverk. Antalet licenser har begréan-
sats, bland annat av kostnadsskal. | flera fall har vissa programvaror placerats hos en
eller ett fatal RC3 dar it-forensiker har fatt utbildning for de specifika programmen.

Att verktygen inte racker vad galler omfattning och kapacitet, samt att underhall inte
sker i tillrdcklig omfattning har uppgetts leda till ett antal konsekvenser, bland annat
forsamrad effektivitet i den it-forensiska verksamheten. It-forensiken blir en flaskhals i
utredningar vilket kan leda till onodigt langa handlaggningstider. I intervjuer har det
lyfts fram ett stort behov av en gemensam it-miljo for den it-forensiska verksamheten. |
myndigheten pagar utveckling av en plattform som ska méjliggora att filer kan delas

8 PM 2019:23, 3 kap 22 §.

19 Beslutsprotokoll Noa 61/2018.

2pM 2019:23, 3 kap 19 §.

21 Beslutsprotokoll NFC A008.734/2018.
2 PM 2020:02
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och skickas mellan de olika enheterna inom den it-forensiska verksamheten. Utveckl-
ingen har dock inte foljt tidplanen. Forsta steget, en central lagring for pagaende under-
sokningar, har levererats under granskningens gang.

Dartill finns ett pagaende projekt med att utveckla it-stodet utredning it-forensik. Med
detta stod kommer utredaren och it-forensikern kunna bearbeta digital information fran
beslagtagna enheter i ett anpassat webb-grénssnitt. It-stodet kan frigora tid till mer tek-
niskt avancerat it-forensiskt arbete for it-forensiker och forbattra samarbetet mellan ut-
redare och it-forensiker.

Utredningsverksamhetens bestéllningar till det it-forensiska stodet ska ske via érende-
hanteringssystemet TekPro. Systemet &r egenutvecklat i myndigheten. Under intervju-
erna har framforts ett sedan lange identifierat behov av att vidareutveckla systemet. Det
saknas idag en integrering till polisens utredningssystem (Durtva), vilket gor att it-
forensiker riskerar att arbeta med arenden som redan &r avslutade. Det finns dessutom
behov av ytterligare funktioner i TekPro, bland annat for prioriteringsarbete, arendetill-
delning och statistik for uppféljning. Dartill finns Gnskemal om en koppling till analys-
systemet Status.

| intervjuerna har framgatt att it-forensikens arbete med att behovsinventera, prioritera
och kravstalla mot it-avdelningen inte har fungerat tillfredsstallande under flera ar. Be-
slutet 2018 om samverkan har skapat béattre forutsattningar for detta arbete. Behovsiden-
tifiering, prioritering och kravstéllning vad avser it-forensik hanteras numera av ett
samverkansrad. Detta rad ska samla behoven for infrastruktur, natverk, hardvara, mjuk-
vara och klienter fran NFC, SC3 och RC3. Samverkansarbetet &r fortfarande under upp-
byggnad och i intervjuerna har framkommit att de regionala behoven &nnu inte hanteras
tillrackligt strukturerat. Den it-forensiska verksamheten inom RC3 kénner inte alltid till
hur bestéllningar ska ske. Samtidigt har it-avdelningen framfort till samverkansradet att
bestallningar fortfarande inkommer ostrukturerat fran verksamheten, och att det inte
alltid &r tydligt om den som bestaller &r behdrig.

Enligt de intervjuade har det gemensamma kravspecifikationsarbetet till it-avdelningen
blivit nagot battre men det finns fortfarande forbattringsmojligheter. Nar kravspecifikat-
ioner inkommer till ansvarig for it-forensiska system hos it-avdelningen ska dessa prio-
riteras, och ett arbete med forvaltning och utveckling kan paborjas. Produkterna som
bestélls for it-forensik ar specifika och passar inte alltid in i standardmallar for servrar,
nat m.m. Nar prioriteringar har lamnats 6ver till drift och infrastruktur upplever repre-
sentanter for samverkansradet att it-avdelningen tappar fart. Férdrojningarna i leveran-
ser fran it-avdelningen har uppgetts vara patagliga. Det har uppgetts foreligga ett stup-
rorsarbete och darmed svarigheter att samordna bestéllningar. It-avdelningen har saknat
fasta ansvariga for drift och infrastruktur inom it-forensik och it-brott, och kompetensen
inom avdelningen har enligt uppgift varierat. | intervjuer har &ven framkommit att it-
support saknar tillracklig kompetens for de it-forensiska systemen, vilket har fatt till
foljd att viss support istallet sker fran leverantorer.

It-avdelningens uppfattning &r att sedan 2015 har de behov som framforts av den it-
forensiska verksamheten varit rorliga och de har forandrats vasentligen fram till idag.
Det har varit ett rorligt mal som gradvis och organiskt har vaxt fram, men dar behovs-
bilden alltjamt &r otydlig och angreppssattet for att faststalla behoven explorativt. Detta

slutlig ir rapport granskning av den it-forensiska verksamheten.docx



Polisen RAPPORT

Upprattad av Datum Diarienr Saknr

Internrevisionen 2020-09-28 A482.094/2019 977

Sida

21 (27)

Version

01.00

arbetssatt medfor betydande insatser och kostnader for it-avdelningen nar idéer ska tes-
tas for att senare forkastas. Arbetssattet medfor stora svarigheter for it-avdelningen att
kvantifiera personella och ekonomiska insatser dver tid, vidare att sékerstélla att perso-
nella och ekonomiska resurser kan tillgangliggoras for att tillgodose behoven.

De insatser som genomforts i infrastrukturen har varit och & omfattande. Det handlar
om en helt ny nationell driftsmiljo. It-avdelningen har framfort att det i granskningen
aterges en ensidig bild som inte ger rattvisa till omfattningen av de personella och eko-
nomiska insatser som kravs for att etablera en sa komplex och omfattande infrastruktur
som foreligger. It-avdelningens insatser har néstan uteslutande finansierats genom it-
avdelningens anslags- och laneram och endast med mycket knappa ekonomiska och
tillfalliga tillskott i form av engangsmedel. De personella insatserna som fatt hantera en
helt ny verksambhet i it-avdelningens linjeorganisation har varit i tillagg till det ordinarie
uppdraget.

Beddmning

Internrevisionens beddomning &r att den it-forensiska verksamheten inte har pa ett anda-
malsenligt satt behovsinventerat och kravstallt it-stod. Teknisk utrustning ar avgérande
for att den it-forensiska verksamheten ska kunna bedrivas. | takt med den tekniska ut-
vecklingen i samhéllet uppkommer hela tiden nya behov av utrustning och kapacitet.
Internrevisionen beddmer att det finns behov av att komplettera och modernisera den
tekniska utrustningen for it-forensik. Befintlig hardvara har inte alltid tillracklig kapa-
citet for att behandla stora filer och att kéra tunga bearbetningar. En nationell it-
forensisk miljo behdvs for att mojliggora att filer kan delas och skickas mellan de olika
enheterna inom den it-forensiska verksamheten. Det finns darmed ett konstant behov av
forbattring av hardvara, mjukvara och infrastruktur.

Internrevisionen anser att det ar viktigt att det paborjade arbetet med att utveckla it-
stodet utredning it-forensik fortskrider enligt plan sa att detta mojliggor ett effektivare
arbetssatt samt forbattrar samarbetet mellan utredare och it-forensiker. Det finns dven
vissa effektivitetsvinster om det for RC3 kan utvecklas ett arbetssétt dar vissa program-
varor skulle finnas pa en central licensserver. Dessa programvaror kan forlaggas hos en
eller ett par RC3 med sarskilt utbildade it-forensiker.

Internrevisionen menar att arendehanteringssystemet TekPro behdver utvecklas med en
koppling till polisens utredningssystem (Durtva) for att it-forensiker ska kunna se vilka
arenden som redan ar avslutade. | samband med denna utveckling bor systemet aven
kompletteras med funktioner for prioriteringsarbete, arendetilldelning och statistik for
uppfoljning.

En total inventering av teknisk formaga bor goras. Utifran detta kan myndigheten pa
nationell, regional och lokal niva utreda och faststélla vilken teknisk kapacitet som
finns, bor finnas och planera for hantering av gapet. Samverkansradet for it-forensik kan
déarefter arbeta gemensamt med RC3 for att effektivisera behovsinventering, prioritering
och kravstallningsarbetet till it-avdelningen. Enligt uppgift har it-avdelningen saknat
permanent ansvariga for drift och infrastruktur inom it-forensik och it-brott, och kompe-
tensen hos avdelningen upplevs ha varierat. Samverkansradet bor darfor till it-
avdelningen framfora behov av en okad kontinuitet i bemanning och kunskapsniva hos
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it-avdelningen. Samordningen av bestéllningar med it-avdelningen behover ocksa ses
over.

It-avdelningen har under arbetet med atgardsinhamtningen for de lamnade rekommen-
dationerna inkommit med synpunkter pa internrevisionens beskrivning av bland annat
it-avdelningens forutsattningar for it-utveckling for den it-forensiska verksamheten. De
uppgifter som nu har framforts var redan kanda av internrevisionen och darfor andras
inte de beddmningar som har gjorts.

Rekommendationer

Rekommendation 5.1

Internrevisionen rekommenderar att processéagare for it-forensik genomfér en konse-
kvensanalys av de forseningar som foreligger for den pagaende utvecklingen av it-
miljoer. Om riskerna i analysen bedéms som vésentliga och att hantering inte kan ske
inom processansvariges riskagarskap, bor eskalering ske till hogre beslutsniva eller
flyttas till annan riské&gare.

Rekommendation 5.2

Internrevisionen rekommenderar att processagare for it-forensik genomfor en totalin-
ventering/kartlaggning av den it-forensiska verksamhetens behov av it-stod nationellt,
regionalt och lokalt. Efter denna kartlaggning bor kravstéllning till it-avdelningen ske
utifran en kortsiktig och langsiktig prioritering av inforskaffning, forvaltning och ut-
veckling av it-system, it-infrastruktur och it-tjanster.

It-stod &r en grundforutséttning for den it-forensiska verksamheten. Konsekvensen av
om rekommendationerna inte foljs &r att vasentliga moment inom it-forensiken inte kan
utforas. Detta kan medféra stora negativa konsekvenser for Polismyndighetens arbete
nar det galler effektivitet och lagenlighet fér utredningsverksamheten, vilket allvarligt
kan paverka myndighetens formaga att uppna malen for brottsbekampning och uppkla-
ring.

6 Kompetensforsorjning och kompetensutveckling

Enligt Polismyndighetens strategi for kompetensforsorjning ar malet med myndighetens
kompetensforsorjning att sakerstalla att det finns ratt kompetens pa ratt plats vid ratt tid,
till ratt kostnad, utifran verksamhetens behov samt myndighetens uppdrag, mal och vér-
degrund®. I Polismyndighetens kompetensférsérjningsplan framgér att aktiviteter, som
att rekrytera eller i nagon form utveckla medarbetare for att sakra myndighetens kompe-
tensforsorjning, ska foregas av ett systematiskt arbete som bestar av analys, planering,
genomfdrande av aktiviteter samt uppfoljning av genomférda aktiviter for att tillse att
ratt saker gors for att sédkerstélla myndighetens kompetensforsorjning. Arbetet ska ske

2 pM 2019:29, Saknr 799.
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pa flera nivaer i myndigheten. Pa sa satt sakerstalls att medarbetare rekryteras och ut-
vecklas utifrén identifierade behov i verksamheten®*.

6.1 Kompetens

lakttagelser

Den it-forensiska verksamheten dr it-intensiv och it-kompetens behdver stérkas enligt
vad som framkommit i intervjuer och vid genomgang av dokument. Nuvarande kompe-
tens inom it-omradet for den it-forensiska verksamheten, inklusive utredningsverksam-
heten och den ingripande verksamheten (IGV) ar mycket varierande. It-forensikens
kedja startar redan i IGV och d&r behtver medarbetarna ha en viss it-kompetens for att
kunna hantera de initiala utredningsatgarderna avseende bevissakring av digitala spar. |
SC3 rapport® kan det att utlasas att det kan finnas digitala inslag i all brottslighet, vilket
innebar att formagan att hantera digitala inslag maste finnas pa alla nivaer inom polisen.
Parallellt med uppbyggnaden av RC3 maste darfor en successiv kompetenshojning ske
inom hela polisen. Noa har genom sitt processagarskap for processen it-relaterade brott
en plan fér omh&ndertagande av delar av kompetenshdjning genom att infora digitala
utbildningar och bidra till utveckling av 1ampliga it-stod for it-forensiker, utredare och
andra lampliga personalkategorier i myndigheten. | samverkansradet for it-forensik pa-
gar ett arbete med att samordna planer och aktiviteter for kompetensutveckling.

Vidare har framkommit att &mnesomradet it-forensik inte finns med i grundutbildningen
for poliser. Daremot kan det forekomma att &mnet tas upp utifran intresse hos larare och
de enskilda larosatena. It-forensik saknas som amne i polisutbildningen vilket har bi-
dragit till en 1ag kompetens inom IGV och utredningsverksamheten. Det har framforts
betydelsen av att it-forensiker far en anpassad utbildning i brottsutredning.

| det pagaende kompetenssakringsarbetet i samverkansradet for it-forensik har ett arbete
bedrivits med att ta fram kompetensprofiler for den it-forensiska verksamheten. Kompe-
tensprofiler saknas fortfarande (under tiden for denna granskning) for de it-forensiska
funktionerna inom NFC och RC3 dér Noa inte har processansvar. Kompetensprofiler
togs fram under varen 2019 men pa grund av en ny modell for detta arbete vid HR be-
héver materialet konverteras. Det har lamnats synpunkter kring att det ar viktigt att akti-
viteterna for fardigstallande av arbetet med kompetensprofiler, arbetsbeskrivningar for
de olika amnesomraden, framtagande av styrdokument, interna utbildningar, etc. sker i
ratt ordning. Personalen inom it-forensik ar attraktiv pd marknaden varfor det uppgetts
vara avgorande med ett genomtankt arbete med kompetensforsorjning och kompetens-
utveckling for att attrahera och behalla.

| intervjuerna har det uppgetts finnas behov av olika nivaer nar det galler funktionen it-
forensiker. Detta har lyfts i riktlinjerna for den it-forensiska verksamheten. I konsekven-
sanalysen gors en indelning i fyra kompetensnivaer: grund, férdjupad, avancerad och
specialiserad. Syftet med att infora fyra nivaer anges vara att dels forenkla rekrytering
av oerfaren men tekniskt valutbildad personal, och dels att skapa forutsattningar for
reviderad l6nesattning nar en it-forensiker har natt en ny kompetensniva.

 PM 2019:28, Saknr 799.
% Rapport RC3-projektet 2018-2019, A198.995/2018.
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6.2 Rekrytering, bemanning och I6nebildning

lakttagelser

Det har framkommit i granskningen att det inte finns tillrackligt med utbildningsséten
for it-forensisk kompetens i Sverige. Detta har lett till en hard konkurrens om kompe-
tensen pa bade den privata och offentliga marknaden. Det finns darmed inte tillrackligt
med kandidater pa marknaden, vilket har skapat svarigheter att rekrytera. Internt inom
myndigheten finns det ocksa en konkurrens mellan polisregioner, it-avdelningen och
Noa. Det ar sarskilt den I6nepolitiska situationen for kompetensomradet som har forsva-
rat bemanningsarbetet. Inom ramen for ett pagaende kompetenssékringsarbete for den
it-forensiska verksamheten och it-brottslighet, finns ett paborjat samarbete med larosa-
ten for att fora en dialog kring att utveckla och starta upp nya utbildningar med inrikt-
ning pa it-forensisk omradet.

Den generella uppfattningen fran de genomforda intervjuerna med den it-forensiska
verksamheten &r att Polismyndighetens l6ner for it-forensiker inte & marknadsmassiga
jamfort med ett antal andra myndigheter samt den privata marknaden. Den it-forensiska
verksamheten har framfort att myndighetens I6nepolitik behover ses 6ver for att hitta en
gemensam inriktning for att hantera den aktuella I6nepolitiska situationen. Det har vi-
dare framkommit att samverkan mellan processansvariga for it-forensik och HR-
avdelningens olika enheter for rekrytering, 16nebildning och kompetensenheten inte har
fungerat val. Vid beslut om etablering av RC3 saknades tillrackligt stod fran HR-
avdelningen. HR-avdelningen har uppgett att polisregionerna vid behovsinventering
infér RALS-arbetet inte har inkommit med tillrackligt underlag som visat behov av sér-
skild prioritering av den it-forensiska verksamheten. Samtidigt har HR-avdelningen
uppgett att det finns behov av att forbéttra arbetet med genomférande av kalibrerings-
samtal mellan olika verksamhetsomraden.

6.3 Interna utbildningar

I enlighet med Polismyndighetens riktlinjer for pedagogisk inriktning ska myndigheten
bedriva kompetensutveckling som pa ett systematiskt satt staller medarbetarnas befint-
liga kompetens i relation till saval individens som verksamhetens behov av fornyad eller
forstarkt kompetens. Ett centralt led i detta arbete &r att medarbetarna i hela landet ska
uppna relevant, likvardig och uppdaterad kompetens for sina arbetsuppgifter®.

lakttagelser

Granskningen visar att interna utbildningar i form av kurser och fortbildningar har ute-
blivit de senaste tva aren for amnesomradet it-forensik. Kortare utbildningar med avse-
ende pa spetskompetens for olika undersokningsmetoder och programvaror har kunnat
erbjudas via leverantorer och NFC. Det har uppgetts att det finns ett stort behov av att
utredare och it-forensiker ska forsta varandras verksamheter, vilket bland annat bor ske
genom utbildningsinsatser och andra kompetenshéjande atgarder.

Av olika skal har inventering av utbildningsbehov inte skett pa ett andamalsenligt satt.
Det har uppgetts att under 2019 inférde HR nya krav vilka verksamheten inte hade hun-
nit anpassa sig till. Till kompetenscentrum 2 (KC2) inkom otillrackliga kravspecifikat-
ioner med ett innehall som inte var genomarbetat da det bland annat saknades fardig-

2 pM 2016:55, Saknr 750.
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stallda kompetensprofiler (enligt HR:s nya krav). Enligt KC2 forsvarade detta det redan
svara arbetet med att balansera ett utbildningsutbud utifran processagarens initiala prio-
riteringar. Numera finns ett samverkansrad dar korsvisa prioriteringar kan goras mellan
olika &mnesomraden men detta saknades tidigare och gjorde att kravstéllning inom
ostrukturerat till HR. Samtidigt har det saknats larare/instruktorer fran verksamheten.
KC2 har inte varit tillrdckligt bemannade for att stodja det it-forensiska utbildningsbe-
hovet. Under granskningens genomforande har samverkansradet for it-forensik arbetat
fram en kravspecifikation for utbildningar som lamnats till HR-avdelningen for vidare-
hantering. | myndighetens kompetensutvecklingsplan 2020 framgar att det faststallts ett
antal utbildningar for det it-forensiska @mnesomradet. NFC och SC3 anser att de plane-
rade kurserna som prioriterats av HR-avdelningen &r langt ifran tillrackliga utifran den
it-forensiska verksamhetens behov.

Under granskningens genomfdrande har ett regeringsuppdrag inkommit till Polismyn-
digheten med avseende pa kompetensforsorjning och kompetensutveckling for polisens
verksamhet for it-brottslighet?’.

Beddmning avsnitt 6

Internrevisionen beddmer att det finns forbattringsbehov nér det galler arbetet med
kompetensforsorjning och kompetensutveckling for den it-forensiska verksamheten.
Detta géller aven for den utredningsverksamheten som ar bestallare och mottagare av
det it-forensiska stodet. Procességare for it-forensik bor, med stod av HR-avdelningen
och utifran myndighetens strategi och plan for kompetensforsorjning, tillse att planering
och genomférande av olika aktiviteter sker for att sakerstélla ratt kompetens i den it-
forensiska verksamheten. Arbetet bor ske utifran ett definierat uppdrag for it-forensiken
men dven identifierat behov av it-forensiskt stod i myndigheten.

Internrevisionens bedémning &r att det finns behov av att inféra de olika nivaerna for
funktionen it-forensik, vilka tas upp i riktlinjerna for den it-forensiska verksamheten.
Internrevisionen anser att dessa nivaer kan bidra till en forbattring for att kunna hantera
fragor kring kompetensutveckling och handlaggning av arenden utifran kompetens och
tillganglig resurs. Nivaerna kan aven stodja myndigheten vid léneséttning av it-
forensiker.

Processansvarig for it-forensik bor arbeta fram en plan for att attrahera och behalla
medarbetare inom den it-forensiska verksamheten och i synnerhet it-forensiker. Denna
plan bér omfatta rekrytering och bemanning, 16nebildning inklusive arbetet med karriar
och utvecklingsvégar. Arbetet med fort- och vidareutbildningsarbetet samt kommuni-
kationsinsatser avseende att attrahera och behalla kompetenser inom it-forensik, bor
ocksa inkluderas i planen. Det ar med fordel, utifran polisens langsiktiga mal attraktiv
arbetsplats och samarbetspartner, att kommunikationsinsatser med stéd av kommuni-
kationsavdelningen (KA) tas fram och bedrivs aktivt gentemot utbildningssaten och
andra lampliga aktorer i syfte att attrahera kandidater.

213u2020/00378/PO.
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Rekommendationer

Rekommendation 6.3.1
| Orange-—Vasentligbrist ]
Internrevisionen rekommenderar att processagare for it-forensik vidtar atgarder for att
stddja polisregionernas RC3 och Noa/SC3 i att infora den it-forensiska verksamheten
och berdrd utredningsverksamhet i strategiska inriktningar och planer fér kompetens-
forsorjning pa polisregion- och avdelningsniva. Processagarens uppféljning av proces-
sen bor sarskilt inriktas pa att sakerstalla nationell enhetlighet.

Rekommendation 6.3.2

Internrevisionen rekommenderar att processagare for it-forensik sakerstaller ett arbete
med att planera, genomféra och utveckla de fort- och vidareutbildningar som &r néd-
vandiga for den it-forensiska verksamheten och berdrd utredningsverksamhet.

Konsekvensen av om rekommendationerna inte foljs ar att den it-forensiska verksam-
heten och berdrd utredningsverksamhet inte har ratt kompetens, pa ratt plats, till ratt
kostnad utifran verksamhetens behov, mal och uppdrag. Detta kan medféra betydande
negativa konsekvenser for den granskande verksamheten och kan innebéra att myndig-
heten inte &r effektiv i arbetet med brottsbekdmpning och uppklaring.

7 Sammanfattande bedomning av revisionsfragorna

Internrevisionens granskning av den it-forensiska processen visar att det finns utma-
ningar i hur Polismyndigheten har styrt den it-forensiska verksamheten. Det ar viktigt
att NFC och Noa pa processagarniva arbetar nara varandra for att identifiera aktiviteter
som ska genomforas for att uppfylla malen i Polismyndighetens strategiska verksam-
hetsplan 2020-2024. Det har saknats en 6vergripande styrning av omradet, vilket bland
annat har medfort en bristféllig resursdimensionering av de it-forensiska behoven.
Overgripande riktlinjer har nu tagits fram dar it-forensisk definieras och beskrivs. It-
forensik, som &r ett stdd i utredningsverksamheten, har inte verkat som en integrerad del
av utredningsverksamheten. Vidare har processansvaret och samverkan mellan aktorer-
na som arbetar med it-forensik inte fungerat val. Dock ar internrevisionens bedémning
att Overenskommelsen om samverkan har lett till ett forbattrat samarbetsklimat. Den
bristande styrningen har lett till att samverkan med stédverksamheterna IT och HR inte
fungerat val.

De 6vergripande fragorna i processansvaret har varit eftersatta, vilket har resulterat i att
verksamheten inte maktat med att prioritera forskning och utveckling, metodutveckling,
framtagande av styrdokument samt att arbeta fram ett enhetligt och systematiskt arbets-
sitt. Arendehantering har prioriterats framfor processansvaret men likval har utred-
ningsverksamheten inte fatt it-forensiskt stod pa en acceptabel niva. Den it-forensiska
verksamheten har stora balanser och de it-forensiska undersokningarna som utfors har
inte ansetts vara fullstdndiga vad galler kvalitet. Internrevisionen anser att det finns risk
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att informationsforvaltning, arkivering och gallring av data inom den it-forensiska verk-
samheten inte foljer regelverket.

Internrevisionens bedomer att behovet av it-stod for it-forensik, bade for it-forensiker
och utredare, inte har tillgodosetts tillréckligt. Den it-forensiska verksamheten &r i hog
grad beroende av it-stod, vilket gor att myndigheten behdver faststalla vilken teknisk
kapacitet som ska finnas for att mota efterfragan i utredningsverksamheten.

Kompetensforsorjnings- och kompetensutvecklingsomradet avseende den it-forensiska
verksamheten behover hanteras pa ett mer systematiskt satt och utifran myndighetens
beslutade strategi och plan. Den it-forensiska verksamheten ar it-intensiv och it-
kompetens behdver forstarkas. Avsaknad av it-forensik som @mne vid den polisiéara
grundutbildningen har medfort bristande grundkompetens vad géller it-forensik i karn-
verksamheten. Det ar av vikt att it-forensiker far en anpassad utbildning i brottsutred-
ning. Arbetet med fort- och vidareutbildningar for amnesomradet it-forensik har varit
eftersatta. Kompetensforsorjning av den it-forensiska verksamheten &r en av de avgo-
rande aspekterna for att polisen ska lyckas med en framgangsrik it-forensisk verksam-
het. Interna utbildningar maste prioriteras for att hantera skillnader i kompetens hos
befintlig personal men dven for att mojliggdra kvalitativ internrekrytering. Det saknas
en tillracklig niva pa kandidater med it-forensisk kompetens pa marknaden, bade den
privata och offentliga, vilket gor att polisen har en hard konkurrens om kandidater. Po-
lismyndigheten behdver samverka béttre med utbildningséten for att ta fram nya utbild-
ningar. Myndigheten behdver ta fram en plan for ett arbete att attrahera och behalla
medarbetare inom den it-forensiska verksamheten.

Winfred Nionzima Lars Agerberg
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Beslut med anledning av internrevisionens granskning av den it-forensiska verksamheten

Beslut
Internrevisionen har granskat Polismyndighetens it-forensiska verksamhet. Med anledning
av detta beslutar Polismyndigheten f6ljande:

Atgiirder med anledning av rekommendation 3.1.1

Nationellt forensiskt centrum (NFC) ska sikerstilla kompetens for att stirka sin forméga
inom samordning av arbetet rérande processansvaret for it-forensisk verksamhet samt
tydliggoéra resursbehovet sa att processansvaret bedrivs och fullféljs i enlighet med
arbetsordningen och NFC:s tilldelade ansvar enligt riktlinjerna for it-forensik. Ansvarig for
atgérdens genomforande dr chefen for NFC och arbetet ska vara genomfort senast 31
december 2020.

Atgiirder med anledning av rekommendation 3.1.2

NFC ska ta fram en modell for I6pande utvirdering av samverkan mellan NFC, nationellt it-
brottscentrum och regionala it-brottscentrum. Arbetet ska genomftras i samverkan med
nationella operativa avdelningen (Noa) och polisregionerna. NFC ska dven utvirdera
samarbetet med ovriga aktorer. Arbetet ska genomf6ras i samverkan med respektive aktor.
Ansvarig for atgdrdens genomférande &r chefen for NFC och arbetet ska vara genomfort
senast 31 december 2020.

Atgirder med anledning av rekommendation 3.2.1

NFC ska i samrad med nationellt it-brottscentrum och polisregionernas regionala it-
brottscentrum kartldgga behovet av styrdokument och metodstdd for den it-forensiska
processen och ta fram en handlingsplan for framtagande och implementering. Ansvarig for
atgdrdens genomforande dr chefen for NFC och arbetet ska vara genomfort senast 31
december 2020.

Atgirder med anledning av rekommendation 4.1.1

NFC ska i samrad med nationellt it-brottscentrum och polisregionernas regionala it-
brottscentrum ta fram en strategi for att vidareutveckla de regionala it-brottscentrumen i
enlighet med Polismyndighetens strategi 2024. Ansvarig for dtgdrdens genomforande 4r
chefen for NFC och arbetet ska vara genomf6rt senast 31 december 2020.
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Atgiirder med anledning av rekommendation 4.2.1

NFC ska i samrad med nationellt it-brottscentrum och polisregionernas regionala it-
brottscentrum ta fram ett planeringsunderlag f6r resursdimensioneringen for den it-
forensiska verksamheten vid NFC, nationellt it-brottscentrum och de regionala it-
brottscentrumen. Den ska innehalla nyckeltal for resursférdelning och niva. Framtaget
underlag ska utga fran ett férankrat behov inom utredningsverksamheten. Ansvarig for
atgérdens genomférande dr chefen for NFC och arbetet ska vara genomfort senast 31
december 2020.

Atgiirder med anledning av rekommendation 4.3.6

NFC ska i samrad med procességaren fér huvudprocessen utredning och lagféring vidta de
atgérder som kravs for att forbattra drendehanteringen inom it-forensiken. Arbetet ska
innehalla kravstéllning av it-system. Ansvarig for atgérdens genomforande &r chefen for
NFC. Kravstillningen av it-system ska vara genomf6rd senast 31 december 2020 och
Ovriga éatgérder ska vara implementerade senast 31 december 2024.

Atgiirder med anledning av rekommendation 4.3.7

NFC ska i samrad med berdrda parter ta fram en struktur fo6r dialog och samverkan mellan
utredare och it-forensiker inom NFC, nationellt it-brottscentrum och polisregionernas
regionala it-brottscentrum dér det inte redan existerar vilfungerande strukturer. NFC ska
ocksa stodja regionerna att utveckla regionala eller regionsvergripande forum. Ansvarig
for atgirdens genomforande #r chefen for NFC och arbetet ska vara genomfort senast 30
juni 2021.

Atgiirder med anledning av rekommendation 4.4.1

NFC ska i samrad med rittsavdelningen klargéra hur den it-forensiska verksamhet ska méta
de interna och externa krav som finns f6r informationsforvaltning, arkivering och gallring.
Ansvarig for atgirdens genomforande &r chefen for NFC och arbetet ska vara genomfort
senast 31 december 2021.

Atgiirder med anledning av rekommendation 5.1

NFC ska i samrdd med it-avdelningen, nationellt it-brottscentrum och polisregionernas
regionala it-brottscentrum ta fram en konsekvensanalys av hur forseningar i utvecklingen av it-
miljder paverkar utredningsverksamheten inom it-forensik. Konsekvensanalysen ska omfatta

handldggningstider
samarbetsméjligheter (mellan it-forensiker och med utredare, regionalt och nationellt)

nya férmagor
ekonomiska aspekter.

Ansvarig for atgirdens genomforande dr chefen for NFC och arbetet ska vara genomfort
senast 31 december 2020.

Atgiirder med anledning av rekommendation 5.2

NFC ska i samrad med it-avdelningen, nationellt it-brottscentrum och polisregionernas
regionala it-brottscentrum sammanstlla kravstéllningen av it-stod for den it-forensiska
verksamheten. Sammanstéllningen ska omfatta
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programvaror
it-miljo
lagring/arkivering
utveckling
forvaltning.

Ansvarig for atgérdens genomforande &r chefen for NFC och arbetet ska vara genomfort
senast 31 december 2020.

Atgiirder med anledning av rekommendation 6.3.1

NFC ska i samrad med HR-avdelningen, nationellt it-brottscentrum och polisregionernas
regionala it-brottscentrum stdja polisregioner och avdelningar att fora in den it-forensiska
verksamheten och berdrd utredningsverksambhet i strategiska inriktningar och planer for
kompetensforsorjning. Detta ska baseras pa kompetensprofiler for respektive funktion. Detta
ska dven omfatta vilka kunskapskrav som Polismyndigheten stiller pd den som anstills i
myndigheten samt sékerstilla karridr och utvecklingsvédgar inom ramen for it-forensiken.
Dessa ska utgé fran kompetensnivaerna enligt Polismyndighetens riktlinjer for it-forensisk
verksamhet (PM 2020:18). Ansvarig for atgirdens genomforande &r chefen for NFC och
arbetet ska vara genomf6rt senast 31 december 2021.

Atgiirder med anledning av rekommendation 6.3.2

NFC ska bista i regeringsuppdraget till Polismyndigheten rérande kompetensforsorjning och
kompetensutveckling avseende bekdmpning av it-relaterad brottslighet. Det omfattar
kompetenshéjning i hela kedjan frén polisutbildningen till myndighetens
specialistkompetens. NFC ska ocksé i samrad med HR-avdelningen, nationellt it-
brottscentrum och polisregionernas regionala it-brottscentrum vidareutveckla
kompetensutvecklingsplanen fo6r de kompetensnivéer som &r definierade i Polismyndig-
hetens riktlinjer for it-forensisk verksamheten. Ansvarig for atgidrdens genomfdrande 4r
chefen for NFC och arbetet ska vara genomfort senast 31 december 2021.

HR-avdelningen ska i samrdd med NFC faststélla gngen i kravstillan avseende
kompetensutvecklingsinsatser. HR-avdelningen ska sékerstélla den egna forméigan att
tillrickligt mota verksamhetsstyrd kravstédllan. HR-avdelningen ska ocksé prioritera arbetet
med kompetensprofiler for it-forensik. Ansvarig for atgardens genomforande dr chefen for
HR-avdelningen och arbetet ska vara genomfort senast 31 december 2021.

Med undantag frén géllande rutiner har chefen for NFC vidimerat detta beslut i sérskild
ordning.

Kostnad Finansiering

Inom budget

Vid protokollet Justera (—-

s > /] |

Johan Gunnarsson Anders Thornberg
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