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1 Sammanfattning

Syftet med granskningen har varit att beddéma polisens interna styrning och kontroll i
den strategiska utrustningsforsorjningen vad galler behovsanalys och utvardering.

Internrevisionen har i granskningen observerat att hanteringen av utrustning till stora
delar & manuell och att de systemstdd som finns inom omradet inte ger tillrackliga for-
utsattningar for att kontrollera var utrustningen finns och vem som tilldelats vad. Cen-
trala funktioner som bevakning av kritiska lagernivaer eller mer detaljerad information
som stodjer en livscykelhantering saknas. Det &r svart att folja forbrukningen och att
gora prognoser da dverblicken 6ver vilken utrustning som finns inte riktigt ar mojlig att
folja via systemen.

Granskningen har visat att flera intressenter har ansvar for omradet utrustning sdsom
UC, processagare, EA, Polmat, regioner och att det finns brister i samordning och sam-
verkan framst pa grund av att ansvarsfordelningen &r oklar. Det saknas en egentlig for-
valtning med tydlig rollférdelning och tydligt &garskap. Internrevisionen har uppfattat
en osakerhet om vem som egentligen har ansvar och var i organisationen man ska vanda
sig i olika fragor gallande utrustning. Internrevisionen konstaterar att det behover tas ett
helhetsgrepp kring anvandande, paverkan pa arbetsmiljon, utbildning, information, in-
kopsplanering och juridiska fragor.

Granskningen har visat att tilldelningen av personlig utrustning skiljer sig mellan olika
regioner och att det saknas nationella riktlinjer for hanteringen. Olika regioner har déar-
med olika principer och villkor for vilken utrustning som kan delas ut och i vilken om-
fattning. Internrevisionens uppfattning ar att behovet bor specificeras i ett nationellt
regelverk for att uppna enhetlighet. Det saknas en plan for omhandertagande av utrust-
ning som kan ateranvandas eller forsaljas, liksom ett kultur- eller varderingsarbete kring
hushallande och miljéméssiga véarden avseende hanteringen av utrustning.

Utrustningsomradet kan vara sarskilt riskutsatt for oegentligheter i och med de materi-
ella varden som stora inkdp motsvarar. Internrevisionen har uppfattat risk for regional
budgetmaximering vid arsslut och infor avtalsloshet. Med en mer dndamalsenlig kon-
troll 6ver befintligt lagersaldo, forbrukning och nya bevakningsfunktioner skulle den
centrala styrningen underlattas.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt fem rekom-
mendationer, fordelade utifran internrevisionens modell for bedémning av brister som
presenteras i rapporten.

Antal
Mycket vasentlig brist 0
Vésentlig brist 5
Mindre vésentlig brist 0
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2 Inledning

Granskningen har utforts i enlighet med revisionsplanen fér 2019-2020. Eftersom
granskningen utforts enligt dnskemal fran rikspolischefen har granskningen hanforts till
kategorin radgivningsgranskning.

Granskningen ar inte riskbaserad, &ven om det i internrevisionens riskregister finns ris-
ker kopplade till utrustningsomradet.

2.1 Bakgrund

Forsorjningen av ratt utrustning i ratt tid ar av stor vikt for att kunna uppna malen i
2024-strategin och infor de nyanstéallningar som planeras i kdrnverksamheten.

Fran vissa hall inom Polismyndigheten har kritiska synpunkter framforts avseende den
polisspecifika utrustningens andamalsenlighet och kvalitet som far paverkan pa arbets-
miljon framfor allt for poliser i yttre tjanst.

Internrevisionen har under forstudien konstaterat att det inte finns en sammanhallen
forvaltning for att omhanderta hela kedjan i den polisspecifika delen av utrustningsfor-
sorjningen. Internrevisionen har noterat att det finns risker som kan uppkomma pa
grund av att samordningen och ansvarsférdelningen inom myndigheten delvis ar oklar.
Risk finns att utrustningen inte ar andamalsenlig, inte finns tillganglig i ratt tid samt att
arbetsmiljoaspekter av utrustningen inte beaktas. Risk finns for bristande framforhall-
ning och ineffektivitet.

2.2 Syfte och revisionsfragor

Syftet med internrevisionens granskning ar att bedéma den interna styrningen och kon-
trollen i den strategiska utrustningsférsorjningen vad galler behovsanalys och utvarde-
ring.

Tre revisionsfragor har formulerats:

e Finns det en andamalsenlig intern styrning och kontroll for hantering av utrustning
och tillgang till utrustning?

e Finns en andamalsenlig organisation och process for att omhanderta verksamhetens
utrustningsbehov?

e Hur arbetar Polismyndigheten i syfte att forebygga, upptécka och hantera oegentlig-
heter kopplat till handlaggning av arenden inom utrustningsomradet?

2.3 Verksamhet som ingdr i granskning och avgrénsning

Granskningen har omfattat Noa/UC Stockholm, EA inkdp, region Syd och region Ost
samt i vissa avseenden dven RA, HR och IT.

Granskningen har avsett utrustning for poliser i yttre tjanst inom tva produktgrup-
per/verksamhetsomraden vid UC Stockholm (Utrustning, Fordon respektive Uniform,
Bevapning/Skyddsutrustning). Granskningen har inriktats pa sarskilt vasentlig och om-
fattande utrustning.
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Granskningen har inte omfattat:

e upphandling av utrustning

e hur utrustning anvénds eller beskrivningar och utbildningar

e mobila applikationer eller annan IT-utrustning som anvands av poliser i yttre tjanst.

2.4 Informationsinsamling och metod

| granskningen har studier gjorts av styrande dokument och rapporter fran tidigare ge-
nomforda och pagaende projekt inom omradet. Besok har gjorts i verksamheten och
intervjuer har genomforts med foretradare for foljande funktioner och verksamhetsom-
raden:

e Noa/UC Stockholm (verksamhetsomrade Utrustning, Fordon samt Uniform, Bevap-
ning/Skyddsutrustning)

EA, inkdpsenheten, centrallagret Polmat

Projekt Anskaffning av polisiér utrustning

Region Syd och region Ost, processledare, poliser i yttre tjanst och forradspersonal
ATO/skyddsorganisationen.

Granskningen har utforts under perioden oktober 2019 — februari 2020 av internreviso-
rerna Ola Hultquist, Jenny Norberg och Stefan Carp. Ola Hultquist och Stefan Carp
slutade pa internrevisionen innan rapporten expedierades.

Rapporten sakgranskades i mars-april 2020 av berérda avdelningar och samtliga polis-
regioner. Begaran om inhamtande av atgardsforslag skickades till RPC kansli i april
2020. Svar med forslag pa atgarder med anledning av internrevisionens rekommendat-
ioner har lamnats i omgangar av ekonomiavdelningen fran maj 2020, nationella opera-
tiva avdelningen fran juni och it-avdelningen fran december. Rikspolischefen beslutade
om atgérder i december 2020. Atgarder terges i beslutsbilaga till rapporten.

2.5 Bedémningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for lamnade rekommendation-
er framgar av den l6pande texten i rapporten. For respektive rekommendation har in-
ternrevisionen beddémt bristen vid tidpunkten for granskningen. Internrevisionens be-
démning foljer nedanstaende mall.

Beddémning Beskrivning

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

rapport granskning av utrustning for poliser i yttre tjanst.docx



Polisen RAPPORT 5 (17

Upprattad av Datum Diarienr Saknr Version
Internrevisionen 2020-12-23 A416.773/2019 977 01.00
3 Ledning och styrning

3.1 Organisation och nationell samordning

Enligt arbetsordningen (AO) 3 kap 18 finns det inom Polismyndigheten tva typer av
overgripande ansvar ndr det géller ledning och styrning av verksamheten, dels process-
ansvar, dels verksamhetsansvar.

FOr utrustningsforsorjningen har féljande processéagare identifierats:

Chefen for Noa &r enligt 48 processdgare for huvudprocesserna BF, UL och SE om inte
annat foljer av tredje stycket eller 18-2688, da chefen for en avdelning eller polisregion
i stallet &r processagare inom respektive ansvarsomrade. UC Stockholm utvecklar och
forvaltar storre delarna av utrustning for poliser i yttre tjanst. Noa ska dven godkanna
inkdp som ror utrustning.

Ekonomiavdelningen ansvarar for inkdp och upphandling av utrustning och forvaltning-
en av Polmat och ér tillika processagare. | Boras finns bekladnadslagret som ar outsour-
cat.

IT-avdelningen ansvarar for inkdp och upphandling av viss teknisk utrustning som an-
vands av poliser i yttre tjanst.

Regionerna har egen budget och ansvarar for planering, bestéllning, lagerhallning och
tilldelning av utrustning.

lakttagelser och bedémning

Internrevisionen har noterat att det finns brister géllande samordning som avser i princip
hela kedjan. Det &r manga aktorer och det finns en otydlighet i organisation och an-
svarsfordelning. Den samlade kunskapen ar splittrad och det saknas en central forvalt-
ningsorganisation.

Internrevisionen har tagit del av handlingar avseende ett uppdrag som pagar for att ta
fram en generell forvaltningsmodell avseende polisiar utrustning®. Uppdraget (nedan
kallat projektet) som ar bestéllt av Noa/UC Stockholm och EA/inkdpsenheten har slut-
redovisats i april 2020 och malet ar att myndigheten ska ha kontroll Gver utrustningen,
var den finns och dess operativa status, samt en ekonomisk effektivitet i hanteringen.

| en rapport fran ovan namnda uppdrag finns bl.a. forslag till forvaltningsmodell som
innebé&r ny ansvarsfordelning med nya roller for ett tydligare produktansvar.

Internrevisonen instammer med de iakttagelser som redovisas i det pagaende uppdraget
som har till syfte att ta ett helhetsgrepp i utrustningsfragan. Saval internrevisionen som
projektet har gjort ett antal iakttagelser om konkreta brister:

! Se bland annat Rapport fér Uppdrag 3: Anskaffning av polisiar utrustning — Férvaltning. Ekonomiav-
delningen och nationella operativa avdelningen 2020-03-26.
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e Det saknas i dagslaget en majlighet att pa ett enkelt och korrekt satt fa en bild av
vilken utrustning som finns och i vilket skick den ar i. Detta kan hdmma den opera-
tiva verksamheten och forsvara ett livscykelperspektiv.

e Processansvaret ar otydligt da forvaltningen ligger bade pa Noa och pa regionerna.
Det &r harigenom svart att veta var beslut som ror forvaltning ska fattas.

e Avsaknad av fullgott systemstdd for forvaltning. Systemen stoder enbart hantering
av viss utrustning som fordon, vapen och bekladnad. De ar foraldrade och anvands
inte i hela myndigheten.

o Nationella riktlinjer som reglerar forvaltning omfattar endast vapen. Dessa brister
har tidigare patalats i internrevisionens granskning om Polisens vapenhantering®.

e Utrustning hanteras pa olika satt av regionerna vad géller tilldelning, uttag, utbyten
och aterlamnande. Enhetliga rutiner saknas for forradshanteringen sasom mottag-
ning av leverans och materialregistrering. Detta far bade ekonomiska och verksam-
hetskonsekvenser.

En otydligt definierad férvaltning medfor oklar ansvarsférdelning och stor variation i
tillampning av rutiner och arbetssatt. Internrevisionens bedémning &r att ett helhets-
grepp vad géller organisation och forvaltning skulle bidra till en tydligare och mer en-
hetlig hantering av den polisiara utrustningen.

Rekommendation

Orange — Vasentlig brist
Internrevisionen rekommenderar att Noa och EA tar ett helhetsgrepp och implemente-
rar organisation och forvaltning avseende den polisiéra utrustningen.

Konsekvensen av om rekommendationen inte foljs ar att Polismyndigheten inte har en
val fungerande samordning avseende den polisidra utrustningen. En oklar ansvarsfor-
delning kan ocksé innebéra risker for att information och kommunikation inte fungerar
effektivt. Detta kan medfora stora negativa konsekvenser for Polismyndighetens verk-
samhet och innebéra att Polismyndigheten inte uppfyller myndighetsférordningens krav
pa effektivitet och hushallning.

3.2 IT-stod

Fungerande IT-stod &r en forutsattning for god intern styrning och kontroll. For narva-
rande finns systemstdd for materialforsorjning och inventariehantering, t ex VG Be-
kladnad, VG Fordon och VG Vapen. Systemen &r dock foraldrade och flera omtag har
gjorts i kravstallning till nytt systemstdd, men av olika anledningar har det nya systemet
inte realiserats. For regionala bestallningar anvands Unit 4 Business World (UBW). |

% Rapport 2018-02-02, dnr A001.394/2017.
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UBW hanteras dven bland annat prognoser regionalt och lagerhantering fér Polmat
centrallager.

lakttagelser och bedémning

VG-systemen anvands bland annat av bestéllare i regionerna och forradspersonal for att
registrera leveranser som kommer lokalt fran centrallagret Polmat, halla kontroll pa la-
gerstatus lokalt och for att se fordelning per polis. Det saknas dock mojlighet att ange
storlekar eller andra uppgifter av betydelse som till exempel bast fore datum. Det fore-
kommer att utrustning aterlamnas efter att en person slutat, men det ar inte mojligt att
registrera eftersom personen blivit avford ur HR-systemet. Det saknas mojlighet att ta ut
rapporter och sokfunktioner for detaljerade uppgifter.

Alla regioner anvander inte VG-systemen pa grund av att de inte upplevs bidra till na-
gon nytta. De regioner som internrevisionen besokt har anvant systemen, men flertalet
brister har papekats. De menar att systemen ger ett visst stod for vad som finns i lager i
regionen och vilken utrustning som delats ut till vem, men det framgar inte vad som
finns i andra regioner. VG-systemen ger ingen komplett bild avseende forbrukningen.
For att fa kontroll dver férbrukningen av utrustning anvander sig regionerna av UBW,
men uppfoljningen begrénsas till inkdpsutfall per konto, inte specifika produkter och
antal.

Centralt ger systemen inte heller nagon éverblick 6ver vad som finns i olika regioner da
bade anvandandet av dem skiljer sig at och majligheten att ta ut rapporter ar begransad.
Det framgar vad som ar bestallt, men inte lager och forbrukning. Det saknas stod for
viktiga funktioner som bevakning for nar utrustning haller pa att bli gammal och beho-
ver bytas ut eller genomga service och bestéllningspunkter nar lagernivaer ar kritiska.
Sarskilt allvarligt &r det att VG Vapen inte ar ett nationellt system. Pa centrallagret finns
en god kontroll, men den nationella kontrollen 6ver vapen forsamras nar de hamnar pa
polisregionerna.

Behovsinsamling och analys med fokus pa ett nytt systemstod har genomforts av eko-
nomiavdelningen tillsammans med nationella operativa avdelningen. Verksamheten har
identifierat 6nskemal om att ett nytt system ska stddja en livscykelhantering av utrust-
ning med digital hantering.

Internrevisionen konstaterar att det finns brister i kontrollmiljon nér det galler IT-st6d
for utrustning. Avsaknaden av ett sammanhallet nationellt systemstod for utrustning gor
det svart att halla reda pa utrustning, bevaka service- och kontrollpunkter, hantera ut-
rustning for en anstalld, fa ut rapporter och detaljerad information. Det ar inte mojligt att
i dagslaget folja livscykeln for utrustningen fran bestallning till avveckling.

Ett andamalsenligt systemstdd som tar ett helhetsgrepp kring utrustningen ar en forut-
sattning for att halla en god intern kontroll och styrning inom omradet.
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Behovet av nytt systemstdd for att hantera utrustning finns upptaget i IT-planen for ar
2020°. Internrevisionen anser att det &r viktigt att IT-avdelningen prioriterar detta i nér-
tid. I internrevisionens Granskning av polisens vapenhantering, dnr A001.394/2017,
beskrivs behovet av ett nytt systemstdd for vapenhantering.

Internrevisionens beddmning &r att Polismyndigheten inte har system som stddjer god
kontroll pa den polisiara utrustningen. Det innebar ocksa att man inte har fullstandig
kontroll pa kritiska nivaer, vilka produkter som finns i lager och status pa dem. Det kan
vidare innebdra att inkOp inte sker i ratt tid och att man star utan nddvandig utrustning,
vilket &r sérskilt viktigt infor den forvantade personaltillvaxten. Internrevisionen kom-
mer att folja utvecklingen, men ser for narvarande inget skal att Iamna nagon rekom-
mendation eftersom ett nytt systemstdd finns upptaget i IT-planen.

4 Forsorjning av utrustning
4.1 Behov och kravstallning

Ansvaret for utveckling och forvaltning av utrustning for poliser i yttre tjanst ligger till
stora delar pa UC Stockholm. Utvecklings- och forvaltningsverksamheten som UC
Stockholm bedriver ar central for att poliser i yttre tjanst ska ha andamalsenlig utrust-
ning. | férvaltningen av ett verksamhetsomrade ingar bland annat att stodja karnverk-
samheten i tillampning av metoder och utrustning som kan paverka verksamhetsomra-
det samt initiera forbattringsatgarder.

lakttagelser och bedémning

Internrevisionen har under granskningen fran vissa hall mottagit synpunkter om bris-
tande kvalitet och/eller andamalsenlighet géllande t.ex. kangor, skyddsvastar, uniforms-
byxor, baranordningar, skyddshjalmar och vapen.

UC Stockholm har en lagesbild 6ver krav for den utrustning som de utvecklar, dock
samlas inte behoven in kontinuerligt utan det sker ofta infor att ett avtal l6per ut pa en
viss produkt. Det saknas en uppdaterad 6verblick 6ver utrustningsbehoven i regionerna
da det inte finns nagon egentlig forvaltning eller samordning for omradet. Detta medfor
att ett omtag fran start vid varje utvecklingspunkt maste goras. Tidigare fanns ett nat-
ionellt metod och utrustningsrad (MUR) som sag till helheten kring utrustningen. I vissa
regioner finns sarskilda utrustningsrad for att samla fragor géllande utrustning. Skydds-
organisationen ar aktiv och samlar in kunskap kring ergonomi, brister i kvalitet och ut-
bildning och vilken paverkan utrustningen har pa arbetsmiljon och sakerheten. Det finns
upprattade kontakter mellan skyddsorganisationen och UC Stockholm.

Behov kan inkomma till UC Stockholm fran regioner, skyddsorganisationen, processa-
gare eller da ett avtal loper ut. For att sakerstalla olika malgruppers krav och specialbe-
hov anvéander UC sig vanligtvis av referensgrupper. UC Stockholm behdver egentligen
ett godkannande for inkop fran procességaren, men internrevisionens intervjuer tyder pa
att det kan dra ut pa tiden.

¥ PM 2020:02, punkt 5.1, sid 21.
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Internrevisionen har uppfattat en frustration i organisationen over att det saknas en cen-
tral organisation gallande utrustningsfragor att vanda sig till, som svarar pa fragor och
har helhetsgrepp kring anvandande, utbildning och juridiska fragor. Aven tillgang till
information pa Intrapolis efterfragas. Alla delar kring utrustning behover hanga ihop,
som kunskap kring anvandandet, regelverk/FAP, utbildning, produktinformation, séker-
het, lager, arbetsskador som kan uppkomma pa grund av brister i kvalitet eller tillgang
till utrustning.

Internrevisionen har noterat att det under avtalstiden finns svarigheter att ratta till pro-
blem gallande utrustning. | en samordnad forvaltning med &garskap for produkter kan
erfarenheter samlas till kommande upphandling, men som det ser ut idag rader en osa-
kerhet i organisationen hur behoven kommer att tas om hand. Det finns brister i organi-
sationens formaga att fanga upp synpunkter fran verksamheten och det upplevs som
svart att veta var ansvaret hor hemma.

Internrevisionen gor bedémningen att kravfangsten infor utveckling ar val utvecklad
och det finns goda forutsattningar for att poliser i yttre tjanst far produkter av hog kvali-
tet. Samtidigt behover behovsinsamlingen fungera mer systematiskt och 16pande. Med
ett tydligt produktansvar skulle styrning och samordning underlattas. Produktansvar
eller produktledarskap innebar ansvar for produkten i ett livscykelperspektiv, bland an-
nat klargérande av granssnitt till andra produkter, analysera behov, félja upp nyttan och
foresla andringar och fatta beslut om vidareutveckling eller avveckling. Produktledaren
kan forslagsvis utses av processagaren. Produktledaren har bland annat ett ansvar for att
gora klart granssnittet mot 6vriga produkter, ta fram riktlinjer och klargora forvaltning-
en for produkten. Ett tydligt produktansvar och produktledarskap skulle bidra till en
béattre styrning och kontroll i hela kedjan i hanteringen av utrustning.

Rekommendation

Internrevisionen rekommenderar att Noa och EA tydliggor produktansvar i form av att
produktledare utses efter faststéllande av produktgrupper for specifik polisiar utrust-
ning.

Konsekvensen av om rekommendationen inte foljs &r att styrning och samordning inte

fungerar pa ett tillfredsstallande sétt. Detta kan leda till att uppstallda mal inte nads och

medfora bristande framforhallning och effektivitet i verksamheten, vilket innebar bety-
dande negativa konsekvenser for verksamheten.

4.2 Anskaffning

Enligt arbetsordningen ansvarar ekonomiavdelningen for upphandling och inkdp av
utrustning for poliser medan processagarna foretrader verksamhetens behov och ansva-
rar for vad som ska kdpas in och i vilka kvantiteter. Merparten av inkdpen kan relateras
till ett avtal som man sedan avropar produkter ifran. Direktupphandling far géras om
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kontraktets varde uppgar till hogst 615 312 kronor?. Varor och tjanster som har ett hdgre
vérde ska inforskaffas genom upphandling. Alla direktupphandlingar, dvs. ink0p néar
avtal saknas, som har ett varde dver 20 000 kronor ska goras av inkdpsenheten®.

lakttagelser och bedémning

Det férekommer att viss utrustning som behdvs bradskande i verksamheten inte finns att
bestélla bland upphandlade produkter. Det har framforts att det kan forekomma att in-
kop gors direkt lokalt eller regionalt samt att inkopsenheten far forfragan om att képa in
en viss vara vars varde éverstiger 20 000 kr. Eftersom procességarna ska godkanna sad-
ana inkdp, hanvisas forfragningarna dit.

Det forekommer att myndigheten star utan avtal, vilket dr problematiskt. Som exempel
kan ndmnas polisbilarna vars avtal I6pte ut i januari 2020. Om direktupphandling med
for hogt belopp skulle ske, innebér det att myndigheten bryter mot LOU, lag
(2016:1145) om offentlig upphandling. Enligt LOU ska konkurrensutsattning ske vart
fjarde ar, vilket upplevs som ett alltfor snavt tidsperspektiv, sarskilt for komplexa pro-
dukter med manga intressenter och anvandare som tar lang tid att kravstalla. Infor att
myndigheten riskerar avtalsloshet, bestaller regionerna extra kvantiteter for att klara sin
forbrukning for en tid framover, vilket leder till att buffertar byggs upp lokalt.

Ekonomiavdelningen bevakar nér avtal I6per ut. De signalerar till procességaren/Noa att
det haller pa att ske. Processagaren undersoker och avgor behovet och ger godkéannande
till bestallning. Ekonomiavdelningen uttrycker svarigheter att hitta en mottagare for
respektive produkt i organisationen. Ansvaret ligger pa processagaren, men svarigheter-
na ligger i att hitta en anvandarrepresentant som styr dver det aktuella omra-
det/processen. Inkdpsenheten har organiserat sin verksamhet i kategoristyrningsteam
som &r inriktade och specialiserade pa ett visst omrade. Det nya arbetssattet har fort med
sig en battre framforhallning och ett krav pa en mottagare i organisationen, vilket lett till
battre samverkan.

Ekonomiavdelningen och nationella operativa avdelningen har tillsammans gjort ett
analysarbete kring forvaltningsprocessen® med forslag pa en ny férvaltningsmodell som
ska sakra upp ansvarsforhallanden med delvis nya roller, definiera processen for an-
skaffning och ta hjd for livscykelhantering for utrustningen.

Internrevisionens bedomning &r att kategoristyrningen och den pagaende utvecklingen
av produktstyrning pa sikt kommer att hantera de brister som har iakttagits. Det god-
k&nnande av inkdp som sker av procességaren innebér en effektiv forebyggande kon-
troll. Internrevisionen foljer utvecklingen och ser for ndrvarande inget skal att lamna
nagon rekommendation avseende anskaffningen.

* https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20161145-om-
offentlig-upphandling_sfs-2016-1145.

> https://intrapolis.polisen.se/aktuellt/nyhetsarkiv/2020/januari/ny-direktupphandlingsgrans/.

® Delrapport for Uppdrag 3: Anskaffning av polisiar utrustning — Férvaltning 2019-11-19.

rapport granskning av utrustning for poliser i yttre tjanst.docx



Sida

PO“SG n DRO;l;’nlf’gRT 12 (17)

Upprattad av Datum Diarienr Saknr Version
Internrevisionen 2020-12-23 A416.773/2019 977 01.00
4.3 Lagerhallning

Det finns centrala, regionala och lokala lager for polisens utrustning. Centrallagret Pol-
mat har en stor del av den polisspecifika utrustningen forutom bekladnad. Uniforms-
plagg finns pa ett huvudlager i Boras. Pa regionala och lokala lager finns utrustning som
bestallts fran Polmat och huvudlagret i Boras. Utrustningen finns till viss del fortecknad
I VG-systemen.

lakttagelser och bedémning

Polismyndigheten anvander UBW logistik/lagermodulen som lagerhanteringssystem.
Uniformslagret ar outsourcat och den leverantdren har ett eget lagerhanteringssystem
som ett fatal medarbetare har digital tillgang till. En stor del av lagerhanteringen &r ma-
nuell.

Polmat har kontroll pa vad som finns i inneliggande lager. De har en god framférhall-
ning infor bestallningar och involveras dven infor upphandlingar géllande fragor som
logistik, packning och att tillgodose lagar och EU-regler. Malsattningen ar att halla ett
lager som klarar ett till ett och ett halvt ars omséattning. Polmat har val uppréttade rutiner
men det finns ett stort personberoende da det endast &r tva medarbetare som for narva-
rande arbetar pa Polmat. En tredje person &r nyligen rekryterad.

Regionerna har egna budgeterade medel och gér sin egen prognos 6ver férbrukning. Det
ar svart att gora traffsakra prognoser bl.a. beroende pa att regionerna infor arets slut
koper in utrustning om utrymme finns i budgeten. Majligheter till att lagerhalla region-
alt/lokalt paverkar ocksa hur stora bestéllningar och ink6p som gors vilket paverkar
mojligheten att ha ratt lagerhallning centralt.

Avsaknaden av ett nationellt register for utrustning begransar méjligheten till och forut-
sattningarna for att Polismyndigheten ska kunna fa en lagesbild rérande lagerstatus och
fordelning av t.ex. vapen, uniformer och skyddsutrustning. Regionerna har egna inven-
tariesystem men kan inte alltid se vad som finns i 6vriga regioner. Det finns saledes
regionala och lokala lager som man nationellt inte kanner till lagerstatus pa. Det ar
framfor allt storstadsregionerna som har behov av ett regionalt lager.

Internrevisionens beddmning dr att ett digitalt stod for lagerkontroll och forflyttning av
varor i lager eller mellan forrad ar nodvandigt for att kanna till lagersaldo och varornas

placering samt att detta eventuellt inte finns med i IT-planen avseende det nya system-

stodet. En digital hantering med l6sning for standardetiketter, mérkning och scannerut-

rustning skulle underlatta lageradministrationen betydligt. Det skulle ocksa kunna bidra
till verksamhetsvinster och underlatta inventeringar och kontroll pa lagerstatus.

Rekommendation

Internrevisionen rekommenderar att EA verkar for att ett digitalt stod for lagerhante-
ring av utrustning infors.
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Konsekvensen av om rekommendationen inte féljs ar att polisens lagerhallning inte bed-
rivs pa ett sakert och effektivt satt vilket innebar betydande negativa konsekvenser for
verksamheten.

4.4 Tilldelning

Det saknas ett nationellt direktiv som visar hur tilldelning av utrustning ska ske och hur
olika behov ska beddmas.

Hanteringen har en lag grad av automatisering med mycket handpalaggning och bestall-
ning av utrustning gors av behorig person genom mail. Bestallningen registreras sedan i
respektive VG-system, med undantag for den utrustning som polisstudenterna erhaller
fran utbildningsplatserna.

Awven civilanstalld personal, t.ex. passkontrollanter och receptionspersonal, erhaller viss
utrustning. Utrustningsbehovet ar inte faststallt per personalkategori.

lakttagelser och bedémning

Internrevisionen konstaterar att avsaknaden av ett nationellt direktiv innebér att det skil-
jer sig mellan olika regioner hur behovet av utrustning bedéms och tillampas. For att
poliserna ska erhalla specialutrustning kravs en inkdpsanmodan och i vissa fall ett lakar-
intyg. Krav pa lakarintyg varierar mellan regionerna. Det har framforts att det upplevs
som onddigt att bade belasta sjukvarden och den enskilde polisen for att fa utrustnings-
behovet tillgodosett.

Regionalt skiljer det sig dven huruvida man registrerar aterlamnad utrustning och det ar
inte mojligt att registrera aterlamnad utrustning om en person blivit avregistrerad i HR-
systemet. Under den fortsatta anstéllningen inom Polismyndigheten kan man inte med
sékerhet kanna till vem som tilldelats viss utrustning, hur mycket eller utrustningens
status.

Polisaspiranter har ofta synpunkter pa den tilldelade utrustningen fran utbildningen.
Kangorna som erhéllits vill de ofta byta ut mot annat fabrikat. Aven balten, holster,
skyddsvastar och skyddsmasker ar féremal for synpunkter. | intervjuerna har det fram-
forts att manga poliser onskar fa det senaste och basta samt att det ska vara nytt. Begag-
nat accepteras ogarna eller inte alls.

Internrevisionen anser att ett digitalt personligt utrustningskort for registrering av tillde-
lad utrustning bor tas fram. Behovet av utrustning per personalkategori kan specificeras

for verksamheten dar sa ar lampligt for att fa en enhetlig tillampning. Tilldelning av
utrustning bor ocksa registreras i ett personligt utrustningsregister.

Rekommendation
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Internrevisionen rekommenderar att Noa tillsammans med regionerna tillser att riktlin-

jer tas fram avseende tilldelning av utrustning. Utrustningsbehovet per personalkategori
bor specificeras och tilldelning av utrustning bor registreras i ett personligt utrustnings-
register.

Konsekvensen av om rekommendationen inte foljs ar en fortsatt osdkerhet om hur be-
hovet av utrustning ska bedémas for poliser i yttre tjanst. Tilldelad utrustning skulle
vara svar att félja och kontrollera. Detta kan leda till en att kontrollen av myndighetens
tillgangar inte ar tillfredsstallande och medfora betydande negativa konsekvenser for
verksamheten.

4.5 Avveckling

Polismyndigheten hanterar stora mangder utrustning. | en livscykelhantering ingar av-
veckling i form av forsaljning, destruering eller atervinning av ateranvandbar utrustning.

Myndigheten har krav pa sig att enligt Myndighetsforordningen §3 hushalla vél med
statens medel. Enligt miljépolicyn’ ska Polismyndigheten i all verksamhet stréva efter att
bidra till ett langsiktigt hallbart samhalle. Det omfattar bland annat att strava efter en sa
effektiv energi- och resursanvandning som majligt samt att hoja medarbetarnas kompetens
och ansvarskansla for det egna arbetsomradets miljépaverkan.

lakttagelser och bedémning

| storstadsregionerna kasseras stora mangder utrustning varje manad. Hanteringen av

aterlamnad och kasserad utrustning skiljer sig at mellan regionerna. Vissa slanger allt,
medan vissa sorterar i sddant som ar ateranvandbart. | avvecklingshanteringen saknas
riktlinjer for forsaljning for utrustning som i vissa fall kan betinga stora vérden.

Nar en medarbetare slutar sin anstallning kasseras mycket oavsett skick pa utrustningen.
Skjutvapen (och det som klassas som vapen), oc-spray, batong ar exempel pa foremal
som tas omhand. Bekl&ddnadsutrustning kasseras ofta utan att hansyn tas till utrustning-
ens skick. Aven skyddsvistar kasseras ibland. En hel del utrustning skulle kunna ater-
anvandas efter t.ex. tvatt. Genom att f6lja avveckling av utrustning skulle viss utrust-
ning kunna tas om hand.

Det finns inget nationellt kultur- eller véarderingsarbete kring ekonomiska och/eller mil-
joémassiga vérden avseende hanteringen av utrustning. Det behovs en dialog med med-
arbetarna kring hallbarhet och hushallande. Detta medfor att foljsamheten mot myndig-
hetens miljopolicy och Myndighetsférordningen § 3 om hushallande av statens medel
kan ifragasattas.

Internrevisionens bedomning &r att det ar énskvart med sparbarhet under hela logistik-
kedjan och livscykelhanteringen, dvs. att man kan félja utrustningen fran anskaffning

" Polismyndighetens miljépolicy PM 2015:14.
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till centrallager, fran centrallager till region och fram till och med avveckling. Genom
att kunna folja &ven avveckling och forsaljning av utrustning kan stora ekonomiska be-
sparingar goras. Utrustningens livsldngd bor kunna bevakas. Det vore aven vardefullt
med ett kultur- eller attitydarbete kring medarbetarnas installning till utrustning kopplat
till hushallande och miljopaverkan.

Rekommendation

Orange — Vasentlig brist
Internrevisionen rekommenderar att EA gemensamt med Noa utvecklar en plan for
omhandertagande av avveckling av utrustning.

Konsekvensen av om rekommendationen inte foljs &r att fullt anvandbar utrustning kas-
seras samt att myndigheten gar miste om att folja och fa tillbaka medel vid forsaljning
av utrustning till stora varden. Detta kan medféra negativa konsekvenser for verksam-
heten och att myndigheten inte hushaller val med statens medel.

3) Risk for oegentligheter

Polismyndigheten hanterar utrustning med héga varden och genomfor arligen upphand-
ling av utrustning for stora belopp. Internrevisionen har tidigare granskat upphandling
inom Polismyndigheten, Granskning av Polismyndighetens inkép och upphandlingar.?
En inspektion har &ven genomforts av tillsynsenheten, Polismyndighetens inkdp och
upphandlingar — Ett riskomrade for korruption (2018:1). En uppféljande inspektion
pagar enligt tillsynsplanen for 2020.

Internrevisionen har i denna granskning med anledning av ovanstaende inte sarskilt
granskat upphandlingsfragor. I granskningen har dock ingatt att bedéma hur Polismyn-
digheten arbetar i syfte att forebygga, upptécka och hantera oegentligheter kopplat till
handlaggning av drenden inom utrustningsomradet.

lakttagelser och bedémning

Vid genomférda intervjuer har framforts att det forekommer brister i kontrollen vid till-
delning. Det ar vanligt med instéllningen att inte personalen accepterar begagnad utrust-
ning. Det saknas enhetlighet inom myndigheten och ateranvandning av utrustning sker
inte alltid i den omfattning som det skulle kunna goras. Risk finns att viss utrustning
kan komma pa avvagar pa grund av bristande kontroll. Utrustning som kommer pa av-
vagar skulle kunna anvéndas i brottsligt syfte.

Det &r inte ovanligt att det inkommer forfragan att kopa in utrustning som saknar avtal.
Ekonomiavdelningen har har en férebyggande kontroll och kraver processagarens god-

® Rapport 2019-02-25, dnr A205.753/2017.
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k&nnande vid inkdp som overstiger 20 000 kr.

Intervjuer visar pa att det finns risk for regional budgetmaximering vid arsslut och infor
avtalsloshet. Med en mer andamalsenlig kontroll 6ver befintligt lagersaldo skulle den
centrala styrningen underlattas.

Ett i media uppmarksammat &rende &r polisens upphandling av nya hérselskydd. Intern-
revisionen har noterat att polisforbundets skyddsombud och polisledning &r oense om
huruvida upphandlingen skotts korrekt. Det har framforts att det brustit i samverkan och
att viktiga krav har tagits bort. Internrevisionen har inte ytterligare férdjupat sig i denna
fraga.

Internrevisionens beddomning &r att utrustning ar ett omrade dar det finns en inneboende
risk for oegentligheter men att det for Polismyndigheten och enskilda medarbetare ofta
handlar om laga belopp. Som framgar i granskningen brister det ofta vad géller enhet-
lighet i tilldelning av utrustning och omfattningen av kontroller &r liten. Vid centrala
inkop kan det handla om storre belopp. Internrevisionen har i denna granskning inte
sérskilt granskat kontroller vid upphandling.

Internrevisionen anser att ett helhetsgrepp med klargérande av ansvarsforhallanden i
utrustningsfragan minskar risken for oegentligheter, bristande skotsel och misshushall-
ning med utrustning. Ett centralt utrustningssystem skulle starka forutsattningarna for
god intern styrning och kontroll. (Se de rekommendationer som lamnas i tidigare av-
snitt).

6 Sammanfattande bedomning av revisionsfragorna

Syftet med granskningen har varit att bedéma polisens interna styrning och kontroll i
den strategiska utrustningsforsorjningen vad galler behovsanalys och utvardering.

Tre revisionsfragor har formulerats:

e Finns det en andamalsenlig intern styrning och kontroll for hantering av utrustning
och tillgang till utrustning?

e Finns en andamalsenlig organisation och process for att omhanderta verksamhetens
utrustningsbehov?

e Hur arbetar Polismyndigheten i syfte att férebygga, upptécka och hantera oegentlig-
heter kopplat till handlaggning av arenden inom utrustningsomradet?

Internrevisionen har i granskningen observerat att hanteringen av utrustning till stora
delar ar manuell och att de systemstdd som finns inom omradet inte ger tillrackliga for-
utséattningar for att kontrollera var utrustningen finns och vem som tilldelats vad. Cen-
trala funktioner som bevakning av kritiska lagernivaer eller mer detaljerad information
som stodjer en livscykelhantering saknas. Det dr svart att folja forbrukningen och att
gora prognoser da dverblicken 6ver vilken utrustning som finns inte riktigt ar mojlig att
folja via systemen. FOrutsattningarna for en god intern styrning och kontroll kan dérmed
forbéttras.
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Granskningen har visat att flera intressenter har ansvar for omradet utrustning sa som
UC, processagare, EA, Polmat, regioner och att det finns brister i samordning och sam-
verkan framst pa grund av att ansvarsfordelningen ar oklar. Det saknas en egentlig for-
valtning med tydlig rollférdelning och tydligt &garskap. Internrevisionen har uppfattat
en osakerhet om vem som egentligen har ansvar och var i organisationen man ska vanda
sig i olika fragor géllande utrustning. Internrevisionen konstaterar att det behover tas ett
helhetsgrepp kring anvandande, paverkan pa arbetsmiljon, utbildning, information, in-
kopsplanering och juridiska fragor. Det tidigare namnda projektet har formulerat planer
pa en forvaltningsorganisation och nya roller for produktansvar och ledarskap vilket
internrevisionen genom granskningen ocksa uppfattat behov av.

Med en central forvaltning, skulle behov, information och kunskap kring utrustning
finnas samlad. Internrevisionen har i granskningen tagit emot synpunkter om bristande
kvalitet och andamalsenlighet pa ett flertal produkter inom utrustningsomradet. Avsak-
naden av en samlad forvaltning forsvarar en uppdaterad nulagesanalys kring utrust-
ningsbehoven. Avtalslangden begrénsar mojligheterna till kontinuerlig forbéttring. In-
ternrevisionens intryck ar att de produkter som utvecklas haller en hog kvalitet tack vare
en funktionell kravstéllningsprocess, men att behovsinsamlingen behdver ske 16pande
samt att information och kommunikation kan forbéttras.

Granskningen har visat att tilldelningen av personlig utrustning skiljer sig mellan olika
regioner och att det saknas nationella riktlinjer for hanteringen. Olika regioner har dar-
med olika principer och villkor for vilken utrustning som kan delas ut och i vilken om-
fattning. Internrevisionens uppfattning ar att behovet bor specificeras i ett nationellt
regelverk for att uppna enhetlighet. Det saknas en plan for omhandertagande av utrust-
ning som kan ateranvandas eller forsaljas, liksom ett kultur- eller varderingsarbete kring
hushallande och miljoméssiga véarden avseende hanteringen av utrustning.

Utrustningsomradet kan vara sarskilt riskutsatt for oegentligheter i och med de materi-
ella véarden som stora inkdp motsvarar. Internrevisionen har uppfattat risk for regional
budgetmaximering vid arsslut och infor avtalsloshet. Med en mer dndamalsenlig kon-

troll 6ver befintligt lagersaldo, forbrukning och nya bevakningsfunktioner underlattas
den centrala styrningen.

INTERNREVISIONEN

Jenny Norberg
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Beslutande Féredragande
Rikspolischefen Anders Thornberg Polisintendenten Stefan Eurenius

Ovriga som deltagit i den slutliga handlaggningen
Avdelningschefen Johan Olsson .
Avdelningschefen Fredrik Modigl?{zv
Avdelningschefen Tomas Landesttom TL/
Avdelningschefen Martin Valfridsson M
Avdelningschefen Gunilla Hedwall ¢/

Tf. internrevisionschefen Pirkko Nylund JAJ

Arende
Beslut om atgirder med anledning av internrevisionens granskning av utrustning for poliser

1 yttre tjénst.

Beslut
Internrevisionen har granskat utrustning for poliser i yttre tjdnst. Granskningen har

resulterat i fem rekommendationer. Utifran dessa har verksamheten lamnat forslag till
atgérder som beretts vid rikspolischefens kansli.

Atgiirder enligt rekommendation 3.1

Ekonomiavdelningen ska, med stéd av nationella operativa avdelningen, utreda hur en
framtida organisation och forvaltning av polisiér utrustning ska organiseras. Arbetet ska ta
sin utgangspunkt fran den nya férvaltningsmodell som &r under beredning, men som dnnu
inte ar beslutad.

Ansvarig for atgirden dr chefen for ekonomiavdelningen och arbetet ska vara slutfort senast
den 1 november 2021.

Atgiirder enligt rekommendation 4.1
Rekommendationen omhéndertas inom ramen for arbetet enligt rekommendation 3.1.

Atgirder enligt rekommendation 4.3
Ekonomiavdelningen ska kravstilla till it-avdelningen att en digital lagerhantering for
utrustning tas fram i Polismyndigheten.

Ansvarig for atgirden dr chefen for ekonomiavdelningen och arbetet ska var slutfort senast
den 1 december 2022.

Atgiirder enligt reckommendation 4.4

Nationella operativa avdelningen ska ta fram en nationell tilldelningsmodell betréffande
vilken utrustning respektive befattning ska ha. Arbetet ska bedrivas inom ramen for det
kategoribaserade arbetssittet med stod av ekonomiavdelningen.

Ansvarig for atgérdens genomforande &r chefen for nationella operativa avdelningen och
arbetet ska vara slutfort senast den 30 juni 2021.




Ekonomiavdelningen ska, i samrad med it-avdelningen, sikerstélla att utrustningskort
utifrdn beslutad tilldelningsmodell tillhandahélls i det it-system som efter kravstéllning ska
tas fram.

Ansvarig for atgiardens genomforande dr chefen for ekonomiavdelningen och arbetet ska
vara genomfort senast den 1 juni 2022.

Atgiirder med anledning av rekommendation 4.5

Ekonomiavdelningen ska, i samrad med nationella operativa avdelningen, ta fram
avvecklingsrutiner for polisidr utrustning. Rutinerna ska omfatta ett miljé- och
sékerhetsperspektiv samt ett livscykelperspektiv. I arbetet ska det ocksé utredas om det
finns behov av att i arbetsordningen tydliggora ansvarsforhéllanden avseende avveckling av
polisidr utrustning.

Ansvarig for atgirden dr chefen f6r ekonomiavdelningen och den ska vara genomford
senast den 1 december 2021.

Kostnad Finansiering

Inom budget -

Vid protokollet Justeras
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