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1 Sammanfattning

Granskningen har utforts i enlighet med revisionsplanen fér 2018-19 och syftet har varit
att beddma om processen for intern styrning och kontroll bedrivs enhetligt och effektivt
inom Polismyndigheten.

| granskningen formulerades fyra revisionsfragor:

1. Ger befintlig styrning 6ver ISK-processen berérda parter tydliga forutsattningar
att arbeta med ISK-fragor?

2. Finns variationer i tillampningen av ISK-processen mellan olika region-
er/avdelningar?

3. Identifieras, varderas och hanteras Polismyndighetens vasentliga risker genom
ISK-arbetet?

4. | vilken man bidrar ISK-processen till att skapa verksamhetsnytta for Polismyn-
digheten?

Granskningen har genomforts genom kartlaggning av nationell styrning genom doku-
mentstudie. Regionernas och avdelningarnas tillampning har kartlagts genom fragefor-
muldr och det bedémningsunderlag som inldmnades i samband med intygandet avse-
ende intern styrning och kontroll 2017. Analys har gjorts av innehallet i den myndig-
hetsgemensamma riskportfoljen for T3 2017. | dvrigt har intervjuer och enkat genom-
forts.

Internrevisionens sammanfattande beddmning &r att befintlig styrning inte ger verksam-
heten alltigenom tydliga forutséttningar i ISK-arbetet. Det forekommer ett visst matt av
variation i tillampningen av ISK-processen. Variationerna &r dock av mindre allvarlig
karaktar. Internrevisionens bedémning ar att en mer enhetlig och effektiv process kan
uppnas genom en utvecklad styrning. Analysen av den myndighetsgemensamma risk-
portféljen har visat att samtliga vasentliga risker inte identifieras, varderas och hanteras
inom ramen for nuvarande ISK-process. Internrevisionens samlade bedémning att myn-
digheten kan fa ut mer verksamhetsnytta av ISK-processen.

Granskningen har resulterat i totalt tio rekommendationer, fordelade utifran internrevis-
ionens modell for bedémning av brister som presenteras i rapporten.

Antal
Mycket vasentlig brist 0
Vésentlig brist 6
Mindre vasentlig brist 4

granskning av polismyndighetens process for intern styrning och kontroll.docx



Dokument

Sida

RAPPORT 4 (23)
Upprattad av Datum Diarienr Saknr Version
Internrevisionen 2019-04-30 A123.068/2018 977 01.00
2 Inledning

Granskningen har utforts i enlighet med revisionsplanen for 2018-19.

2.1 Bakgrund

Polismyndighetens verksamhet omfattas av forordningen (2007:603) om intern styrning
och kontroll (FISK). Med intern styrning och kontroll menas den process som syftar till
att myndigheten med rimlig sékerhet fullgor de s.k. verksamhetskraven i myndighets-
férordningen (2007:515), d.v.s. att:

e verksamheten bedrivs effektivt och enligt gallande rétt och de forpliktelser som
foljer av Sveriges medlemskap i Europeiska unionen

o verksamheten redovisas pa ett tillforlitligt och rattvisande satt

e myndigheten hushallar val med statens medel.

Det ar myndighetens ledning som ska sakerstalla att det vid myndigheten finns en intern
styrning och kontroll som fungerar pa ett betryggande satt.

Forordningen anger féljande moment som obligatoriska i processen for intern styrning
och kontroll:

Riskanalys
Kontrollatgarder
Uppfdljning
Dokumentation

Aven om férordningen anger ett antal obligatoriska moment, 4r den inte att betrakta
som en komplett beskrivning av hur arbetet med intern styrning och kontroll bér utfor-
mas. Processen behdver anpassas efter vad som ar nédvandigt for att den interna styr-
ningen och kontrollen ska anses vara betryggande inom myndigheten.

Regeringen har nyligen beslutat om férandringar i férordningen om intern styrning och
kontroll. Forandringarna tréder i kraft 1 januari 2019.

2.2 Syfte och revisionsfragor

| revisionsplanen angavs att granskningen skulle avse utformning och tillampning av
processen for intern styrning och kontroll. I planeringen av granskningen omformulera-
des syftet till att beddma om processen for intern styrning och kontroll bedrivs enhetligt
och effektivt inom Polismyndigheten.

| granskningen formulerades fyra revisionsfragor:

5. Ger befintlig styrning 6ver ISK-processen berérda parter tydliga forutsattningar
att arbeta med ISK-fragor?

6. Finns variationer i tilldmpningen av ISK-processen mellan olika region-
er/avdelningar?

7. Identifieras, varderas och hanteras Polismyndighetens vasentliga risker genom
ISK-arbetet?
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8. I vilken man bidrar ISK-processen till att skapa verksamhetsnytta for Polismyn-
digheten?

Revisionsfragorna besvaras i slutet av rapporten.
2.3 Avgransning

Granskningen har inte omfattat évriga delar Polismyndighetens av planerings- och upp-
foljningsprocess.

2.4 Metod och tillvagagangssatt
Foljande tillvagagangssatt har anvants i granskningen:

e Kartldggning av nationell styrning genom dokumentstudie
e Kartldggning av tillampning inom regioner och avdelningar genom:
o sarskilt frageformular

o det bedomningsunderlag som inldmnades i samband med intygandet av-
seende intern styrning och kontroll 2017

e Analys av innehallet i den myndighetsgemensamma riskportféljen for T3 2017
e Intervjuer med nationell samordnare for ISK inom EA/VSA

e Intervjuer med regioner och avdelningar

e Enkat

Granskningen har pagatt under perioden februari — augusti 2018 men kartlaggningsar-
betet gjordes I6pande under varen 2018. Frageformularet skickades ut i april och enka-
ten genomfordes i maj-juni 2018. Storre delen av intervjuerna genomfordes i juni. Arbe-
tet har utforts av internrevisionschef Stina Nilsson Kristiansson samt internrevisorerna
Josabeth Alfsdotter och Sofia Sahlin.

Rapporten sakgranskades i november 2018 av ekonomiavdelningen och berérda pa av-
delningar och regioner. Begaran om inhdmtande av atgardsforslag skickades till RPC
kansli i december 2018. Atgardsférslag med anledning av internrevisionens rekommen-
dationer har i februari l&amnats av ekonomiavdelningen. RPC har den 25 april 2019 fat-
tat beslut om atgarder utifran internrevisionens lamnade rekommendationer.

2.5 Bedémningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for ldamnade rekommendation-
er framgar av den I6pande texten i rapporten. For respektive rekommendation har in-
ternrevisionen beddmt bristen vid tidpunkten for granskningen. Internrevisionens be-
doémning foljer nedanstaende mall.

Bedomning Beskrivning
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Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

3 Styrning av processen

Polismyndighetens riktlinjer for intern styrning och kontroll (PM 2017:03) ar det dver-
gripande styrdokument som reglerar ISK-processen. I riktlinjerna askadliggors proces-
sen pa foljande satt:

Bild 1: Intern styrning och kontroll — en vél fungerande intern miljé

Kentrolimiljo

Information &
kommunikation

Faststallda mal
Resultat

Av riktlinjerna framgar roll- och ansvarsfordelning for processen enligt foljande:
o Rikspolischefen &r ytterst ansvarig och ansvaret kan inte delegeras.

e Ekonomiavdelningen/enheten for verksamhetsstyrning och analys (EA/VSA)
ansvarar for att leda och utveckla processen; bl.a. genom att ta fram anvisningar,
tidplaner, mallar, uppdaterade riktlinjer samt tillnandahalla stod i fragor rérande
intern styrning och kontroll.

e Regionpolis- och avdelningschefer ansvarar for genomférandet av den interna
styrningen och kontrollen i sina respektive verksamheter.

e Ens.k. ISK-samordnare samordnar arbetet med intern styrning och kontroll
inom en region eller avdelning.

e Region- respektive avdelningskanslier ansvarar for regionens/avdelningens pro-
cess for intern styrning och kontroll och riskhanteringen inom ramen for denna.

Utdver det som framgar av riktlinjerna framgar foljande av polisens arbetsordning®:

e Chefen for ekonomiavdelningen ar processagare for att sakerstalla en val funge-
rande process for intern styrning och kontroll.

1pPM 2017:43
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e Varje chef — oavsett niva — ansvarar for att den interna styrningen och kontrollen
ar betryggande.

e Alla medarbetare bor efterstréva att fortlopande i sitt dagliga arbete eliminera
och/eller patala eventuella risker i verksamheten.

Nuvarande rikspolischef tilltradde sin tjanst 15 februari 2018.

Inom ramen fOr processen ska regioner och avdelningar varje tertial redovisa sina va-
sentliga risker till EA/VSA. EA/VSA konsoliderar inrapporterade risker till en myndig-
hetsgemensam riskportfolj som redovisas till rikspolischefen. Till tertial 3 lamnas en
redovisning som ingar i det underlag pa vilket rikspolischefen baserar sin bedémning i
arsredovisning avseende intern styrning och kontroll for Polismyndigheten som helhet.

3.1 Gransdragningar rorande ISK-arbetets omfattning
lakttagelser

| flera av intervjuerna framkom att det rader en uppfattning om att vissa risker ”inte kan
fangas”, eller ”inte ingar” i ISK-arbetet. Som exempel ndmndes bl.a. de risker som tas
fram utifran lagar och férordningar om arbetsmiljo och sakerhetsskydd saval som vissa
risker av operativ karaktar. Samtidigt uttrycktes att gransdragningen &r svar.

Beddmning

| 3 § forordningen om intern styrning och kontroll framgar att en riskanalys ska goras i
syfte att identifiera omstandigheter som utgor risk for att de krav som framgar av 3 §
myndighetsforordningen inte fullgors. Av de allménna raden till samma paragraf fram-
gar att omstandigheter utgor en risk nar de paverkar myndighetens moéjlighet att fullgora
uppgifterna, na malen eller genomfora uppdragen for verksamheten. Foljaktligen bedo-
mer internrevisionen att alla risker som uppfyller dessa kriterier ska identifieras och
inkluderas i riskanalysen och att processens omfattning i dvrigt inte bor avgréansas.

De dndringar av forordningen om intern styrning och kontroll som trader i kraft den 1
januari 2019 andrar inte internrevisionens bedémning.

Rekommendation

Internrevisionen rekommenderar att EA/VSA klargor for verksamheten vilka omstén-
digheter som utgor vésentlig risk och som darmed bor beaktas vid framtida riskana-
lyser.

Risk att riskidentifieringsarbetet begrénsas till att vara en sidoprocess istéllet for att vara
den mer heltdckande process som &r avsikten. Risk att den myndighetsgemensamma
portfoljen inte ger en komplett bild 6ver myndighetens vésentliga risker, vilket kan
medféra betydande negativa konskevenser for verksamheten.
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3.2 Signaler fran ledningen

lakttagelser

I granskningen har det forekommit uppfattningar att det inte har funnits en tydlig vilje-
riktning, ambitionsniva och prioritet avseende ISK-arbetet inom myndigheten. Ledning-
ens engagemang och involvering framholls av ett antal enké&trespondenter som en viktig
komponent for att fa ISK-processen att generera stérre verksamhetsnytta.

Nya rikspolischefen har uttryckt sin ambitionsniva bl.a. genom att utdka regionpolis-

och avdelningschefernas aterrapportering av ataganden gentemot rikspolischefen med
att tertialvis inkludera en beskrivning av vilka atgarder som vidtagits for att reducera

inrapporterade risker.

Under varen 2018 diskuterade NSLG vid ett tillfalle om de dvergripande strategiska
riskerna ar aktuella utifran myndigheten som helhet, om nagot bér omformuleras alter-
nativt tas bort samt om nagra nya 6vergripande strategiska risker behéver laggas till.

Beddmning

Internrevisionens beddmning ar att myndighetsledningens behov av information och
forsakran rérande intern styrning och kontroll &r det som ska ligga till grund fér myn-
dighetens ambitionsniva for ISK-arbetet. For att arbetet ska ge effekt ar det viktigt att
verksamheter forstar och kanner till ledningens ambitionsniva. Internrevisionen valjer
att inte lamna nagon rekommendation kring detta men kommer att folja arbetet.

3.3 Otillrackliga resurser
lakttagelser

EA/VSA ér nationell samordnare for ISK-processen. Det ar huvudsakligen en person
som arbetar med den nationella samordningen.

Som samarbetspartners i verksamheten har den nationella ISK-samordnaren att tillga
s.k. ISK-samordnare inom regioner och avdelningar. | rollen som ISK-samordnare ingar
bl.a. att driva arbetet med riskhantering och vara ett samordnande stdd for chefer och
ledningsgrupper. Aven om ISK-samordnarna ofta har en grundanstallning som verk-
samhetscontroller eller liknande saknar de manga ganger mer ingaende kompetens och
erfarenhet av riskhantering.

| frageformularet framkom att nastan samtliga regioner och avdelningar avsatter mindre
an 0,25 arsarbetskrafter for ISK-samordnarens arbete.

Beddmning

Internrevisionens bedémning ar att de personalresurser som avsatts for ISK-processen
ar otillrackliga.

Omfattningen av resurser for den nationella ISK-samordnarens arbete ar alltfor begran-
sade for att kunna tillhandahalla det stod som verksamheten behéver samt for att driva

utvecklingsarbetet i fragor rérande intern styrning och kontroll. Nuvarande bemanning

innebdr aven visst nyckelpersonsberoende.
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Internrevisionen bedomer att upplagget med ISK-samordnare pa regioner och avdel-
ningar ar bra, men att alltfor lite tid och kraft laggs pa arbetet. Internrevisionens bedém-
ning ar dartill att det behovs en djupare kompetens i riskhanteringsfragor i syfte att maj-
liggora ett effektivt utbyte med nationell ISK-samordnare och for att skapa trovérdighet
i diskussionen om risk med region- och avdelningsledningar.

Vikten av en god intern styrning och kontroll i Polismyndighetens omfattande och
komplexa verksamhet kan inte nog understrykas. Internrevisionens beddmning &r att
myndigheten behdver utoka kompetensen i riskfragor i syfte att skapa battre forutsatt-
ningar.

Rekommendation

Internrevisionen rekommenderar att regionpolis- och avdelningschefer sékerstéller att
personalresurserna for ISK-processen ar andamalsenliga.

Otillrackliga resurser i ISK-processen riskerar att leda till att processgenomforandet blir
ineffektivt och att brister uppstar i kvaliteten i den myndighetsgemensamma portfoljen,
vilket kan leda till att polisens uppstallda mal inte nas.

3.4 Otydliga riktlinjer
lakttagelser

| den dokumentstudie som genomforts noterades att riktlinjerna for intern styrning och
kontroll &r relativt omfattande. Riktlinjerna ar inte enbart styrande utan i viss man aven
utbildande, vilket ocksa framgar som ett uttryckligt syfte (s. 4).

Flera av de intervjuer som genomforts visar att det rader vissa oklarheter rérande be-
greppet “visentlig risk”, och darmed vilka risker som ska rapporteras in till den myn-
dighetsgemensamma portfoljen. Vésentliga risker definieras som “de risker som reg-
ionen eller avdelningen beddmer vara sa viktiga och prioriterade eller av principiell
karaktar (d.v.s. ror grunden for verksamheten) att dessa bor kommuniceras med
EA/VSA”. Delar av verksamheten har uppfattat att det som ska rapporteras in till den
myndighetsgemensamma portfoljen &r de risker som de inte sjalva kan hantera, vilket
inte speglar myndighetens definition av vésentlig risk.

Beddmning

Internrevisionen anser att riktlinjerna & mer omfattande och i vissa delar mer inveck-
lade an nodvandigt. Delar av innehallet bedoms istallet htra hemma i anvisning, stod-
material och/eller utbildningsmaterial.

Definitionen av vasentlig risk ar svartolkad da den inte innehaller nagra tydliga kriterier
for vad EA/VSA vill eller behdver veta i egenskap av processéagare. Definitionen lamnar
det upp till verksamheten att bedéma vad som &r sa viktigt och prioriterat att det bor
kommuniceras. Internrevisionen ifragasatter ett sadant upplagg och menar att EA/VSA
behdver vara tydligare i sin "bestillning”. Nuvarande skrivning stéller krav pa en rela-
tivt langtgaende egen tolkning vilket kan leda till att risker av olika karak-
tar/allvarlighetsgrad rapporteras in.
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Internrevisionen gor aven reflektionen att definitionen fokuserar pa EA/VSA men att
det ar rikspolischefens informationsbehov som bor sta i centrum. De andrade foreskrif-
ter och allméanna rad som ESV nyligen beslutat om stodjer reflektionen da de definierar
vasentlig risk som “de omstdindigheter som paverkar myndighetsledningens maojligheter
att fullgora ansvaret for verksamheten”.

Rekommendation

Internrevisionens rekommenderar att EA/VSA renodlar och strukturerar innehallet i
riktlinjerna pa ett mer lattillgangligt och pedagogiskt satt och sarskilt ser éver definit-
ionen av begreppet “’vasentlig risk”.

Invecklade riktlinjer och definitioner riskerar att leda till missforstand, vilket kan med-
fora betydande negativa konsekvenser for verksamheten i form av att kvaliteten i den
myndighetsgemensamma riskportfoljen paverkas.

3.5 Otydlig rutin for eskalerade risker
lakttagelser

Inom risk management-teorin diskuteras normalt fyra alternativ for att hantera risk (Ac-
ceptera, Reducera, Dela och Eliminera). Polismyndigheten anvander sig dartill av ”Es-
kalera”. Enligt riktlinjerna for intern styrning och kontroll innebar denna strategi att
regionen/avdelningen lyfter risken till en hogre beslutsniva da de anser att risken inte
kan hanteras inom den egna verksamheten. Enligt riktlinjerna kan detta innebdra att
riskagarskapet flyttas till rikspolischefen. Detta &r dock enligt uppgift inte nagot som
sker i praktiken.

| flera av intervjuerna med verksamheten framkom att rutinen for hantering av eskale-
rade risker ar oklar. Verksamheten saknar aterkoppling kring hur riskerna ska eller har
omhéndertagits.

| anvisningarna for ISK-arbetet T2 2018 uppmanas verksamheten att observera att eska-
lering endast ska ske undantagsvis och som absolut sista 16sning [betoning enligt an-
visningarna].

Beddmning

Internrevisionens bedémning ar att det &r otillfredsstéllande att det saknas en tydlig och
forankrad rutin for hantering av eskalerade risker, sérskilt eftersom andelen eskalerade

risker i den myndighetsgemensamma portfoljen ar relativt stor (22 %). Utifran de upp-

gifter som internrevisionen erhallit i granskningen ar det oklart i vilken man de eskale-

rade riskerna omhandertas. Att det framgar av riktlinjerna att riskagarskapet kan flyttas,
men att sa ej sker i praktiken bidrar till oklarhet.

Det ar rimligt att en chef ska kunna lyfta (eskalera) en risk till en hogre beslutsniva.
Internrevisionen ifragasatter dock limpligheten i att kalla “Eskalera” en riskhanterings-
strategi da risken inte reduceras enbart av att lyftas till en hogre beslutsniva.

Internrevisionens beddmning &r vidare att formuleringen i anvisningarna kan uppfattas
som en signal om att eskalering inte valkomnas. Skrivningen skapar oklarhet eftersom
riktlinjerna redan klargjort i vilka fall "Eskalera” ska anvéndas.
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Rekommendation

Internrevisionen rekommenderar att EA/VSA tydliggor rutinen for hantering av eskale-
rade risker.

Risk for att de risker som tilldelas riskhanteringsstrategi ”Eskalera” hamnar i ndgon
form av vakuum dér riskagarskapet inte &r klargjort och varken regioner/avdelningar
eller rikspolischefen vidtar nagra atgarder, vilket kan leda till betydande negativa kon-
sekvenser for verksamheten.

3.6 Otydlig rutin for dvergripande strategiska risker
lakttagelser

Overgripande strategiska risker ska enligt riktlinjerna for intern styrning och kontroll identi-
fieras bl.a. baserat pa regioners och avdelningars riskportfoljer. | anvisningarna for risk-
uppféljningen infér T2 2018 uppmanas verksamheten att beakta de dvergripande strate-
giska riskerna i det egna riskidentifieringsarbetet. | intervjuerna framkom att delar av
verksamheten har svart att forsta hur det har ska ga ihop rent praktiskt. En intervjuper-
son uttryckte det pa foljande sétt:

"Vi uppmanas att ta hdnsyn till RPC:s risker men samtidigt borde de risker han ser
baseras pa det vi rapporterar in. Det blir lite rundgang...”

En annan intervjuperson beskrev att hen uppfattat det som “tvingande” att inkludera de
dvergripande strategiska riskerna i den lokala riskportféljen. En tredje person beskrev
att de 6vergripande strategiska riskerna kommit att dominera ISK-arbetet:

”’Myndighetsriskerna’ fordes in [ ...] runt 2016. Hela ISK-arbetet blev da mer évergri-
pande. Det ror inte langre regionen pa samma satt som tidigare. ISK-arbetet har kid-
nappats av de hogre malen efter det. Det har blivit mer av ett ’politiskt dokument’. Vad
ska t.ex. PO och LPO i [...] gora dt dessa risker?”

| anvisningarna for riskuppfoljningen infor T2 2018 framgar kortfattat att de Gvergri-
pande strategiska riskerna ska hanteras pa samma satt som dvriga vasentliga risker. En-
ligt nationell ISK-samordnare tas det inte fram nagra konkreta atgarder for évergripande
strategiska risker.

Beddmning

Likt vissa av intervjupersonerna har internrevisionen svart att se hur verksamheten ska
kunna beakta de 6vergripande strategiska riskerna, om dessa risker i sin tur delvis ska
identifieras baserat pa regioners och avdelningars egna riskportfoljer. Att det dessutom
finns personer i verksamheten som uppfattat det som tvingande att inkludera de Gver-
gripande strategiska riskerna i den lokala portfoljen tyder pa att det inte ar tillrackligt
val forankrat hur dessa risker dr tankta att beaktas.

Internrevisionen anser att det inte ar tillrackligt att beskriva hur dvergripande strategiska
risker ska hanteras i forbigaende i en anvisning. Internrevisionen staller sig dartill fra-
gande till om regioner och avdelningar har forutsattningar att pa egen hand hantera de
overgripande strategiska riskerna. Internrevisionen anser att det vore lampligt att rikspo-
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lischefen i samrad med NSLG faststéller atgarder for dessa risker. Sjalva genomférandet
kan dock uppdras at regioner och avdelningar.

Rekommendation

Internrevisionen rekommenderar att EA/VSA tydliggor:
e Hur de 6vergripande strategiska riskerna &r tankta att tas fram
e Pavilket satt regioner och avdelningar ska beakta dessa risker i sitt riskidentifi-
eringsarbete
e Ansvaret for att faststalla och vidta atgarder for de 6vergripande strategiska ris-
kerna.

Oklarheterna riskerar att skapa missforstand och i forlangningen att de dvergripande
strategiska riskerna inte hanteras pa vederborligt satt, vilket kan medfora att uppstéllda
mal inte nas.

3.7 Bryska varderingsskalor
lakttagelser
Polismyndigheten anvander foljande matris for vardering av risker:

£

a.
Mycket stor

19U jouuEs

Osannalik

1

. 2.
Férsumbar

Lindrig

5. 4,
Allvarlig Myecket
allvarlig

Konsekvens

Till de tva skalorna i matrisen hor aven forklaringstabeller som framgar av mallen for
dokumentation av riskanalys (se tabell nedan).

De fyrgradiga varderingsskalorna innehaller inte nagra medelalternativ. Stegen mellan
alternativ 2 och 3 pa respektive skala ar bryska, d&ven om inneborden nyanseras genom
forklaringstabellerna.

Sannolikhet Konsekvens

Mycket stor | Detta kommer med all | Mycket e Kréver atgarder av ledningen
sannolikhet att handa | allvarlig e Ledningen ifragasatts och har svart att hantera
och handelsen kan situationen

intraffa nar som helst

Mycket allvarliga stérningar i verksamheten
Mycket stor skada for tredje man eller annan
part

o Mycket stora ekonomiska konsekvenser
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o Mycket stor skada pa anseende

Stor Sadana handelser &r Allvarlig o Handelser som kraver atgarder av hogre chef
allmant kanda for att o Allvarliga stérningar i verksamheten
intraffa och de kan e Stor skada for tredje man eller annan part
forvantas intraffa under « Stora ekonomiska konsekvenser
en 12-manadersperiod e Stor skada pé& anseende

Liten Héndelsen kan intréffa | Lindrig e Handelser och atgarder kan hanteras av ansva-
vid nagot tillfalle. Det rig chef (riskdgare)
finns flera kénda fall av e Vissa strningar i verksamheten
handelsen och den kan o Skada for tredje man eller annan part
handa inom 1 till 5 &r. o Ekonomiska konsekvenser

e Viss skada pa anseende

Osannolik Héndelsen har inte Férsumbar o Rutiner finns och konsekvenserna hanteras
intraffat forut och den inom ramen for den I6pande verksamheten hos
beddms inte handa medarbetare/chef
:cnom Géjn overskadlig Begréansade konsekvenser for verksamheten
ramtid.

Ingen skada for tredje man eller annan part
Inga direkta ekonomiska konsekvenser
Ingen skada pé anseende

Beddmning

Aven om forklaringstabellerna till viss del nyanserar innebérden av de olika stegen pa
skalorna anser internrevisionen att benamningarna pa stegen behover vara mindre
bryska for att inte fora verksamheten pa fel spar.

Vad géller sjalva forklaringstabellerna anser internrevisionen att de i vissa avseenden
inte &r tillrackligt konkreta. Internrevisionen anser dartill att forklaringstabellerna bor
inkluderas i riktlinjerna.

Rekommendation

3.7 Gul — Mindre véasentlig brist

Internrevisionen rekommenderar att EA/VSA ser dver benamningarna pa de olika ste-
gen pa varderingsskalorna samt texterna i forklaringstabellerna. Forklaringstabellerna
bor aven inkluderas i riktlinjerna.

Riskvarderingen riskerar att bli skev om skalorna inte &r tillrackligt nyanserade och tyd-
liga, vilket kan medfdra negativa konsekvenser for verksamheten.

3.8 Behov av ytterligare stod
lakttagelser

| de intervjuer som genomforts framkom att det stod som EA/VSA erbjuder generellt
sett uppskattas. Samtidigt framkom i olika granskningsmoment att ytterligare stod ons-
kas, framforallt inom foljande omraden:

e Mallen for dokumentation av riskanalys. Mallen upplevs som komplicerad
och odverskadlig. Internrevisionen har dessutom noterat att delar av mallen fylls
i pa olika sétt.
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o Aterkoppling kring risker. Verksamheten 6nskar mer aterkoppling fran
EA/VSA avseende de risker som rapporteras in. Internrevisionen har uppfattat
dialogen mellan verksamheten och EA/VSA kring de inrapporterade riskerna
som begrénsad.

e Utbildning for chefer. Verksamheten 6nskar ytterligare stod i form av utbild-
ning och végledning i ISK-fragor. I dagslaget behandlas ISK kortfattat i en mo-
dul i kursen ”Chef i vardagen”. Vad internrevisionen erfar erbjuds ingen 6vrig
utbildning eller vagledning for chefer inom ISK-omradet.

Beddmning

Internrevisionen anser att mallen for dokumentation av riskanalys ar logisk utifran for-
ordningens krav. Mallen innehaller dessutom tydliga hjalptexter som férklarar hur den
ar tankt att fyllas i. Men eftersom mallen upplevs vara komplicerad och o6verskadlig
och ifyllnad sker pa olika sétt bedomer internrevisionen att mallen behover forankras
och forklaras battre.

Internrevisionen anser att EA/VSA bor forsoka tillgodose de behov och dnskemal som
verksamheten uttrycker rérande aterkoppling kring inrapporterade risker.

Internrevisionen beddmer att utbildning och vagledning for chefer &r nédvéndigt for att
cheferna ska kunna axla det ansvar de tilldelats enligt arbetsordningen. Det ISK-
relaterade innehallet 1 ”Chef 1 vardagen” &r begrinsat och kursen har begréinsad tillgéng-
lighet.

Rekommendation

3.8 Gul — Mindre vasentlig brist
Internrevisionen rekommenderar att EA/VSA:
e Dattre forankrar mallen for dokumentation av riskanalys
e 0Okar aterkopplingen till verksamheten avseende inrapporterade risker
o sakerstaller att chefer far tillracklig utbildning och vagledning i ISK-fragor.

Om mallen ar svarforstadd och det inte finns tillracklig utbildning och végledning i
ISK-fragor, samtidigt som dialogen mellan verksamheten och EA/VSA kring inrappor-
terade risker ar begransad finns risk att det uppstar variationer i kvaliteten pa det som
rapporteras in, vilket kan medfora negativa konsekvenser for verksamheten.

3.9 Tilldelning av processagarskapet

lakttagelser

| nagra av de intervjuer som genomforts ifragasattes att processagarskapet aligger eko-
nomiavdelningen. Nagon framforde att ISK-processen i och med det fir “ekonomi-
klang”. RPC kansli har framforts som ett tinkbart alternativ.
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Beddmning

Internrevisionen kan forsta tankegangen kring RPC kansli som alternativ processagare
eftersom ISK ar ledningens process och kansliet innehar en sérskild stallning i forhal-
lande till rikspolischefen.

Rekommendation

3.9 Gul — Mindre véasentlig brist
Internrevisionen rekommenderar att rikspolischefen dvervager vilken funktion inom
polisen som dr bast ldampad som processdgare for ISK.

Om processagaren inte har de basta forutsattningarna kan det uppsta svarigheter i att
genomfora uppdraget, vilket i sin tur kan leda till att malet med ISK arbetet inte uppnas.

4 Processens tillampning och resultat
4.1 Tillampningen varierar mellan olika regioner och avdelningar
lakttagelser

Vid analys av de bedémningsunderlag som regioner och avdelningar lamnat in infor
rikspolischefens undertecknande av arsredovisningen 2017 framkom att tillvagagangs-
séttet for genomforande av fordjupad riskanalys varierar. Vissa regioner och avdelning-
ar beskriver en mer omfattande ansats, medan det andra beskriver inte skiljer sig ndmn-
vart fran de riskanalyser som sker vid 6vriga tertial.

Analysen av bedomningsunderlagen visar dven pa variationer vad galler vilka funktion-
er som involveras i arbetet. Vissa regioner och avdelningar uppger att de involverar
samtliga organisatoriska nivaer medan andra sager sig involvera funktioner t.o.m. PO-
eller enhetsniva. Ytterligare en variant som enligt uppgift forekommer &r att ett urval av
medarbetare/chefer involveras, oavsett organisatorisk niva.

Skillnader kan dven ses vad galler vilket perspektiv verksamheten har i genomfoérandet
av riskanalyser. Vissa regioner och avdelningar beskriver att de har ett mer eller mindre
renodlat nerifran-upp-perspektiv, medan andra beskriver ett mer uttalat “kombinerat”
perspektiv (uppifran-ner och nerifran-upp).

Slutligen visar bedomningsunderlagen &ven pa skillnader vad géller vilken organisato-
risk niva som tar stéllning till riskernas vasentlighet. Inom vissa regioner och avdel-
ningar uppges att varje organisatorisk niva tar stallning, medan det inom andra region-
er/avdelningar uppges skotas av en central samordnare.

Svaren pa det sérskilda frageformularet antyder att inte alla regioner och avdelningar
har en lokal riskportfolj, satillvida att den innehaller fler risker dn vad som rapporteras
in till den myndighetsgemensamma riskportfoljen. Da andra delar av verksamheten har
en tydligt uttalad lokal riskportfolj utgor darfor aven detta ett omrade dér tillampningen
av processen varierar.

Beddmning

Aven om variationer i tillampningen identifierats med hjélp av bedémningsunderlagen
ar det svart att dra alltfor definitiva slutsatser om vad som varierar eller ej. Svaren pa
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fragorna i bedomningsunderlagen haller skiftande kvalitet, dar vissa ar mer omfattande
och precisa medan andra ar mer vaga. Sammantaget bedémer dock internrevisionen att
det forekommer visst matt av variation i tillampningen av processen. Internrevisionen
anser att det inte ar forvanande givet de iakttagelser som gjorts rérande befintlig styr-
ning.

Internrevisionens bedémning &r att i en sa omfattande och komplex verksamhet som
polisens behover det finnas dokumenterade riskportfoljer/ riskregister” pa andra nivaer
an den myndighetsgemensamma. Den myndighetsgemensamma portfoljen utgor en ag-
gregerad sammanstélining som varken kan eller ska tdcka in de mer detaljerade eller
lokala risker som finns pa olika stéllen i organisationen.

Rekommendation

4.1 Gul — Mindre vasentlig brist

Internrevisionen rekommenderar att EA/VSA sékerstéller att samtliga regioner och
avdelningar ar inforstadda med att de ska upprétta en lokal riskportfolj och att denna
forvantas omfatta fler risker an det urval som rapporteras till den myndighetsgemen-
samma portfoljen.

Att tillampningen varierar tyder pa att myndigheten inte enats om en “’best practise”.
Risk finns att processgenomforandet pa sina hall inte sker effektivt. Alltfor stora skill-
nader i tillampning riskerar att féranleda kvalitativa skillnader i det som kommer ur
processen, vilket kan medféra negativa konsekvenser for verksamheten.

4.2 Bristande kvalitet i myndighetsgemensam riskportfolj

I den myndighetsgemensamma riskportfoljen for T3 2017 fanns 97 risker. Som en del i
granskningen analyserade internrevisionen portféljens innehall.

lakttagelser

Vissa riskformuleringar ar otydliga. Riskbeskrivningarna varierar mellan att ibland
vara alltfor intetsdgande till att innefatta alltfor mycket bakgrundsinformation, detaljer
om delproblem, eller framtidsplaner. Det som tas upp utgor ibland redan konstaterade
problem (brister) snarare an nagonting som kan intraffa framover (risk).

Viktiga risker och riskomraden saknas. Vissa regioner och avdelningar rapporterar
ett anmarkningsvart lagt antal risker till den myndighetsgemensamma portfoljen givet
den verksamhet och de processer de ansvarar for. Flera viktiga risker och riskomraden
saknas i portfoljen, sasom IT- och informationssakerhetsrisker (t.ex. risk for datain-
trang, risk for otillganglighet i system). Aven en méngd regelefterlevnadsrisker saknas
(t.ex. risken for att polisen inte efterlever GDPR).

| riktlinjerna stélls krav pa att riskanalyserna ska anpassas for att identifiera risker som
uppstar i och med en avdelnings processansvar. Det ar svart att avgora hur stor del av de
risker som inkluderats i den myndighetsgemensamma portféljen som harror fran pro-
cessperspektivet.

Dokumentationen avseende riskvardering, val av riskhanteringsstrategi, kon-
trollatgarder och uppféljning ar ofullstandig. Initial vardering av sannolikhet och
konsekvens saknas for ett tiotal risker. | sex fall saknas ett sammantaget riskvéarde.
Uppgift om initial riskstrategi saknas i atta fall. Vidare saknas uppgift om kontrollatgar-
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der i atta fall dir sédan uppgift borde funnits (i.e. vid val av riskhanteringsstrategi “Re-
ducera”). Dartill ar inte uppfoljningsféalten komplett ifyllda. En avtagande tendens”
noteras vad galler dokumentationen; ju ndrmare uppfoljningsdelen desto férre falt har

fyllts i.

Rimlighet/lamplighet i riskvarderingar, riskhanteringsstrategier och atgardspla-
ner kan i vissa fall ifragasattas. Riskvarderingen har ibland satts for lagt, exempelvis i
fall dar risken utgor ett konstaterat problem (brist) snarare an en risk. Sannolikheten kan
i dessa fall anses vara hdg. | andra fall tycks det sammantagna riskvérdet ha blivit fel-
aktigt inmatat eller berdknat. Exempelvis har “mycket stor” sannolikhet och "mycket
allvarlig” konsekvens i enstaka fall resulterat i det sammantagna riskvardet ”lag”.

Vissa av de risker dar verksamheten valt “Reducera” som riskhanteringsstrategi ar sa
pass omfattande och traffar verksamheten sa pass brett att det ar svart att se hur regioner
och avdelningar pa egen hand ska kunna hantera dessa risker. | dessa fall hade eventu-
ellt ”Eskalera” varit en mer lamplig riskhanteringsstrategi.

Atgardsplanerna &r ibland alltfér luddiga och har ofta inte tidssatts pé ett tydligt satt.

Risker med mycket hoga konsekvenser medtas inte med systematik. Risker som har
13g? sannolikhet att intraffa men som bedéms ha mycket allvarliga konsekvenser medtas
inte med nagon systematik till den myndighetsgemensamma portféljen.

Beddmning

Internrevisionen beddmer att det som framkommit vid analysen av den myndighetsge-
mensamma portfoljen ar en naturlig foljd av de iakttagelser som gjorts rérande befintlig
styrning (se avsnitt 3).

Vad géller saknade risker och riskomraden menar internrevisionen att vissa risker &r
nastintill vedertagna i sa gott som alla typer av verksamheter. Internrevisionen anser
darfor att det ar anmarkningsvart att vissa sadana risker, t.ex. risker for dataintrang, ris-
ker for otillganglighet i system och vissa regelefterlevnadsrisker inte aterfinns i myn-
dighetens riskportfolj for T3 2017.

Internrevisionens reflektion fran analysen av den myndighetsgemensamma portféljen
samt 6vrig granskning &r att organisationsstrukturen forefaller vara utgangspunkten for
riskhanteringsprocessen. Internrevisionen kan inte beddma hur stor del av riskerna i
portfoljen som harror fran processperspektivet, men vill framhéva att det ar viktigt att
det beaktas.

Att dokumentera momenten riskanalys, kontrollatgéarder och uppféljning &r ett krav en-
ligt forordningen om intern styrning och kontroll. Att dokumentationen &r ofullstandig

ar darfor inte tillfredsstallande. Aven om dokumentationskravet i 6 § forordningen om

intern styrning och kontroll dndras fran och med den 1 januari 2019 bedémer internre-

visionen att det dven fortsattningsvis fyller en funktion for Polismyndigheten att doku-
mentera exempelvis dverenskomna atgarder och status pa genomférandet av dessa.

Givet vad som framkommit rérande rimlighet/lamplighet i varderingar, strategier och
atgardsplaner bedomer internrevisionen att det inte finns en tillracklig forstaelse for de
olika begreppen risk, brist, sannolikhet, konsekvens samt de olika riskhanteringsstrate-
gierna och hur de bor anvéandas.

2 |_iten och/eller osannolik.
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Att risker med lag sannolikhet men mycket allvarliga konsekvenser i dagslaget inte
medtas med systematik till den myndighetsgemensamma portféljen bedoms bero pa att
det inte finns nagon sarskild styrning kring detta.

Rekommendation

Internrevisionen rekommenderar att EA/VSA béttre forankrar centrala begrepp i pro-
cessen. Internrevisionen rekommenderar dartill att EA/VSA infor en “kvalitets-
sakringsmekanism” avseende inrapporterat material som sékerstéller:

Att riskerna ar tydligt beskrivna

Rimlighet i riskvarderingarna

Lamplighet i valda riskhanteringsstrategier

Att atgarderna ar relevanta och konkreta

Att dokumentationen, efter det att forordningsandringarna trader i kraft, lever
upp till myndighetens dverenskomna niva.

e o o ¢ o

Internrevisionen rekommenderar dessutom att den nationella ISK-samordnaren, som ett
led i kvalitetssakringen, analyserar om nagra uppenbara risker saknas och om det som
verksamheten rapporterat in behdver kompletteras.

Vart och ett av stegen beskriva, vardera, vélja strategi och formulera atgarder behdver
halla kvalitet for att riskhanteringsarbetet ska fungera effektivt och ge god effekt. Om
riskerna inte beskrivs tydligt uppstar svarigheter i att géra en korrekt vardering, vélja

lamplig riskhanteringsstrategi och att definiera relevanta atgarder.

Om viktiga risker saknas i den myndighetsgemensamma portféljen kommer portféljen
inte att utgora en den “samlade riskbild” som beddms vara avsikten. Risk finns att orga-
nisationen har en hogre riskexponering an vad man ar medveten om, vilket kan medféra
betydande negativa konsekvenser for verksamheten och att uppsatta mal ej nas.

4.3 Delar av verksamheten upplever en begransad verksamhetsnytta

Inom ramen for granskningen genomférdes en kort enkat avseende verksamhetsnytta.
Aven i intervjuer stalldes fragor pa temat.

lakttagelser

Det ar svart att dra nagra definitiva slutsatser utifran enkaten bl.a. pa grund av en rela-
tivt 1ag svarsfrekvens (49%). Resultatet ger anda en fingervisning da nara halften av
respondenterna uppgav att processen endast i liten utstrackning skapar verksamhets-
nytta, dels for regioner och avdelningar och dels for Polismyndigheten. Ett flertal re-
spondenter uppgav att processen pa ett eller annat sétt ar tungrodd, byrakratisk och lik-
nande. | enké&tsvaren framkom dven att det finns personer i verksamheten som énskar
forenkling och fortydligad styrning.

Genomforda intervjuer visar att det finns olika uppfattningar om vilken verksamhets-
nytta som processen bidrar till. En person menade att processen skapar stérre medve-
tenhet om risker och att all strukturerad hantering av avvikelser ar till nytta, medan en
annan intervjuperson framforde att regionledningen redan har en god riskmedvetenhet
och att det inte skulle fa nagon direkt paverkan om ISK-processen forsvann. Flera inter-
vjupersoner framférde att det finns ett behov av bl.a. 6kad dialog pa ledningsniva, 6kad
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vagledning och att arbetet behover vara mer lokalt fokuserat for att uppna storre verk-
samhetsnytta. EA/VSA har framfort att de tror att polisen skulle kunna fa ut vasentligt
mycket mer av ISK-arbetet.

Beddmning

Att delar av verksamheten upplever en begransad nytta med ISK-arbetet kan ha flera
orsaker och innebér inte nddvandigtvis att nyttan de facto ar liten. Det ar mojligt att det
skapas nytta som inte &r synlig for alla medarbetare i deras olika roller. Internrevisionen
anser dock att det ar bekymmersamt att nastan hélften av enkétrespondenterna uppgav
att processen skapar verksamhetsnytta endast i liten utstrackning.

3) Sammanfattande bedomning av revisionsfriagorna

51 Ger befintlig styrning éver ISK-processen berdrda parter tydliga for-
utsattningar att arbeta med ISK-fragor?

Internrevisionen har i denna rapport redogjort for nio iakttagelser rorande styrningen av
ISK-processen. Var sasmmanfattande bedomning ar att befintlig styrning inte ger verk-
samheten alltigenom tydliga forutsattningar i ISK-arbetet.

5.2 Finns variationer i tillampningen av ISK-processen mellan olika reg-
ioner/avdelningar?

Internrevisionens samlade bedomning &r att det forekommer visst matt av variation i
tillampningen av ISK-processen. Variationerna ar dock av mindre allvarlig karaktar.
Internrevisionens bedomning &r att en mer enhetlig och effektiv process kan uppnas
genom en utvecklad styrning.

5.3 Identifieras, varderas och hanteras Polismyndighetens vasentliga ris-
ker genom ISK-arbetet?

Analysen av den myndighetsgemensamma riskportféljen har visat att samtliga vasent-
liga risker inte identifieras, varderas och hanteras inom ramen for nuvarande 1ISK-
process. Internrevisionens bedémning &r att detta inte ar helt forvanande givet de brister
som framkommit avseende befintlig styrning.

5.4 I vilken man bidrar ISK-processen till att skapa verksamhetsnytta for
Polismyndigheten?

Givet vad som framkommit i enkéten samt granskningen i évrigt ar internrevisionens
samlade bedémning att myndigheten kan fa ut mer av ISK-processen.

INTERNREVISIONEN

W ;\ 0 Scloe d/_\’//\/
CN— U

Stina Nilsson Kristiansson Josabeth Alfsdotter

Sofia Sahlin
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6 Bilagor
6.1 Resultat fran enkat genomford i maj 2018
6.1.1 Bakgrund

Enkaten skickades till medlemmar i (framst) strategisk ledningsgrupp pa avdelnings-
och regionniva, ISK-samordnare och kanslichefer (totalt 205 personer) och innehdll fyra
fragor/pastaenden kopplat till ISK-processens effektivitet och verksamhetsnytta:

1. Polismyndigheten har en effektivt utformad ISK-process

2. | vilken utstrackning skapar ISK-processen verksamhetsnytta for din reg-
ion/avdelning?

3. lvilken utstrackning skapar ISK-processen verksamhetsnytta for Polismyn-
digheten?

4. Vad kan Polismyndigheten géra for att ISK-processen ska generera storre
verksamhetsnytta?

6.1.2 Resultat

101 personer besvarade enkéten, vilket innebar en svarsfrekvens om 49 %. Svarsfre-
kvensen var god bland kanslichefer, ISK-samordnare och region-/avdelningschefer, men
mindre god bland 6vriga personer i ledningsgrupp pa avdelnings- och regionniva. Den
lagre svarsfrekvensen i den sistnamnda gruppen fick stort utslag pa den totala svarsfre-
kvensen eftersom denna svarsgrupp var storst. Svarsfrekvens nar 6vrig ledningsgrupp
exkluderats ar ca 73 %.

6.1.2.1

Fraga 1 (processens effektivitet)
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6.1.2.2 Fraga 2 (verksamhetsnytta for regioner och avdelningar)
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6.1.2.3 Fraga 3 (verksamhetsnytta for Polismyndigheten)
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6.1.2.4 Fraga 4 (vad kan goras for att skapa storre verksamhetsnytta)

Pa den 6ppna fragan inkom 61 svar. Svaren innehaller bade forbattringsforslag och in-
slag av kritik kring processen. Internrevisionen har genomfort en analys av de inkomna
svaren och klustrat samman till ett antal olika kategorier. De tre kategorier som flest

svar klassats till ar:

e Oka integreringen av ISK-processen med andra verksamhetstyrningsprocesser.
e Forenkla/fortydliga styrningen av ISK/processen.

e Forankra ISK-processen battre.

Nedan foljer ett urval av fritextsvaren:

”[...] ledningen maste intressera sig for fragorna. Det som kan starka det intresset &r om

rpc tar upp for processen relevanta fragor i

regions- och avdelningscheferna. Om inte de hdgsta cheferna ér intresserade sa kommer

inte Ovriga att ta i fragan sjalvmant [...]”

sin ledningsgrupp eller i sina dialoger med
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P& min avdelning har vi stor nytta av ISK-processen. Tyvarr tror jag att det ar lite olika
pa 6vriga avdelningar/regioner varfor myndighetens samlade nytta blir mindre tydlig.
Vissa avdelningar ser inga risker och det &r orimligt enligt min uppfattning. Handlar
alltsd om vilken ambition man har. "Insikt kan man inte féreskriva, den maste man for-
varva och det gér man nar man ser nyttan.”

”Uppfoljning av risker och aterkoppling av vilka atgarder som vidtas pa centralniva.
Eftersom manga risker ar beroende av flera avdelningar/regioner bor dessa i storre ut-
strackning samordnas centralt for att man ska fa draghjalp i atgarderna.”

»Jag har hittills inte sett ett enda riskbedémning dar jag fatt aterkoppling eller sett att
ISK lett till nagra atgarder fran andra utéver de jag sjalv forfogar 6ver. Det vill sdga en
direkt forbattring ar se 6ver aterkoppling och atgarder.”

”[...] Riskhanteringsprocessen enligt ISK som den anvénds idag &r, med nagra fa un-
dantag, en verksamhetsborda och genererar ingen som helst verksamhetsnytta. Typiskt
sett utser ledningen en person som far fylla i nagra risker for att ha nagot att rapportera
uppat. Det arbetas inte aktivt med atgardsplanerna. Det man rapporterar ar sadant arbete
som gjorts "utanfor ISK-processen”. Samma problem finns pa samtliga nivaer inom
regionen. Inte heller pa regionledningsniva arbetar man med riskhanteringsprocessen pa
ett heltackande satt sa att det verkligen ger en 6verblick av regionens alla risker. Man
kan beskriva den regionala riskportfoljen som en "slask™ dar det som inte fangas upp pa
annat satt hamnar.”

»Jag upplever att det finns chefer pa olika nivaer som ser ISK-processen som ytterligare
en administrativ "palaga” som man bara vill bli av med. | nagot fall har jag hort chefer
saga att det ar besvarligt att identifiera risker, for da behover de tas omhand och det kréa-
ver tid (battre da att inte lyft nagot.) [...] Det finns sakert chefer som inte kanner till
PM:s riktlinjer for intern styrning och kontroll dar det framgar att alla chefer pa alla
nivaer har ansvar for att identifiera risker inom sitt ansvarsomrade. Svart att komma till
rétta med det om intresset inte finns. [...] Om de hogsta cheferna tydligt markerar att
detta ar viktigt sa kommer det sprida sig nerat i organisationen.[...]”

”Tydliggora strategiska chefers ansvar for processen. Lyfta in ISK i dagordningen i alla
ledningsgrupper. Ju mer involverade strategiska chefer blir kan ge 6kad forstaelse och
engagemang vilket kan leda till storre verksamhetsnytta. NSLG behdver dessutom dis-
kutera den nationella riskportfoljen for att gemensamt kraftsamla for att atgarda risker-
na. Eventuellt behdvs, férutom de nationella riktlinjerna, en tydligare nationell process
for ISK-arbetet. Regioner och avdelningar far i dag sjélva hitta former for arbetet vilket
kan forsvara verksamhetsnyttan for polismyndigheten som helhet.”

”’Nationell analys och redovisning av den avseende inlamnade (och inte inlamnande)
risker.”

Centrala styrdokument ar ofta bade Gverarbetade och genererar dubbelarbete pa valdigt
manga hall. Att vi maste ha kontroll pa den process som sakerstéller att myndigheten
fullgor sina uppdrag och mal ar oomtvisteligt. Men vi gor det sa oerhort krangligt och
svararbetet sa att vi missar malet, tanken &r ju att det ska integreras i den vardagliga
verksamheten, och det gor det i en méngd olika former och dokument. Men processen
behover forenklas, forklaras och ges mening at.”
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’Mojligtvis behdver den brytas ned i mindre delar sa att den traffar berorda béttre. Li-
kasa behover den tas upp pa dagordningen oftare. Saker som flaggas rétt maste atgardas
och aterkopplas pa, annars ar det ingen storre idé att lyfta saker.”

Polismyndigheten maste béttre sakerstélla sa att ratt personer har det regionala ansvaret
att driva ISK-processen. [...]. Ratt person pa ratt plats ar viktigt. Personerna som béar
ledartréjorna for detta regionala arbetet maste ha ratt kompetens men ocksa ratt formaga
- d.v.s. formaga att hjalpa, stodja och ge goda rad till organisationen, sa att organisat-
ionen kommer framat i processen. Viktigt att de regionala nyckelpersonerna har denna
instéllning och inte bara ser sin roll som en kontroll funktion.”

Eftersom jag verkar pa enhetschefsniva ser jag inte sa mycket av hur riskerna hanteras
utéver de jag sjalv paverkar. Jag kan alltsa satta mig sjalv som riskagare och vidta kom-
pensatoriska atgarder for att minska risk eller konsekvens, men jag far ingen aterkopp-
ling pa hur andra riskagare hanterar de risker jag har identifierat som ndgon annan ager,
ex. langsam rekrytering. Det borde finnas en mer tydlig feedbackloop i det avseendet.”

”Mer fokus pa risker kopplade till kidrnverksamhetens operativa formaga.”

“Tydligare struktur "uppifran”. Pa vilket satt anvander RPC och ledningsgrupperna in-
formationen som framkommer ur riskhanteringsprocessen? Tydligare ramar for hur pla-
nering och uppfdljning ska ga till, helhetshilden. RPC och EA bér stélla hogre krav pa
att regionerna/avdelningarna tar sina ansvar, som chef har man en skyldighet att for sin
verksamhet bedriva ett effektivt och rattssakert arbete, upplever det idag som "frivilligt"
att ta det ansvaret. Orsaken till detta bottnar i okunskap. Om den roda traden blir tydli-
gare fran grupp till RPC 6kar engagemanget och férhoppningsvis samtidigt forstaelsen
for vad intern styrning och kontroll handlar om, och darmed far vi verksamhetsnyttan.”

”Mer aterkoppling och mindre byrakrati. Oklart vad som hander med det arbete man
lagger pa detta, vad blir resultatet?”

»Se dver hanteringen av de eskalerade riskerna. Hur de omhéandertas, hanteras och ater-
kopplas. Verksamhetsplaneringen och ISK-arbetet maste kopplas ihop sé de inte hante-
ras i olika processer. Aven RSA arbetet bor kopplas ihop med ISK arbetet pa ett tydli-
gare satt.”

”ISK-processen behdver bli mer latthanterlig och integrerad i det ordinarie arbetet for
att ledningen ska forsta nyttan med att arbeta med riskhanteringen. | nulaget upplevs
ISK-processen tungrodd och en palaga som gors for att den maste goras. Vi behover
hitta metoder inom myndigheten som skapar forstaelse for att identifiera och reducera
risker &r ett bettryggande arbetssétt for ledning som stérker kvaliteten och rattsakerhet-
en. Det ar svart att inom regionen veta hur arbetet ska drivas och det kanns ensamt i
rollen som ISK-samordnare. En storre stéttning 6nskas fran nationellt hall med mer ut-
arbetare rutiner, arbetssatt o s v.”

”Min bild &r att ISK-processen har en utvecklingspotential. Jag tror att framgangsfak-
torn &r att fa processen integrerad med den 6vriga verksamheten. Hitintills har den mest
gatt i ett eget spar, i alla fall hos oss. ISK é&r inte en valkand process i verksamheten. Jag
tror att vi behover arbeta med forstaelse och skapa ett nytt forhallningssatt.”
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Arende
Beslut om dtgdrder med anledning av internrevisionens granskning av intern styrning och
kontroll.

Besiut

Internrevisionen har genomfort en granskning av Polismyndighetens interna styrning och
kontroll, ISK. Ekonomiavdelningen har limnat forslag p4 atgirder med anledning av intern-
revisionens rekommendationer.

Polismyndigheten beslutar foljande.
3.1 Griinsdragningar rérande ISK-arbetets omfattning

Ekonomiavdelningen ska ta fram en definition av "visentlig risk” och inarbeta den i revide-
rade riktlinjer for ISK. Atgirderna ska vara genomforda senast den 30 september 2019 och
chefen for ekonomiavdelningen ansvarar for att atgéirderna genomfors.

3.3 Otillridckliga resurser

Ekonomiavdelningen ska fortydliga nationella styrdokument p4 s4 siitt att de ger vigledning
for polisregioner och avdelningar att individuellt uppskatta vad som &r dndamalsenlig resurs
for att uppfylla kraven i ISK-processen. Atgirderna ska vara genomforda senast den

30 september 2019 och chefen for ekonomiavdelningen ansvarar for att atgirderna genom-
fors.

3.4 Otydliga riktlinjer

Ekonomiavdelningen ska vid nésta versyn av riktlinjerna for intern styrning och kontroll
sdrskilt 6verviga om riktlinjerna kan struktureras p4 ett mer lattillgingligt och pedagogiskt
sitt. Atgirderna ska vara genomforda senast den 30 september 2019 och chefen for ekono-
miavdelningen ansvarar for att atgiirderna genomfors.




3.5 Otydlig rutin fér eskalerade risker

Ekonomiavdelningen ska vid nésta 6versyn av riktlinjerna for intern styrning och kontroll
tydliggdra rutinen for hantering av eskalerade risker. Atgirden ska vara genomford senast
den 30 september 2019 och chefen for ekonomiavdelningen ansvarar for att atgérden ge-
nomfors.

3.6 Otydlig rutin for dvergripande strategiska risker

Ekonomiavdelning ska vid nésta versyn av riktlinjerna for intern styrning och kontroll ta
fram en rutin for framtagande av 6vergripande strategiska risker, klargora pé vilket sétt som
dessa risker ska beaktas i regioners och avdelningars riskidentifieringsarbete och tydliggora
ansvaret for att faststélla och vidta atgirder for de 6vergripande strategiska riskerna. Atgir-
derna ska vara genomforda senast den 30 september 2019 och chefen for ekonomiavdel-
ningen ansvarar for att itgérderna genomfors.

3.7 Bryska virderingsskalor

Ekonomiavdelningen ska vid nista &versyn av riktlinjerna for intern styrning och kontroll

genomfGra en dversyn och konkretisering av virderingsskalor och forklaringstabeller och

fora in dessa i riktlinjerna. Atgirderna ska vara genomforda senast den 30 september 2019
och chefen for ekonomiavdelningen ansvarar for att dtgérderna genomfors.

3.8 Behov av ytterligare stod

Ekonomiavdelningen ska tillsammans med avdelningar och polisregioner utveckla stodet i
ISK -arbetet genom att:
o forbittra riskanalysmallen och genomfora kommunikationsinsatser for att Gka for-
stielsen for anvindningen av riskanalysmallen,
e tertialvis aterkoppla reflektioner till avdelningar och polisregioner avseende de in-
rapporterade riskerna, och
* isamarbete med HR-avdelningen se 6ver om utvecklingsinsatser bor genomforas
avseende ISK-processens olika delar.

Atgirderna ska vara genomforda senast den 30 september 2019 och chefen f6r ekonomiav-
delningen ansvarar for att tgirderna genomfors.

3.9 Tilldelning av processiigarskapet

Ingen atgéird utfors. Den organisatoriska placeringen av procességarskapet av ISK kvarstar
tillsammans med 6vriga verksamhetsstyrningen, vilken finns pa ekonomiavdelningen.

4.1 Tillimpningen varierar mellan olika regioner och avdelningar

Ekonomiavdelningen ska fortydliga i sin kommunikation med alla avdelningar och polis-
regioner vikten av att dessa uppréttar egna riskportfoljer som innehaller aktuella risker pa
avdelnings- och regional nivé utdver de vésentliga risker som rapporteras till ekonomiav-
delningen. Atgéirderna ska vara genomfdrda senast den 30 september 2019 och chefen for
ekonomiavdelningen ansvarar for att dtgirderna genomfors.




4.2 Bristande kvalitet i myndighetsgemensam riskportfolj

Ekonomiavdelningen ska infora en rutin att kvalitetssikra inrapporterat underlag frén av-
delningar och polisregioner for att sikerstilla att:
e riskerna dr tydligt beskrivna,
riskvirderingarna &r rimliga,
de valda riskhanteringsstrategierna ir limpliga,
atgérderna &r relevanta och konkreta, och
dokumentationen efterlevs i enlighet med myndigheternas beslutade niva.

Ekonomiavdelningen ska ocksa analysera riskportfoljen med avseende pé om négra uppen-
bara risker saknas eller om de risker som verksamheten har rapporterat behéver komplette-
ras. Atgérderna ska vara genomforda senast den 30 september 2019 och chefen for ekono-
miavdelningen ansvarar for att tgirderna genomfors.

Kostnad Finansiering

Inom budget

Vid protokollet Justergs

Folo Ko JMMKJM@
Johan Gunnarsson Anders Thorberg E—
Séandlista Kopia till

Samtliga avdelningar och polisregioner Arbetstagarorganisationerna
Internrevisionen Skyddsorganisationen
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