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SAMMANFATTNING
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1 Sammanfattning

Internrevisionen har granskat Polismyndighetens personal- och l6neadminist-
rationssystem i syfte att uppna en betryggande intern styrning och kontroll.
Detta for att sakerstélla att de brister som identifierades vid inférandet av
Heroma 2021 har atgardats. Granskningen har ett sarskilt fokus pa hante-
ringen av myndighetens personalkostnader i enlighet med interna regelverk,
rutiner och arbetssatt och har inriktats mot ansvarsférdelning, ekonomisk re-
dovisning, l6neutbetalningar samt attester och behorigheter.

Internrevisionens sammanfattande beddmning ar att det finns brister i den in-
terna styrningen och kontrollen avseende ansvarsférdelningen i hanteringen
av myndighetens personalkostnader i Heroma. Detta bedoms paverka den
granskade verksamheten sa att uppstéllda mal inte nas och medfér betydande
negativa konsekvenser for verksamheten.

Da resultatet av granskningen visar pa ett antal brister lamnar internrevis-
ionen foljande rekommendationer till HR-avdelningen i syfte att forbattra den
interna styrningen och kontrollen inom det granskade omradet:

e Internrevisionen rekommenderar att HR-avdelningen tillser att behov-
sanalyser genomfors infér kommande inféranden av moduler inom ra-
men for Heroma.

e Internrevisionen rekommenderar att HR-avdelningen i samverkan
med polisregionerna och berdrda avdelningar ser éver mojligheten att
samordna funktionen planerare for att tillse behovet av adekvat stod
och enhetliga arbetssétt.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt
tva rekommendationer, fordelade utifran internrevisionens modell for bedém-
ning av brister som presenteras i rapporten.

Antal
. Mycket vasentlig brist 0
Vasentlig brist 2
Mindre vésentlig brist 0
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2 Inledning

Internrevisionen har genomfort granskningen i enlighet med revisionsplan for
2020-2022. Granskningen har genomforts under januari — februari 2023.

2.1 Bakgrund och syfte

Polismyndigheten implementerade under 2021 ett nytt personal- och I6nead-
ministrationssystem, Heroma. Rikspolischefen bedomde i samband med ars-
redovisningen 2021 att Brist vid inférandet av nytt personal- och I6neadmi-
nistrativt system (Heroma) har inneburit felaktigheter i den ekonomiska re-
dovisningen, vilket medfort osékerheter vid ledningens uppféljning av myn-
dighetens personalkostnader. Myndigheten har ocksa haft svarigheter att
kunna rapportera i enlighet med de krav som stalls ifran externa finansiarer
som till exempel EU:s fond for inre sékerhet (ISF) och Asyl-, migrations- och
integrationsfonden (AMIF). Bristen har forelegat fran 1 maj till 31 december.
Bedémningen ar dock att vidtagna atgarder, bland annat i form av manuella
rattningar, har sakerstallt en korrekt rapportering till externa finansiarer
samt en rattvisande redovisning i det finansiella bokslutet 2021.1

Dessa brister har inte redovisats i Polismyndighetens arsredovisning for
2022.2

Ett betryggande personal- och I6neadministrativt system forutsatter tillforlit-
lig integrering mellan omgivande mottagar- och kallsystem samt automatise-
rade rutiner. Ett bristfalligt personal- och l6neadministrativt system kan leda
till felaktiga loneutbetalningar, att information kommer i oratta hdnder och att
fortroende for myndigheten skadas.

Internrevisionen har genomfort en fornyad riskanalys med anledning av den i
arsredovisningen 2021 rapporterade bristen. Granskningens syfte ar att séker-
stélla att identifierade brister vid inférandet av personal- och l6neadministrat-
ionssystemet Heroma har atgardats for att uppna en betryggande intern styr-
ning och kontroll.

2.2 Omfattning och avgransning

Granskningen har inriktats mot hanteringen av myndighetens personalkostna-
der i enlighet med interna regelverk, rutiner och arbetssétt.

! Polismyndighetens arsredovisning 2021, s. 197.
2 Polismyndighetens arsredovisning for 2022, A084.384/2022.
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Granskningen fokuserar pa foljande omraden:

e Ansvarsfordelning

e Ekonomisk redovisning
e Loneutbetalningar

e Attester och behorigheter

Den verksamhet som berdrs av granskningen inryms vid HR-avdelningen,
ekonomiavdelningen (EA), it-avdelningen (IT) samt vid polisregionerna.

Granskningen omfattar inte verksamhet, chefer eller medarbetare som enbart
berdrs av det personal- och I6neadministrativa systemet som anvandare.
Granskningen omfattar inte heller personalsystemets funktionalitet som it-sy-
stem.

2.3 Informationsinsamling och metod

Granskningen baseras pa dokumentstudier och intervjuer. Vid intervjuer har
revisorerna &ven foljt medarbetare i deras arbete i syfte att ta del av de arbets-
moment och det material som anvands. Darutéver har information fran den
interna webbplatsen Intrapolis anvénts i granskningen.

Granskningen har genomforts under perioden januari — februari 2023 av in-
ternrevisorerna Carin Persson och Kristina Sjoberg. Fran 1 mars 2023 ersat-
tes Kristina Sjoberg av internrevisor Pia Frolén.

Rapporten sakgranskades i mars 2023 av de personer som intervjuats inom
ramen for granskningen.

Begaran om inhamtande av atgardsforslag skickades till HR-avdelningen 17
april 2023. Svar med forslag pa atgarder med anledning av internrevisionens
rekommendationer har i maj 2023 lamnats av HR-avdelningen avseende re-
kommendationerna 4.1.1 och 4.1.2.

Atgardsforslag aterges i beslutsbilaga till rapporten.

2.4 Beddmningsgrunder

For att internrevisionen ska kunna gora bedémningar maste den granskade
verksamheten stéllas i relation till bedomningskriterier for en fungerande in-
tern styrning och kontroll.

| den har revisionen har granskningen utgatt fran foljande interna regelverk.
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e Polismyndighetens arbetsordning (AO)?

e Delegationsordning for personal- och ekonomiadministrativa beslut *

e Polismyndighetens riktlinjer for personalnomenklatur®

e Polismyndighetens riktlinjer for attester®

e Handlaggningsordningar for IT, EA och HR och samtliga polisreg-
ioner’

Bedémningsmall

Internrevisionens iakttagelser och bedémningar for lamnade rekommendat-
ioner framgar av den I6pande texten i rapporten. For respektive rekommen-
dation har internrevisionen bedomt bristen vid tidpunkten for granskningen.
Internrevisionens bedémning foljer nedanstaende mall.

Bedomning Beskrivning

Orange -Vé- Brist som paverkar den granskade verksamheten sa att uppstallda
sentlig brist mal inte nas och/eller medfér betydande negativa konsekvenser
for verksamheten.

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfér negativa konsekvenser for verksamheten.

3 Polismyndighetens arbetsordning PM 2022:11.

4 Polismyndighetens arbetsordning, bilaga 5, PM 2022:11.

5 Polismyndighetens riktlinjer for personalnomenklatur PM 2022:8.

¢ Polismyndighetens riktlinjer for attester PM 2020:39.

71t-011/2021, EA 2022:1, HR 2015:1, PRB 2021:01, PRM 2022:05, PRN 2021:4, PRST
2021:01, PRS 2022:03, PRVA 2018:01, PRO 2022:05.
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3 Polismyndighetens personal- och loneadmi-
nistrationssystem

Heroma® med loneutbetalningar sattes i drift inom Polismyndigheten i maj
2021 och samtliga anstalldas I6ner hanterades dérefter i Heroma istéllet for
det tidigare systemet Palasso. Bakgrunden till inkOpet och implementeringen
av Heroma grundas i att det tidigare lI6neutbetalningssystemet Palasso inte
langre utvecklades eller supportades av leverantdren och ett ersattningssy-
stem darfor behdvdes. Heroma &r ett personalsystem/en hr-plattform som
mojliggor en fullstandig personalhantering med moduler fér exempelvis re-
krytering, utbildning, rehabilitering och medarbetarsamtal.

Heroma &r tatt integrerat med planeringssystemet Cops ° genom en integre-
ring med 6msesidig omedelbar dverféring. Merparten av Polismyndighetens
anstallda schemaléggs i Cops dar personalplaneringen for verksamheten sker.
| Cops arbetar funktionen planerare och sa kallade Cops-forvaltare® som ar
placerade ute i polisregionerna och vid vissa avdelningar. | Heroma registre-
ras franvaro som exempelvis sjukdom och vab liksom &renden som reserék-
ningar och utlagg. Detta kan goras av medarbetare sjélva, chefer eller plane-
rare. Franvaro i Heroma Gverfors till Cops dar personallaget uppdateras. Fran
Cops gar schemat 6ver till Heroma och I6neberaknas dar.

0 ) ;
@ Centralt Operativt Planerings System HeromaY

Organisation -—— Anstallning —>
| Scheman  gmall  person
Listenliga arbetstider Grundkontering

Avvikande arbetstid

Figur 1, visualisering av komponenter i hanteringen av myndighetens personalkostnader

Bland uppgifterna for support- och l6nehandléggare pa PAC*? forekommer
bland annat I6nefragor fran anstéllda, anvandarfragor for Heroma och regi-
strering av anstallningsuppgifter. Ekonomihandlaggare vid PAC anvander sig
av bokforingsfiler fran Heroma for att géra personalkostnadsredovisningen i
ekonomisystemet UBW. Filer gar ocksa fran Heroma till bank for faktiskt 16-
neutbetalning till medarbetare.

8 Heroma &r ett personalsystem inképt frén leverantéren Consultants to Government and In-
dustry (CGI).

® Centralt operativt planeringssystem.

10 rapporten avses dven Cops-forvaltare i de fall funktionen planerare omnamns.

1 Figur 1 ska ses som en forenkling och har ingen ambition att vara heltackande.

12 polisens administrativa center.
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4 Resultat av granskningen

Auvsnittet har en tematisk indelning utifran de omraden som varit i fokus for
granskningen.

e Ansvarsfordelning

e Ekonomisk redovisning
e Loneutbetalningar

e Attester och behorigheter

Inom respektive omrade redogors for de huvudsakliga iakttagelser som
gjorts, foljt av bedémning och rekommendationer

4.1 Ansvarsfordelning

Enligt 3 kap AO har HR-avdelningen verksamhetsansvar for, och chefen for
avdelningen ar tillika processdgare for, den Iéneadministrativa delen inom
PAC. Enligt samma kapitel i AO har ekonomiavdelningen process- och verk-
samhetsansvar for Polismyndighetens finansiella styrning och den ekonomi-
administrativa delen av PAC.

Det framgar vidare i AO 3 kap att enheter for stod och service ska stodja
LPO-cheferna rorande planering, att PO-kansliet ska stédja PO-cheferna ro-
rande planering och att polisregionkansliet ska stddja polisregioncheferna ro-
rande 6vergripande planering. | vissa polisregioner och avdelningar framgar
aven i handlaggningsordningar var i organisationen ansvaret for
Cops/Heroma eller planering aterfinns.

Enligt Polismyndighetens riktlinjer for personalnomenklatur framgar att
funktionen planerare ansvarar for personalplanering med huvudsaklig inrikt-
ning mot arbetstid, bereder personaluttag vid insatser, semesterplanering,
tjanstgoringslistor samt granskning av uppgifter i egenrapporteringen.

lakttagelser

Internrevisionen har vid granskningen iakttagit att myndigheten har haft ut-
maningar med inférandet sdsom férseningar och bristande forberedelse,
bland annat bristfallig behovsanalys och otillrécklig information till bade
medarbetare inom l6nehanteringen och till samtliga anstallda inom myndig-
heten. Internrevisionen kan konstatera att konsekvenserna av detta har blivit
att justeringar och anpassning i Heroma varit nddvandiga efter inférandet,
vilket enligt uppgifter fran intervjuer inneburit bade merkostnader och merar-
bete for it-avdelningen och HR PAC. Bristfélliga forutsattningar att genom-
fora sina arbetsuppgifter har medfort en forsamrad arbetsmiljo framfor allt
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for medarbetare inom HR PAC, PAC EA och gruppen for externfinansiering,
for planerare och i viss man aven for chefer inom myndigheten.

Internrevisionen har darutdver observerat att det saknas styrdokument som
fordelar ansvar avseende hanteringen av myndighetens personalkostnader. De
arbetsgrupper som jobbar i verksamheten har egna checklistor for att tydlig-
gora sina arbetsmoment. Det finns inte i dagslaget inte heller nagra utbild-
ningar vare sig for medarbetare i hanteringen eller "anvandare” men enligt
uppgift fran HR-avdelningen och it-avdelningen kommer det att tas fram en
utbildning for chefer. Anvéandarstdd for Heroma finns i Polismyndighetens
larplattform Ping-Pong och detta utvecklas I6pande av medarbetare pa HR
PAC.

Vidare framgar i granskningen att support- och lIénehandlaggarnas normal-
lage 1 inflode av &renden har blivit hdgre &n innan inforandet av Heroma.
Dérutover &r &rendena mer av karaktdren Heroma-support &n faktiska I6ne-
frdgor. Vid en intervju uttryckte en medarbetare "Hur har de kunnat utsitta
oss for detta?” i frustration 6ver den stress och forsamrad arbetsmiljo som
bristen pa styrning och klargdrande av roller fort med sig. | nulaget pagar
dock ett samarbete vid HR PAC dar support- och I6nehandlaggare diskuterar
arbetsfordelning och forsoker sétta roll- och ansvarsférdelningen.

Vid internrevisionens genomgang av polisregionernas handlaggningsord-
ningar framkommer inte en fullstéandig bild éver hur ansvaret for planering
eller Cops/Heroma &r fordelat. Dartill framgar att ett antal av dessa handlagg-
ningsordningar &r beslutade langt innan Heroma inférdes. Bland de planerare
som internrevisionen har intervjuat arbetar flera av dessa som kombinerade
planerare och systemforvaltare for Cops. Oavsett om planerarna kombinerat
dessa tva roller eller endast arbetat som planerare sa har internrevisionen no-
terat att arbetsuppgifterna for dessa varierar inom myndigheten. Omfatt-
ningen av arbetsuppgifterna ar ej heller enhetlig for gruppen planerare, inte
ens inom respektive region. Den bild som ges av planerarna ar ocksa att de
utgor nyckelpersoner pa sina arbetsplatser som till stor del saknar avlésning,
nagot som kan resultera i stress och forsamrad arbetsmiljo. Ofta &r arbetsbe-
lastningen hog och risken finns da att viktiga arbetsmoment, sdsom kontrol-
ler, prioriteras bort. Detta kan i sin tur medfora negativa konsekvenser for
den operativa verksamheten. Vid de intervjuer som genomforts har resone-
mang forts kring behovet av att planerare ska samordnas for 6kad enhetlighet
och samverkan.

Beddmning

Internrevisionen beddmer att det finns utmaningar fér myndigheten att sam-
mantaget omhanderta de behov som inryms inom flera procességares an-
svarsomraden. Internrevisionen anser darfor att det finns varde i att belysa
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vikten av att kunna géra myndighetsdvergripande behovsanalyser och skapa
en dvergripande ansvarsfordelning vad avser hanteringen av personalkostna-
der.

Vidare gor internrevisionen bedémningen att ansvarsfordelningen i hante-
ringen av myndighetens personalkostnader &r otydlig. Att medarbetarna pa
HR PAC jobbar med att tydliggdra sin roll- och ansvarsfoérdelning ser intern-
revisionen dock som positivt. Den beskrivna arbetsmiljosituationen har grad-
vis forbattrats och atgarder vidtas for att hantera bristerna.

Bristen pa samordning och stod for planerarna bedéms av internrevisionen
vara problematiskt och kan i sin tur medftra negativa konsekvenser for verk-
samheten. Planerarnas behov av information, utbildning, stéd och support bor
tillgodoses for att uppna okad effektivitet och enhetlighet.

Rekommendation 4.1.1

Orange — Vasentlig brist

Internrevisionen rekommenderar att HR-avdelningen tillser att behovsana-
lyser genomférs infér kommande inféranden av moduler inom ramen for
Heroma.

Konsekvensen/konsekvenserna av om rekommendationen inte foljs kan bli
att infoérandet av kommande moduler inte fullt ut svarar mot verksamhetens
behov. I det fall justeringar och anpassningar istallet maste goras i efterhand
kan detta i sin tur innebéara att uppstallda mal inte nas och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

Rekommendation 4.1.2

Orange — Vasentlig brist

Internrevisionen rekommenderar att HR-avdelningen i samverkan med po-
lisregionerna och berdrda avdelningar ser 6ver mojligheten att samordna
funktionen planerare for att tillse behovet av adekvat stdd och enhetliga ar-
betssétt.

Konsekvensen/konsekvenserna av. om rekommendationen inte foljs ar att for-
utsattningarna for funktionen planerare att utféra sina arbetsuppgifter begran-
sas. Detta kan i sin tur leda till att uppstallda mal inte nas och/eller medfor
betydande negativa konsekvenser for verksamheten.
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4.2 Ekonomisk redovisning

| Polismyndighetens arsredovisning fér ar 2021 bedémde rikspolischefen att
det funnits brister i den interna styrningen och kontrollen under del av aret.
Mot bakgrund av detta har arbetssattfor att sékerstélla den ekonomiska redo-
visningen av personalkostnader samt korrekt rapportering till externa finan-
sidrer granskats

lakttagelser

Genom uttag av signal-/fellistor, analyser och réttningar har controllers inom
externfinansiering och ekonomihandlaggare pa PAC EA och lénehandlaggare
pa HR PAC upptackt bade systematiska och individuella fel samt tillvaga-
gangssdtt for att korrigera dessa pa flera nivaer.

Vid intervjuer har det framkommit att rapporterna nu ar tillférlitliga och
kvarstaende problem hanteras. | bérjan av 2023 uppstod pa nytt en problema-
tik avseende semesterléneskulden, nagot som hanteras enligt de rutiner med
rattningar fran signallistor som upprattats vid PAC. Aven kompledighetssal-
dot ar sedan tidigare till viss del problematisk, men &ven denna problematik
kommer att omh&ndertas med liknande rutiner som for semesterloneskulden.

lakttagelser i granskningen visar darutover att det varit en omstéllningsperiod
i larandet av ett nytt system och hur man kan hantera den data som finns dér.
Rapportmodulen, den tillaggskomponent i Heroma som enklare ska mojlig-
gora skapandet av rapporter av utdata, ar férsenad och &nnu inte implemente-
rad. Detta faktum skapar problem med manuell hantering for att fa ut data ur
systemet vilket har skapat en storre arbetsborda for systemforvaltarna for
Heroma. Det har ocksa medfort att I6pande uppféljning av personalkostna-
derna forsvarats men att de manuella uttag av data ur systemet som nu ge-
nomfors tillfredsstéller de flesta behoven.

Beddmning

Internrevisionen har tillsammans med medarbetare genomgatt flertalet kon-
troller som genomfors till f6ljd av bade uppkomna fel vid integrationen mel-
lan Cops och Heroma men &ven inom ramen for Heroma. Internrevisionen
beddmer att man har en medvetenhet i hanteringen om att fel aterkommande
intraffar, och sa aven kommer att ske framéver. Déarav har man utvecklat
kontrollstrukturer med signallistor och bearbetning av data fran Heroma.

Trots det faktum att fel fortfarande uppkommer, exempelvis avseende se-
mesterloneskuld och kompledighetssaldo, bedomer internrevisionen att redo-
visningen ar tillforlitlig. Detta genom att utdata bearbetas fran Heroma till
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behovliga rapporter med upparbetade kontroller, trots en tidskrdvande och in-
effektiv hantering.

Sammantaget bedémer internrevisionen att vidtagna atgarder avseende eko-
nomisk redovisning har lett till att den tidigare bristen i den interna styr-

ningen och kontrollen som rapporterats under del av 2021, inte langre kvar-
star.

4.3 Loneutbetalningar

lakttagelser

| samband med implementeringen av Heroma s& uppstod problem med att
felaktiga loner utbetalades. Att svarigheter fanns med integrationen mellan
Cops och Heroma var ként, och atgarder for att hantera dessa brister har kon-
tinuerligt vidtagits, exempelvis genom flertalet uppgraderingar av Cops och
Heroma. En annan orsak till problematiken med felaktiga I6ner ar behorig-
heter (redovisas i avsnitt 4.4). Felaktigheter har rattats manuellt och detta har
skapat merarbete hos planerare samt support- och l6nehandlaggare.

Internrevisionen har tagit del av siffror fran myndighetens bokféring som vi-
sar fordringsbeloppet avseende fordringar hos anstallda, det vill sdga skulder
som medarbetare har till Polismyndigheten pa grund av felaktigt utbetalda 16-
ner. Efter implementeringen av Heroma 6kade beloppet fran drygt 1 miljon
kronor i borjan av 2021 till knappt 7 miljoner kronor under hdsten 2021 (se
Figur 2). Fran november 2021 och darefter har beloppet 6ver tid sjunkit.
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Figur 2, Ovriga fordringar hos anstillda, frén ingaende balans 2021 till utgiende balans
2022.13

13 Figur 2. Ménatliga belopp fran bokféringskonto 1578.
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RESULTAT AV GRANSKNINGEN

Informationsklass C)ppen

I sammanhanget bor ndmnas att Polismyndighetens personalkostnader totalt
under 2021 uppagick till 23 939 248 000 kronor och under 2022 uppgick siff-
ran till 25 180 878 000 kronor**. Detta visar att nar beloppet var som hdgst s
var myndighetens fodringar pa anstallda ungefar 0,03 procent eller 0,3 pro-
mille av den totala personalkostnaden for 2021.

Bedomning

Internrevisionen beddmer att de felaktiga I6neutbetalningarna gradvis har
minskat. Idag ar l6neutbetalningar korrekta i betydligt stérre utstrdckning én
direkt efter inforandet av Heroma. Detta beroende pa att problematiken i in-
tegrationen mellan Cops och Heroma har hanterats samt invanjning och
béttre systemforstaelse hos anvandare.

Sammantaget bedémer internrevisionen att den interna styrningen och kon-
trollen avseende loneutbetalningar har forbattrats i och med att dessa atgarder
har genomforts.

4.4 Attester och behorigheter

I Polismyndighetens riktlinjer for attester'® framgér att Attester avseende
personalrelaterade kostnader som utfors i personalsystemet ska folja den
struktur som finns uppréttad i personalsystemet. Andra medarbetare an chefer
kan i vissa fall forordnas behdrighet for beslutsattest for att hantera uppgifter
som paverkar personalplaneringen.”

Enligt delegationsordning for personal- och ekonomiadministrativa beslut *°
far narmaste chef, eller den avdelnings- eller regionpolischef har vidaredele-
gerat behdrigheten till, tillampa begaran om arbete pa Gvertid och utéva ar-
betsgivarens befogenhet i dvrigt enligt avsnitt A i ASA/Polis.

lakttagelser

Internrevisionen har vid granskningen iakttagit att olika arbetsuppgifter av
personaladministrativ karaktar delegeras fran chefer, till skilda funktioner
och i olika omfattning. DarutOver har noterats att delegationerna stracker sig
over olika tidsperioder. Det framgar vidare att det rader stor variation i hur
planerare ar placerade organisatoriskt vid en region, exempelvis kan dessa

14 polismyndighetens arsredovisning for 2022, A084.384/2022.
15 PM 2020:39, avsnitt 4.5.1 Attester i personalsystemet.
16 Bilaga 5 till Polismyndighetens arbetsordning PM 2022:11, 6f och 6h.
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RESULTAT AV GRANSKNINGEN

Informationsklass Oppen

aterfinnas vid LPO men aven mer samlat vid regionskanslier. Denna rika va-
riation och stora spridning i tillampningen av delegation av behdrigheter upp-
marksammades sérskilt i samband med utbildningsinsatser vid inférandet, det
visade sig da att uthildningsbehovet var storre &n vad HR-avdelningen plane-
rat. Det har vid granskningen dérutover visat sig att en stor del av de arenden
som inkommit till HR PAC berér behdrigheter. Exempelvis kan ett drende
avse att en chef inte har behdrighet att se alla sina medarbetare, att ett &rende
inte syns eller att man inte kan godk&nna &renden.

Den stora variationen i tillampningen av behdrigheter har skapat problem for
it-avdelningen och systemforvaltarna for Heroma i samband med uppréttande
av behorighetsprofiler. Avsaknaden av enhetlighet har forsvarat arbetet dven

for behorighetscenter.

Internrevisionen har i granskningen av polisens hantering av behorigheter till
it-system?’ gjort en stickprovsgranskning av higre behorigheter i bland annat
Heroma. Som en del av resultatet av granskningen rekommenderades HR-av-
delningen, i sin roll som informationségare for Heroma, att sakerstélla att det
finns uppdaterade och tydliga instruktioner som reglerar behdrighetstilldel-
ningen i Heroma.

Beddmning

Internrevisionens anser att det finns regelverk utformade for behdrighet att at-
testera. Internrevisionen anser darutéver att det &r rimligt fér myndigheten att
ha viss frihet att kunna anpassa fordelningen av behorigheter och att det
darav ska finnas mojlighet till delegation.

Internrevisionen bedémer utifran iakttagelser i denna granskning att det bris-
ter i 6verensstaimmelsen mellan verksamhetens behov av behorigheter och
behorighetsroller samt tillhdrande tilldelning i systemet. Internrevisionen me-
nar att det ar av vikt att Heroma i detta avseende kan och ska anpassas efter
verksamhetens behov.

HR-avdelningen kommer med anledning av rikspolischefens beslut om atgar-
der i internrevisionens granskning av polisens hantering av behérigheter till
it-system gora en dversyn av behdrighetsroller och de framtagna instruktioner
som behdrighetscenter har till stod vid hantering av behorigheter. HR-avdel-
ningen kommer i Oversynen sérskilt beakta arbetet med minskad administrat-
ion for chefer samtidigt som sakerhetsaspekter och principen om att

17 A200.233/2022, delvis sekretesshelagd.
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RESULTAT AV GRANSKNINGEN

Informationsklass Oppen

medarbetare/chefer inte ska ha tillgang till mer information an vad arbetsupp-
gifterna kraver inte far asidosattas.

Med grund i den sedan tidigare beslutade Gversynen lamnar internrevisionen
inte nagon ytterligare rekommendation for att atgarda de brister som iaktta-
gits i denna granskning avseende attester och behorigheter. De tidigare beslu-
tade atgarderna bedoms av internrevisionen hantera dessa brister.
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SAMMANFATTANDE BEDOMNING

Informationsklass Oppen

5 Sammanfattande bedémning

Internrevisionens sammanfattande beddmning ar att det finns brister i den in-
terna styrningen och kontrollen avseende ansvarsfordelningen i hanteringen
av myndighetens personalkostnader i Heroma. Detta paverkar den granskade
verksamheten sa att uppstallda mal inte nds och medfor betydande negativa
konsekvenser for verksamheten.

Granskningen har visat att det finns utmaningar for myndigheten att samman-
taget omhanderta behov som inryms inom flera processagares ansvarsomra-
den. Internrevisionen menar att detta ar den bakomliggande grundorsaken till
problematiken i implementeringen av Heroma.

| granskningen av ansvarsfordelning framgar att brister finns i regleringen av
ansvar, nagot som medfor negativa konsekvenser for verksamheten. Detta
trots att visst arbete for att fortydliga ansvarsfordelningen pagar, framfor allt
vid PAC. Internrevisionen bedémer vidare att stodet till funktionen planerare
brister och det finns behov av samordning for att tillrackliga forutsattningar
ska kunna ges i uppdraget.

Granskningen visar att integrationsproblematik mellan Cops och Heroma har
skapat stora felaktigheter i bade ekonomisk redovisning och loneutbetal-
ningar. Genom utveckling av integrationen mellan systemen, invénjning och
battre systemférstaelse hos medarbetare har felaktigheterna minskat. Dartill
har medarbetare i hanteringen av personalkostnader utvecklat kontrollstruk-
turer med signallistor och bearbetning av data fran Heroma for att kontrollera
och ratta uppkomna fel. Internrevisionen beddmer sammantaget utifran ge-
nomford granskning att vidtagna atgarder har lett till att redovisningen i
stOrre utstrackning nu an direkt efter inforandet av Heroma &r tillforlitlig och
att I6ner betalas ut korrekt. Internrevisionen gér bedémningen att den tidigare
bristen i den interna styrningen och kontrollen, som rapporterats under del av
2021, inte langre kvarstar.

Avslutningsvis i granskningen av attester och behdrigheter bedomer internre-
visionen att det brister i 6verensstimmelsen mellan verksamhetens behov av
behdrigheter och de behdrighetsroller samt tillhdrande tilldelning i systemet
som finns. Internrevisionen menar att det ar av vikt att Heroma kan och ska
anpassas efter verksamhetens behov. Internrevisionen har noterat att det se-
dan tidigare finns atgarder beslutade av rikspolischefen for att omhanderta
dessa brister. Ytterligare rekommendationer [dmnas dérav inte av internrevis-
ionen i denna del.
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ATGARDSPLAN
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ATGARDSPLAN TILL GRANSKNINGEN AV POLISMYNDIGHETENS
PERSONAL- OCH LONEADMINISTRATIONSSYSTEM

Rekommendation 4.1.1

1(2)

Orange — Viisentlig brist

Internrevisionen rekommenderar att HR-avdelningen tillser att behovsanalyser genomfors
infér kommande infoéranden av moduler inom ramen f6r Heroma.

Atgiirder med anledning av internrevisionens rekommendation 4.1.1

Atgirder HR-avdelningen ska besluta om rutiner f6r hur verksamhets- och pro-
cessutveckling (med eller utan IT-inslag) ska bedrivas, inklusive hur
behovsanalyser omhéndertas.

Kommentarer

Ansvarig HR-avdelningen

Tidplan 31 december 2023

Rekommendation 4.1.2

Orange — Viisentlig brist

Internrevisionen rekommenderar att HR-avdelningen i samverkan med polisregionerna och
berdrda avdelningar ser 6ver mdjligheten att samordna funktionen planerare for att tillse be-
hovet av adekvat stdd och enhetliga arbetssitt.




Internrevisionen 2023-06-02 A027.135/2023

Atgirder med anledning av internrevisionens rekommendation 4.1.2

Atgirder HR-avdelningen ska tillse att rutiner/anvéndarstod/végledningar eller
liknande stodmaterial tas fram riktat till de som arbetar i systemen
COPS och Heroma, oaktat vilken funktion som utfér arbetet. Stod-
materialet ska beskriva vilka uppgifter som utférs av HR PAC och
vilka uppgifter som utférs av annan.

Kommentarer

Ansvarig HR-avdelningen

Tidplan 31 december 2023
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