Det spelar roll vad du gor

Bedragerier




Att kopa och sdlja sakert pa internet

K&per eller séljer du begagnade varor pa Internet? Fortsatt garna med det men
se till att du gor det pa ett sakert satt.

Det basta ar om du traffar koparen eller saljaren personligen och gor upp
affaren "6ga mot 6ga”. Om affaren handlar om stérre pengar kan det vara idé
att anvanda en betalningstjdanst som Swish om bade k&pare och séljare

har den. Om inte, kan ett besdk hos saljarens bank vara ett alternativ sa att
bade kopare och séljare kan vara sakra pa att pengarna overforts pa ett sakert
satt. Om ni inte har mojlighet att traffas 6ga mot 6ga, bor ni anvénda en sa
kallad séker betalningstjanst som flera kép- och séljsajter erbjuder. Ofta tar
betalningsformedlaren en avgift som &r procentuell i férhallande till beloppet,
men det kan vara en billig “férsakring”.

Ar kodparen eller saljaren ratt person?

Vid bedragerier ar det inte ovanligt att anvanda sig av andra personers identi-
teter utan deras vetskap. Kontrollera till exempel genom nummerupplysnings-
tjanster eller internet att de uppgifter som lamnats av kdparen eller séljaren
stammer. Du kan ocksa se efter om personen har ett registrerat telefonnum-
mer och ringa upp detta for att kontrollera att du hamnat ratt.




Om du trots allt drabbas av bedrageri

e Spara all konversation och annonser, exempelvis genom att ta en skarm-
dump, det vill sdga en dgonblicksbild av det du ser pa dataskarmen

e Anmal till aktuell séljsida att det kan vara fraga om bedrégeri, for att skyd-
da andra fran att drabbas

e Anmadl handelsen till Polisen och bifoga kopior pa de sparade uppgifterna

e Forsok att omedelbart stoppa eventuella dverféringar av pengar genom
din bank

e Anmadl det intraffade till den bank som ar betalningsmottagare. Banker
har en del skyldigheter nar det galler att férhindra penningtvatt

e Om du anvant saker betalningstjanst — anmal handelsen dven dit och hor
efter om de kan frysa pengarna eller stdnga av den felande personen.

Vid vissa bedragerier anvands andra manniskor som mellanhander utan deras
vetskap. Om du far in pengar pa ditt konto som inte ska vara skickade till dig,
eller om du &r osaker — kontakta din bank och be dem kontrollera varifran
pengarna kommer.

Lita inte pa personer som hor av sig och sager att de har fort dver antingen
felaktigt eller for mycket pengar till ditt konto och vill att du ska betala tillbaka
dessa. Lat i stallet banken vanda inbetalningen. Pengarna kan komma fran
bedragerier och man forsoker pa detta satt gora det svarare for utredande
myndigheter att spara pengarna.

Nar du képer

e Betala aldrig i forskott — hur garna du an vill géra en bra affar

e Anvand en saker betalningstjanst

e Kontrollera pa internet om bilden pa varan férekommit tidigare

e  Kontrollera saljarens renommé pa saljsidan. Var vaksam nar det ar
ett nytt namn eller om personen har manga varor till salu.

Nar du saljer

e  Godta inte "skarmdumpar” som kvittens pa att betalning skett

e Betalningarna ar oftast inte slutférda utan raderas strax efter
skarmdumpen ar tagen

e  Skicka inte varan forran du ar saker pa att den betalats — pa ett
sakert satt.




Falska fakturor — anmal och bestrid

Manga foretag utsatts for bedragerier eller forsok till bedragerier med hjalp av
fakturor. | huvudsak &r det smaforetagare som drabbas, da de oftast inte har
samma resurser att lagga pa juridisk kompetens och sakerhetssystem som de
stora foretagen. Det finns fyra grundtyper av fakturabedragerier:

Massutskick

En stor mangd falska fakturor skickas ut i hopp om att s manga som majligt
betalar. Risken ar storst i samband med helger och under semesterperioden
nar foretagen har manga vikarier.

Kontrollsamtal

En person ringer upp och sager sig vilja kontrollera ditt foretags uppgifter och
ber dig ratta felaktigheter via mail eller fax. Det formuldr som du uppmanas
andra i och skriva under, visar sig dock ofta vara ett avtal om tjanst som bedra-
garna sedan fakturerar for.

Andrade kontonummer
Ni far en faktura fran en aterkommande leverantér men den ser lite annor-
lunda ut. Bank eller plusgirokontot ar ett annat an vad ni tidigare betalat till.

Aggressiv forsaljning

Nagon kontaktar dig och havdar ett avtal som aldrig funnits samt erbjuder sig
att korta eller séga upp bindningstiden. Ofta sags att “detta ar ett erbjudande
som galler just nu”. Om du far en faktura 6ver nagot du inte bestallt ar det
viktigt att du bestrider den.

Erbjudande - fakturor

P4 vissa fakturor finns det en finstilt text som berattar att det ar ett erbjudan-
de. Dessa behdver du inte bestrida, men det &r bra om du spar den som bevis-
ning, om motparten senare skulle havda att ett avtal ingatts.

En faktura utformad som ett erbjudande kan vara ett brott mot konsument-
lagstiftningen eller marknadsféringslagen.




Om du trots allt drabbas av bedrageri

e  GOr en polisanmalan!

e Kommer det en faktura trots att du inte bestallt nagot, eller dar det
finns ndgot annat allvarligt fel, finns ingen anledning att betala. For
att fakturan ska vara brottslig kravs dock att du pa nagot satt blivit
vilseledd eller tvingad. Polisanmal sadana handelser omgaende.

Att tdnka pa vidpolisanmalan
Ta med dokumentation, fakturor, paminnelser, eventuell epostkonversa-
tion med mera som kan belysa handelsen.

Bestrid betalningsansvar

Alla fakturor som ar felaktiga ska bestridas, det vill séiga motparten ska
uppmarksammas pa att du motsatter dig betalning samt orsaken till
detta. Det ar viktigt att du gor det sa snart som mojligt, eftersom det for-

battrar din stallning vid en eventuell tvist vid domstol.

Las mer pa polisens sida: www.bestrid.nu




Skydda din identitet

Antalet bedragerier via kapade identiteter, identitetsintrang, har 6kat kraftigt
de senaste aren i takt med att stolder och andra slags tillgreppsbrott minskar.

Det ar sedan den 1 juli 2016 olagligt att anvéanda en annan persons identitets-
uppgifter och darigenom ge upphov till skada eller oldgenhet fér hen. Straffet
ar boter eller fangelse i upp till tva ar. Den som kapar samma persons identitet
pa internet flera ganger kan ocksa kunna démas for olaglig forfoljelse. Exem-
pelvis ar det olagligt att i annans namn:

e Ta lan, teckna abonnemang och k&pa saker

¢ Blogga eller ldgga upp en profil i sociala medier for att publicera bilder
och texter, som staller den drabbade i dalig dager.

For den som drabbas skapar det ofta ett stort matt av obehag och otrygghet.
Dessutom uppstar det en rad praktiska problem, som exempelvis svarigheter
att fa krediter eller att bli féremal fér en sparr pa vissa kop- och saljsajter. Man
kan dven bli kravd pa betalning for varor eller krediter som bestallts och ham-
tats ut av andra.

Hur upptacker jag att min identitet blivit kapad?

Det vanligaste sattet att upptacka att du drabbats av identitetsintrang ar att du
i din vanliga eller digitala brevlada far fakturor eller besked om kreditupplys-
ningar som du inte kanner igen.

Om du trots allt drabbas av identitetsintrang

e Om du far en kreditupplysning och du inte sjalv gjort affar med foreta-
get som begar upplysningen, kontakta omedelbart féretaget och berétta
detta. De kan i vissa fall stoppa krediter eller varor som ar under leverans

e Om du far fakturor fér varor som du inte bestallt, kontakta féretaget och
bestrid fakturan. Las mer pa polisens sida www.bestrid.nu.

e Gor polisanmalan och glém inte ta med samtliga hanlingar du fatt av det
fakturerande foretaget.

e Om nagon tar lan eller 6ppnar konton i andra banker an den du sjalv an-
vander — ta kontakt med banken och be den sparra kontot. Sparra dven
eventuellt bank-ID som hamtats ut med din identitet.




Sa har skyddar du dig

Skaffa lasbar brevlada eller postfack. Det férekommer att nya kon-
tokort, postavier eller ID-handlingar som man bestallt har stulits ur
brevladan eller postfacket

Anmal omgaende till polisen och utfardaren om du férlorat en
ID-handling. Var extra uppmarksam den narmaste tiden om det
kommer hem kreditupplysningar eller fakturor

Forvara pass och andra ID-handlingar pa ett sakert satt.

Anmal dig till en digital brevlada for att fa information om t.ex.
kreditupplysningar och adressandringar

Satt en sparr pa din adressandring hos Skatteverket sa att den
endast kan andras om du legitimerar dig med din e-legitimation.




Har du fragor eller vill veta mer?

www.polisen.se/kontakta oss eller telefon 114 14

Anmala ett brott

Ring 114 14 och sdg "anmalan” eller besok en polisstation. Kontokortsbedragerier kan
anmalas via polisen.se.

Bestrida faktura - bestrid.nu

Konkreta tips och exempel pa polisens sida

Las mer pa internet

www.polisen.se

Overgripande information fran Polisen om olika typer av bedrégerier, hur du skyddar
dig och vad du bdr géra om du drabbas. Sék pa ”"Bedrageri”.

Facebook - Polisens bedragerisida

Erbjuder kontinuerligt uppdaterat information om bedragerier, trender, aktuella fall och
tips om vad du bor och inte bor gora.

www.stoldskyddsforeningen.se

Kan ge rad och tips om hur du kan skydda dig mot bedragerier och bluffakturor.

WWW.iis.se
Lar dig mer — internetguider: Skydda ditt féretag mot bedragare.

www.svenskhandel.se/varningslistan

Lista med féretag med oseritsa forsaljningsmetoder och for erbjudanden eller utskick
som kan uppfattas som vilseledande.

www.foretagarna.se

Information och material angaende bestridande av fakturor.

www.datainspektionen.se
Tillsynsmyndighet 6ver inkassobranschen.

www.kronofogden.se/bluffakturor
Uppgifter om hantering av bluffakturor.

www.dinsakerhet.se

Myndigheten for samhallsskydd och beredskap (MSB) ger nyttiga tips om
hur du skyddar din information och hur du kan fa ett sékrare beteende
pa Internet, under rubriken Sakrare hemma och Teknik och sakerhet.

polisen.se




