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SAMMANFATTNING

Sammanfattning

| foljande rapport presenteras Finanspolisens analys av penningtvatt och
finansiella forutsattningar i omraden som av Polismyndigheten har bedomts
vara utsatta omraden, det vill saga lokalsamhallen som paverkas av lokalt
organiserad brottslighet. Analysen bygger delvis pa en genomgang av miss-
tankerapporter i penningtvattsregistret och annan underréttelseinformation.
For att fa en battre helhetshild har Finanspolisen dven tagit hjalp av bankerna
inom Swedish Anti-Money Laundering Intelligence Taskforce (SAMLIT)
som bidragit med analyser av aggregerad transaktionsdata pa nationell niva.

Utsatta omraden ar 6verrepresenterade i penningtvattsregistret

Det finns en tydlig dverrepresentation av boende i utsatta omraden bland dem
som rapporterats till Finanspolisen. Férdelningen av forekomster i penning-
tvattsregistret speglar koncentrationen av kriminalitet i omradena och rimmar
val med polisens klassificering av utsatta och sarskilt utsatta omraden.

Hog kontantanvandning och farre finansiella produkter

Utsatta omraden ar mer kontantintensiva i jamforelse med 6vriga riket.
Finanspolisens samlade beddmning &r att den hogre kontantanvandningen
tyder pa en kriminell ekonomi snarare &n att enbart forklaras av vardags-
ekonomin i omradena. Dels tycks kontantflédena drivas av en mindre och
yngre kundgrupp. Dels handlar misstankar om penningtvatt i utsatta omraden
oftare om kontanter.

Boende i utsatta omraden har farre bankengagemang i storbankerna jamfort
med riket i stort. Manga har endast bankkonto och i den man man har lan
eller sparande hanteras det ofta p& annat sitt. Aven transaktioner till och fran
utlandet bedoms till stor del gd genom andra kanaler. Det beror troligen
framst pa att de boende nyttjar andra finansiella aktrer men behoven kan
delvis tillgodoses via informella tjanster utanfor det finansiella systemet.

Penningtvatt med enkla upplagg

Misstankerapporter med baring pa utsatta omraden tyder generellt pa enkla
tillvagagangssatt. Jamfort med icke utsatta omraden ar det vanligare att miss-
tankarna rér kontanter medan kryptovaluta forekommer mer séllan. Aven om
upplaggen ar enkla sa bedéms pengarna som tvéattas huvudsakligen komma
fran grov och organiserad brottslighet. Personer i utsatta omraden kan till
exempel vara kontomalvakter som slussar pengar vidare medan de slutliga
mottagarna, flera transaktionsled senare, ofta bor utanfér omradena.

Nér det galler penningtvatt med hjéalp av foretag finns fortfarande kunskaps-
luckor, bland annat vad galler féretagens dagskassehantering. Finanspolisen
beddmer att morkertalet ar stort avseende penningtvatt via foretagskonton.
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INLEDNING

1 Inledning

Sedan 2014 har Polismyndigheten bedrivit ett arbete rérande sa kallade
utsatta omraden. Ett utsatt omrade ar ett geografiskt avgransat omrade som
karaktariseras av en lag socioekonomisk status dar de kriminella har en
inverkan pa lokalsamhallet. Omradena kannetecknas av 6ppen droghandel,
offentliga valdshandlingar och en utbredd tystnadskultur. Det forekommer
bland annat hot och vald mot vittnen, malsagare och anmalare i omradet.

Polismyndigheten beddmer vidare att det, i olika utstrackning, férekommer
en lokal social ordning i omradena som inbegriper ett alternativt system for
bland annat réttsskipning och ekonomi samt normbildning. Exempelvis har
kriminella aktorer och religiosa ledare ett stort inflytande. Vissa kriminella
aktorer har formagan att tillgodose tjanster som arbete, boende, banktjanster,
skydd och sékerhet.

Den organiserade brottsligheten i dessa omraden har haft en betydande
paverkan pa lokalsamhallet. Utvecklingen har dessutom medfort svarigheter
for myndighetsforetradare att verka i utsatta omraden.

Flera atgarder har vidtagits av regeringen for att starka det brottsforebygg-
ande och brottsbekdmpande arbetet i utsatta omraden. Ar 2015 utokades
uppdraget for den myndighetsgemensamma satsningen mot organiserad
brottslighet som uttalat skulle arbeta mot problematiken. Aven
Brottsforebyggande radet (Brd) har fatt flera utredningsuppdrag kopplat till
sadana omraden.

Mot den bakgrunden har Finanspolisen gjort en tematisk analys av utsatta
omraden med fokus pa finansiella faktorer och penningtvatt. Analysen
bygger delvis pa en tematisk forfragan inom ramen for den strategiska
samverkan i Swedish Anti-Money Laundering Intelligence Taskforce
(SAMLIT). SAMLIT &r en samverkan mellan Polismyndigheten och de fem
stOrsta bankerna i Sverige.

Samarbetet med storbankerna innebér en unik mojlighet att komplettera
polisens underrattelsebild. Genom att analysera aggregerad transaktionsdata
pa nationell niva kan SAMLIT-bankerna ge ett vardefullt bidrag som gor det
mojligt att jamfora forutsattningarna i utsatta omraden med riket i Gvrigt.
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INLEDNING

1.1  Mal och syfte
Rapporten riktar sig till saval privata verksamhetsutdvare som tillsyns- och
brottsbekdmpande myndigheter.
Syftet med rapporten &r att:
e Kartlagga hur penningtvatten ser ut i utsatta omraden jamfort med
riket i ovrigt.

e Identifiera sarbarheter i det finansiella systemet som majliggor
penningtvétt och vad som kan goéras for att minska riskerna.

e Belysa parallella samhallsstrukturer ur ett ekonomiskt perspektiv.

Malet &r att verksamhetsut6vare och Polismyndigheten ska kunna vidta
forebyggande atgarder som kan reducera de sarbarheter som utnyttjas av de
kriminella for att tvatta, dolja eller 6verfora brottsvinster. Forhoppningen &r
ocksa att informationen ska ge banker och andra verksamhetsutdvare som
omfattas av penningtvattslagstiftningen béttre forutsattningar att upptécka
och rapportera relevanta transaktioner till Finanspolisen. Rapporten kan &ven
bidra till att hoja kunskapen inom polisen om penningtvétt i utsatta omraden.
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2 Resultat

| foljande kapitel presenteras forst ndgra generella slutsatser av genomgangen
av misstankerapporter i penningtvattsregistret med baring pa utsatta omraden.
Dérefter redovisas Finanspolisens analys av de finansiella forutsattningarna i
utsatta omraden utifran fem Gvergripande fragestéllningar; kontantanvand-
ning, banklan, floden till kryptoplattformar och neobanker samt gransover-
skridande transaktioner.

2.1 Utsatta omraden ar 6éverrepresenterade i
penningtvattsregistret

Enligt penningtvattslagen! ar verksamhetsutévare skyldiga att anméla sadant
som misstanks utgora ett led i penningtvétt eller finansiering av terrorism till
Finanspolisen. Finanspolisen tar emot tiotusentals misstankerapporter varje ar
som laggs in i det sa kallade penningtvattsregistret.

Bland de personer som rapporterats till Finanspolisen finns en tydlig 6ver-
representation av boende i utsatta omraden. Omkring 4 procent av Sveriges
befolkning 6ver 16 &r bor i utsatta omréden? medan hela 13 procent av
personerna i penningtvattsregistret har adress i ett sddant omrade.

40/ av Sveriges befolkning 6ver 16 1 30/ av personerna i penningtvatts-
ar ar skrivna i utsatta omraden. 0 registret bor i utsatta omraden.

Overrepresentationen ar dock inte jamnt fordelad éver omradena. Av de 10
omraden med hdgst andel boende i registret ar 9 klassificerade som sarskilt
utsatta omraden. Och omvant, inget av de 10 omraden med lagst
representation ar bedémt som sarskilt utsatt omrade.® Rapporteringen till
Finanspolisen ligger darmed val i linje med Polismyndighetens klassificering
av utsatta och sarskilt utsatta omraden och speglar koncentrationen av
kriminalitet i omradena.

! Lag om atgarder mot penningtvatt och finansiering av terrorism (2017:630).
2 Statistik ver boende per postnummeromrade fran Ratsit i februari 2022.

3 Polismyndigheten delar in omradena i utsatta, riskomraden och sérskilt utsatta. | sarskilt
utsatta omarden beddms situationen vara akut.
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Finanspolisen har inte hittat nagot som indikerar att rapporteringen skulle
vara missvisande, till exempel att transaktioner vacker misstankar bara for att
de sker i ett visst omrade. Merparten av rapporterna kommer fran de storre
bankerna och ror transaktionsmaonster som tyder pa hantering av pengar fran
brottslig verksamhet. Det kan till exempel vara typiskt malvaktsbeteende med
stora insattningar av pengar som direkt fors vidare eller orimligt htég omsétt-
ning pa kontot i forhallande till inkomst. Vidare forekommer en hégre andel
av de rapporterade personerna i utsatta omraden i underrattelser om annan
brottslighet.

Rekryteringsbas for kontomalvakter

Manga av penningtvattsrapporterna ror misstankar om kontomalvakter, ofta i
samband med bedrégerier. Enligt Finanspolisens analys av penningtvétt i
samband med bedragerier finns indikationer pa att unga i utsatta omraden
utnyttjas som malvakter i vishingbedragerier. Det finns ocksa tydliga tecken
pa att ett kriminellt natverk med rotter i Vastafrika rekryterar malvakter i den
svenska diasporan for BEC*- och romansbedragerier.®

De tillvagagangssatt for penningtvatt som omnamns i rapporterna i urvalet ar
typiskt sett enkla. Ofta handlar det om uttag av kontanter for att bryta spar-
barheten i transaktionerna. I den man kryptovaluta eller neobanker anvéands
ar det vanligare med transaktioner till &n fran saddana konton. Det talar ocksa
for att pengarna slussas via ett malvaktskonto i det utsatta omradet men att
den slutliga mottagaren finns ndgon annanstans.

2.2 Kontanter

Utvecklingen mot minskad kontantanvandning gar mycket fort och gor
Sverige i det ndrmaste unikt i ett internationellt perspektiv.®

Medan samhéllet generellt alltmer dvergar till digitala betalningslosningar &r
kontanter av fortsatt stor vikt for den kriminella ekonomin. Kontanter &r ett
efterfragat betalningsmedel bland kriminella aktorer eftersom de inte lamnar
spar och darfoér lampar sig val nar nagon vill délja betalningar eller tillgangar.

4 BEC 4r en forkortning av engelskans Business E-mail Compromise. Bedrageriet riktar sig
mot foretag och bestar i att fa foretaget att gora en felaktig utbetalning till ett konto som
kontrolleras av bedragarna. Bedrageriformen kallas dven VD-bedragerier pa svenska.

> Bedragerier och Penningtvitt — En analys av bedragerier ur brottsvinstperspektiv, 2022, sid
5 respektive 14.

® Tryggad tillgang till kontanter, Delbetiankande av Riksbankskommittén, 2018:42, sid. 53.
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Inom narkotikabrottsligheten beddms kontanter till exempel vara det domin-
erande betalningsmedlet.

Finanspolisen beddmer darfor att det ar relevant att mata kontantfloden hos
privat- och foretagskunder.

Hur ser kontantanvandningen ut i utsatta omraden?

Enligt SAMLIT-bankernas analys &r utsatta omraden patagligt mer kontant-
intensiva i jamforelse med 6vriga riket. Bade uttag och insattningar av
kontanter forekommer i stOrre utstrackning.

En banks fordjupade analys visade att de hdgre antalen insattningar och uttag
kunde héarledas till en mindre kundgrupp. Ytterligare en banks fordjupade
analys visade att kontantuttag i utsatta omraden ar vanligare bland yngre
kundgrupper.

Foretagens dagskassehantering visade sig daremot vara svarare att analysera
pa aggregerad niva, dven om underlaget tyder pa att dven foretagskunderna i
utsatta omraden ar mer kontantintensiva an riket i stort. Att det ar svarare att
analysera foretagens kontantfloden beror delvis pa att vardebolag agerar
mellanhand i kontanthanteringen och att foretagskunderna kan ha konton i
flera olika banker.

Hog kontantanvandning tyder pa kriminell ekonomi

Bankerna bekraftar Polismyndighetens bild att utsatta omraden ar kontant-
intensiva. Svaren ligger forvisso i linje med vad som kan forvéantas givet de
demografiska forutsattningarna da flera av grupperna med generellt sett
hogre kontantanvandning ar verrepresenterade i omradena.’

De banker som gjort en djupare analys av vad som ligger bakom den hégre
kontantanvandningen konstaterade dock att kontantflodena drevs av en liten
respektive en yngre grupp. Att det handlar om yngre personer gar stick i stav
med vad forskningen sdger om vilka grupper i samhéllet som vanligtvis
anvander kontanter. Profilen stdammer ddremot val med unga natverks-
kriminella i den 6ppna narkotikahandel som préaglar de utsatta omradena. |
penningtvattsrapporter med béring pa utsatta omraden &r det ocksa vanligare
med misstankar om kontanter jamfort med andra omraden, vilket ocksa talar
for att den hdgre kontantanvandningen drivs av kriminella aktorer.
Finanspolisens samlade bedémning &r darfor att den hogre kontantanvand-

" Tryggad tillgang till kontanter, Delbetankande av Riksbankskommittén, SOU 2018:42, sid.
75-76.
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ningen snarare ar tecken pa en kriminell ekonomi an att skillnaderna enbart
kan forklaras av den vardagliga ekonomin i omradena.

2.3 Kryptovaluta och neobanker

Alternativa betalplattformar eller “nya” 16sningar sdsom neobanker® och
kryptovalutor utgor alternativ till kontanter och traditionella bank- och éver-
foringstjanster. Alternativen erbjuder generellt sett storre mojlighet att vara
anonym jamfort med traditionella banktjanster och utnyttjas av kriminella
aktorer for att hantera och tvétta brottsvinster.

Underréttelser visar pa att allt fler kriminella aktorer anvander kryptovaluta
och tjanster i neobanker, aven om omfattningen fortfarande bedéms vara
mindre i forhallande till traditionella banktjanster och kontanter. Kanalerna
utnyttjas for penningtvétt, bland annat i form av skiktning for att délja att
pengarna harror fran brottslig verksamhet.

Finanspolisen ville darfor undersoka fléden kopplade till kryptovalutor och
nya bank- och betaltjanster.

Kryptovalutor ar nagot mindre vanligt i utsatta omraden

Olika banker har olika metoder for att identifiera krypotransaktioner, vilket
gor det svart att jamfora och aggregera analysresultaten. Floden till och fran
kryptoplattformar gar dessutom ofta via kreditkort eller konton hos andra
finansiella aktorer, vilket gor att bankerna inte alltid kan se att det ror sig om
kryptovaluta.

Underlagen &r darfor behaftade med osékerhet och det var inte mojligt att
gora en fullstandig kartlaggning inom tidsramen for projektet. De banker som
har svarat uppger dock att kunderna som handlar med kryptovalutor &r fa till
antalet och att transaktionerna drivs av ett fatal aktérer. Huruvida anvand-
ningen av kryptovaluta inte dr sa utbredd annu eller om flodena gar via andra
kanaler gar inte att dra nagra slutsatser kring utifran tillgangligt material.

Bankerna noterade vidare att flodet av pengar till kryptoplattformar ar hogre
an flodet fran plattformarna, vilket skulle kunna tyda pa att kryptovalutor
anvands som ett led i penningtvatt for att forsvara sparbarhet eller délja
pengars kriminella ursprung. Overféringarna kan ocksa avse investeringar i
kryptovaluta eller kop av illegala varor och tjénster.

8 Neobank &r inte en juridisk term. En neobank ar enkelt beskrivet en digital bank dar
anvéandaren kan utfora alla sina tjanster via en mobilapp eller genom ett webbgranssnitt.
Betydelsen av ordet dr “ny bank”, dir neo star for nytt/modifierat pa latin.
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Rapporteringen till Finanspolisen tyder pa att kryptovaluta anvands i nagot
mindre utstrackning for penningtvatt i utsatta omraden jamfort med icke
utsatta omraden. Rapporterna kopplade till utsatta omraden ror foretradesvis
misstankar om att pengarna harror fran bedréagerier. Misstankar om krypto-
valuta som betalningsmedel for illegala varor och tjanster forekommer ocksa.

Morkertalet beddms vara stort nar det galler neobanker

Awven nar det galler floden till och frn neobanker finns utmaningar med att
aggregera resultaten pa grund av metodologiska skillnader och SAMLIT-
bankernas svar ger ingen entydig bild. Den gemensamma namnaren tycks
dock vara att transaktioner till neobanker &r vanligare i utsatta omraden
jamfdrt med icke utsatta.

En bank identifierade att det fanns ett mindre kluster av foretagskunder i
sarskilt utsatta omraden som genomforde transaktioner avseende stora
summor till och fran neobanker.

Analysen av penningtvattsregistret visade inte pa nagon skillnad i rapport-
eringen vad galler anvandning av neobanker i utsatta omraden jamfort med i
icke utsatta omraden.

2.4 Banklan

Banklan ar ett valetablerat tillvagagangssatt for kriminella aktorer att
tillskansa sig pengar genom falska underlag och tvétta brottsvinster.
Analysen av dekrypterade chattar visade att det finns en stor efterfragan
bland kriminella aktorer pa tjanster for att kunna fa banklan pa falska
grunder.

Finanspolisen ville darfor undersoka forekomst av lan och huruvida lanen
betalas av genom storre enskilda betalningar och/eller i hGgre amorterings-
takt, vilket skulle kunna tyda pa penningtvatt.

Av bankernas svar framgar att det foreligger en pataglig skillnad avseende
lan. Betydligt farre kunder i utsatta omraden har lan i storbankerna i jamfor-
else med riket i Gvrigt. Bland de kunder som har lan sag bankerna inte nagon
hogre amorteringstakt eller att lan betalas av i fortid.

En mojlig forklaring till den laga andelen lan &r att bostadsmarknaden i
utsatta omraden i huvudsak bestar av hyresréatter och att det darfor inte finns
behov av bolan. Det kan dven vara sa att boende i utsatta omraden generellt
sett har svarare att uppfylla storbankernas kreditkrav och darfor i storre
utstrackning vander sig till andra finansiella aktorer for att lana pengar.
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En annan mojlig forklaring &r att det forekommer en parallell kredit- och
sparmarknad. Enligt underrattelser lanar kriminella natverk ut stora summor
pengar till ockerrantor och skulder drivs in genom hot och utpressning. Ett
annat exempel &r sa kallade gemensamma sparkassor dar personer i en slakt
eller familj regelbundet sétter in pengar som slaktingarna sedan far lana av.°
Likasa forekommer det att kriminella natverk avsatter pengar till en sa kallad
trygghetskassa dit bland annat anhoriga till ddmda kriminella kan vénda sig
for att fa ekonomiskt stod under den tid straffet avtjanas.

Trots att resultaten visar att fa kunder i utsatta omraden har lan i SAMLIT-
bankerna sa forekommer ordet Ian i mer &n var fjarde misstankerapport i
penningtvattsregistret som har baring pa utsatta omraden. En fordjupad
analys visade att rapporteringen oftast inte handlade om banklan utan om att
rapporterade kunder anvande ordet 1an som férklaring till en 6verforing. Det
forekom ocksa misstankar om falska skuldebrev avseende lan mellan privat-
personer eller foretag.

| de fall rapporterna faktiskt gallde Ian fran finansiella aktorer var det vanligt
med avslag pa bolaneansdkan efter misstankar om falska underlag eller
misstankar om kunder som beviljats blancolan i andra, mindre institut.
Relativt manga rapporter rorde ocksa inbetalningar till kreditkortskonton som
kom fran andra personer dn kreditkortsinnehavaren.

2.5 Gransoverskridande transaktioner

Med grénsoverskridande transaktioner avses alla slags transaktioner som sker
till och fran andra lander. Organiserad brottslighet, inklusive penningtvatt, ar
ett gransOverskridande problem. Att genomfdra gransoverskridande transak-
tioner &r idag enkelt, samtidigt som myndigheters mojligheter att samverka
Over landsgrénser kraver tid. Det finns flera skal for kriminella aktorer att
genomfora internationella transaktioner. Det kan exempelvis handla om att
forsvara for brottsbekampande myndigheter att aterta brottsvinster, aterinves-
tera i ny brottslighet eller investera brottsvinster i fastigheter utomlands.

Finanspolisen ville darfor undersdka gransoverskridande transaktioner, bland
annat for att identifiera eventuella floden till hogrisklander och skatteparadis.
Med hogrisklander avses lander dar det foreligger stor risk for penningtvatt
eller finansiering av terrorism. Skatteparadis utmarks av nastintill obefintlig

° Brottsforebyggande radet, Agera mot brott och otrygghet med koppling till parallella
samhallsstrukturer, 2022, sid. 91.
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reglering av finansmarknaden, Iag eller ingen beskattning samt maéjlighet till
anonymitet.

Givet den demografiska sammanséattningen i utsatta omraden med en hog
andel utrikesfodda forvantades internationella transaktioner forekomma i
storre utstrackning dn i 6vriga omraden. Av bankernas svar framgar dock
inga signifikanta skillnader mellan utsatta omraden och riket i Gvrigt. Svaren
visar forvisso en tendens mot att nagot fler privatkunder i utsatta omraden gor
internationella transaktioner.

En av bankernas analys visade att summorna pa transaktionerna fran utsatta
omraden var lagre i jamforelse med icke utsatta omraden. Bankens analys
visade dven att sarskilt utsatta omraden skickar storre betalningar an vad de
tar emot.

SAMLIT-bankernas svar visar att transaktioner mellan Osteuropa till och
fran utsatta omraden ar vanligt forekommande. Néar det galler det utgaende
flodet sa utmarker sig Polen och Turkiet. Saval Polen som Turkiet tillhor de
tio vanligaste fodelselanderna bland utrikesfodda i Sverige®® vilket talar for
att det skulle kunna handla om handelsutbyte och remitteringar?!.

En del av transaktionerna till dessa lander forklaras dock sannolikt av
kriminella floden. Enligt underréttelser utgér Polen en slags hub for svart
arbetskraft i Sverige. Polen forekommer &ven frekvent avseende punktskatte-
brott och uppges vara ett av de vanligaste ursprungslédnderna for oredovisade
cigaretter. Nar det galler Turkiet finns landet pa FATF:s sa kallade gra lista.
Det innebar att landet inte beddms gora tillrackligt i kampen mot penning-
tvatt, vilket i sin tur gor landet intressant for kriminella aktorer att placera
sina brottsvinster i.

Det gar inte att dra ndgra skarpa slutsatser av svaren eftersom manga
sannolikt anvander éverforingsalternativ utanfor storbankerna, sasom
penningoverforingstjanster. Tjansterna ar generellt sett billigare, nar fram till
lander som kan vara svara att na via det traditionella banksystemet och
innebar ocksa mindre risk for upptéackt. Foretagen som erbjuder dessa tjanster
ar ofta sma med mindre utvecklade kontrollsystem jamfort med bankerna.
Dessutom finns det flera aktGrer som erbjuder dverforingstjdnster genom en
helt eller delvis illegal verksamhet, utanfor det reglerade finansiella systemet.

Analysen av penningtvattsregistret visade att utlandséverféringar star for en
mindre andel av de rapporterade beloppen i utsatta omraden jamfort med icke

10 https://www.sch.se/hitta-statistik/sverige-i-siffror/manniskorna-i-sverige/utrikes-fodda/
11 Med remitteringar avses pengar som migranter skickar till hemlandet.
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utsatta omraden. Mottagarlanderna skiljer sig i sa matto att det skickas mer
pengar fran utsatta omraden till Mellandstern, Afrika och mindre till skatte-
paradis. Néar det galler privatpersoner marks sarskilt mottagarkonton i
Turkiet. Bland foretagen i utsatta omraden ar Férenade Arabemiraten (UAE)
det utan konkurrens storsta mottagarlandet.

De stora beloppen till konton i UAE kommer i huvudsak fran ett fatal aktorer
inom penningo6verforing. Aktorerna ifraga forekommer underrattelsemassigt
och UAE ér ett kant hogriskland for penningtvéatt som liksom Turkiet finns
med pd FATF:s grd lista. Overforingarna drivs darfor sannolikt av kriminella
floden, inte av importverksamhet eller liknande.

2.6 Foretag som brottsverktyg och brottsoffer

Foretag har blivit ett viktigt brottsverktyg for organiserad brottslighet. | vissa
fall &r foretag till och med en forutséttning for brottsligheten. De enskilt
storsta utbetalningarna fran valfardssystemet gors till féretag. Det ar genom
ett foretag som skatter och avgifter kan undandras och momssystemet
angripas. Foretag anvands i olika grad vid smuggling, transport och lager-
héllning av narkotika. Det ar ocksa med hjalp av foretag som storskalig och
komplex penningtvatt kan genomforas. Dessutom kan féretagsverksamhet ge
kriminella aktorer lokalt inflytande i utsatta omraden, exempelvis genom att
erbjuda skenanstallningar eller upplata affarslokalen som samlingsplats,
vilket kan skapa otrygghet for allménheten.

Foretag och foretagare utsatts ocksa for brott. Naringsidkare i utsatta
omraden &r sérskilt exponerade for lokal kriminell paverkan. Genom hot,
vald och skadegorelse pressas naringsidkare till att betala for beskyddar-
verksamhet, att 6verlata sina verksamheter till underpris, att tillhandahalla en
sarskild vara eller tjanst eller att utnyttja verksamheten for penningtvatt.

Finanspolisen ville darfor undersbka om man via bankernas aggregerade
transaktionsdata kunde se tecken pa kriminell infiltration av foretag i utsatta
omraden. Det ar dock inte mojligt att besvara fragestallningen enkom utifran
transaktionsdata. FOr att beddma om ett féretag utnyttjas som brottsverktyg
behover transaktionerna analyseras pa kundniva tillsammans med uppgifter
fran andra kallor, sasom Bolagsverket och Skatteverket. Analysen avseende
brott mot foretag och foretag som brottsverktyg nedan baseras darfor enbart
pa misstankerapporter i penningtvattsregistret.

Rapportering till Finanspolisen

Foretag med adress i utsatta omraden som forekommer i penningtvatts-
registret sammanfaller med redan kanda riskbranscher sasom bygg, stad,
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taxi/transport, frisor och resebyraer. Av rapporteringen framgar vidare att
foretagskonton misstanks anvandas som malvaktskonton och slusskonton
(oavsett bransch), att det har férekommit verksamhetsfrimmande transak-
tioner, utlandsbetalningar samt transaktioner till och fran privatkonton. Aven
lan och reverser har foranlett rapportering.

En grov kategorisering ger foljande typfall av foretagsverksamhet som
forekommer i misstankerapporteringen till Finanspolisen:

1. Oregistrerad hawala'? genom exempelvis resebyra,
2. Restaurang med stora kontantinsattningar och
3. Bygg & stdd med kontantuttag.

Inséttningarna av kontanter till foretag inom restaurangbranschen skulle
kunna tyda pa penningtvatt. Rapporterna kopplade till bygg och stad har
snarare en tendens at uttag av kontanter, vilket skulle kunna indikera uttag for
att betala svarta léner.

FOretagen rapporteras inte

Analysen av penningtvattsrapporter visar att det séllan ar foretagen i sig som
har rapporterats. De flesta foretag i urvalet forekommer indirekt i rapporter
om misstankta privatpersoner, ofta kunder, som gjort transaktioner med
foretaget. Det finns foretag som ar motpart i ett stort antal missténkta trans-
aktioner med en méngd olika rapporterade personer utan att riskerna med
foretaget uppmarksammats och rapporterats.

Mot bakgrund av att foretag utnyttjas som brottsverktyg och mojliggor
komplex och storskalig penningtvatt &r det problematiskt att verksamhets-
utdvarna fangar upp misstankta foretagskunder i sa begransad utstrackning.

2.7  Tecken pa parallella ekonomiska strukturer

Parallella samhéllsstrukturer &r ett komplext och abstrakt begrepp som per
definition ar svart att mata och undersoka. Det finns inte heller mycket
forskning pa omradet.*3

For att undersoka parallella ekonomiska strukturer har Finanspolisen tittat
narmre pa kontantfléden och finansiell inkludering i utsatta omraden. Med
finansiell inkludering avses tillgang till finansiella tjanster som bankkonto,
debit- eller kreditkort och lan.

12 Informellt betalningssystem som bygger pa ett naverk av férmedlare runt om i varlden.
13 Brottsforebyggande radet, 2018:6, sid. 99.
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Nar det galler kontanter visade analysen att utsatta omraden ar mer kontant-
intensiva och att kontantanvandningen tyder pa en parallell kriminell
ekonomi.

Betraffande tillgangen till finansiella tjanster visade bankernas svar att
kunderna i utsatta omraden anvander farre bankprodukter i jamforelse med
icke utsatta omraden. Kunderna har till exempel 1an i mycket liten utstrack-
ning, atminstone i storbankerna. Den lagre andelen lan beror sannolikt pa att
boende i utsatta omraden generellt sett har en lagre inkomst och darmed lagre
kreditvardighet.

Aven om behoven av bolan generellt sett ar lagre bland boende i utsatta
omraden sa bor det fortfarande finnas behov av andra typer av 1an exempelvis
konsumtionslan. Det & mojligt att det behovet tillgodoses genom mindre
banker och kreditinstitut. Daremot kan den Iaga andelen Ian i storbankerna
6ppna upp for en parallell kreditmarknad i utsatta omraden. Enligt under-
rattelser lanar kriminella natverk ut stora summor pengar till ockerrantor och
skulder drivs in genom hot och utpressning. Lanen kan i sin tur ge en hall-
hake som kan anvéndas for att tvingas stalla upp som malvakt, bulvan eller
upplata identitetsuppgifter i brottsliga syften.
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3 Sarbarheter

Med sarbarheter avses brister eller begransningar i samhallet som mojliggor
brottslighet. | foljande kapitel presenteras de allvarligaste sarbarheter som har
identifierats inom ramen for analysen.

Penningtvattsregimen &r inte rustad att hantera kontanter

Analysen visar att penningtvatten i de utsatta omradena i huvudsak sker med
enkla upplagg som ofta involverar kontanter, vilket ligger i linje med slut-
satserna fran analysen av de dekrypterade chattarna.

Samtidigt visade projektet pa svarigheter att félja och analysera foretags-
kunders kontantfloden pa 6vergripande niva, vilket utgor en sarbarhet som
innebér att kriminella aktorer kan placera kontanter i det finansiella systemet
med liten risk for upptéckt. Placeringen kan goéras genom exempelvis varu-
handlare, vaxlingskontor, betaltjanstombud och liknande som antingen inte
efterlever penningtvattsregelverket eller bedriver en helt illegal, oregistrerad
verksambhet.

Vidare saknas en helhetsbild 6ver kontantflédena inom Sverige. | dagslaget
ar det ingen myndighet som har ansvar for att kartlagga var kontanterna finns
och hur flédena ser ut, varken fléden inom Sverige eller ut- och inforsel av
kontanter dver granserna.l* Det finns heller inga méatpunkter for att skatta hur
stor andel av kontantbestandet som utgér en del av den kriminella ekonomin.

Foretag som anvands for penningtvatt rapporteras séllan

Finanspolisens erfarenhet &r att transaktionsévervakning och kundkanne-
domsprocesser i allmanhet fungerar samre for foretagskunder an for privat-
kunder. En forklaring till det &r att transaktionsmonster pa privatkonton ar
relativt enhetliga medan foretagstransaktioner kan variera avsevart, bade 6ver
tid och mellan olika verksamheter. For att upptécka avvikelser behéver moni-
toreringen ta hansyn till fler parametrar dn bara transaktionsmonster, bland
annat branschspecifika risker, relevanta nyckeltal och styrelseférandringar.

En annan aspekt av komplexiteten i foéretagsmonitoreringen &r att verksam-
hetsutdvare sallan upptécker och rapporterar andra verksamhetsutovare.
Aktorer i penningtvattsregimen tenderar att utga ifran att andra aktorer foljer
regelverket. Analysen visade att verksamheter som mojliggor kriminellas
kontanthantering visserligen forekommer i penningtvattsregistret men att
misstankerapporterna nastan uteslutande avser individer som nyttjar
foretagens tjanster, inte foretagen i sig.

14 Tryggad tillgang till kontanter, SOU 2018:42, Delbetankande, Sid. 19.
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4 Tankbara atgarder

Givet lardomarna fran projektet foreslas nedan négra atgérder. Atgérderna
syftar till att reducera sarbarheter och starka polisens och verksamhets-
utdvarnas formaga att upptacka, forebygga och forhindra penningtvitt.

Forsvara att kontanter utnyttjas for kriminella andamal

Kontanter ar fortsatt ett centralt betalmedel for kriminella aktérer. Samtidigt
ar penningtvattsregimen daligt rustad att upptacka kriminella kontanter. Det
ar darfor viktigt att starka samhallets formaga att motverka att kontanter
utnyttjas for kriminella andamal.

Mot bakgrund av ovanstaende foreslas:

e Att parametrar av finansiell karaktar inkluderas i Polismyndighetens
arliga nationella inhamtning avseende utsatta omraden med syfte att
fanga upp det ekonomiska perspektivet av brottsligheten.

e Att Polismyndigheten initierar ett samverkansprojekt med andra
brottsbekdmpande myndigheter for att kartldgga de kontanta flédena
med syfte forsvara att kontanter anvands som betalningsmedel for
kriminella andamal. Det vore aven 6nskvart att Riksbanken och
ber6rda vardebolag ingar i ett sddant samarbete.

Forbattra monitorering av foretagskonton

Foretag anvéands som brottsverktyg och moéjliggér komplex och storskalig
penningtvatt. Samtidigt bedomer Finanspolisen att kundkannedomsprocesser
och transaktionsovervakning nar det galler foretagskunder i allménhet
fungerar sémre &n for privatkunder. For att kunna beddéma risker och vad som
utgor avvikelser behdver kundk&nnedomsuppgifter exempelvis uppdateras
I6pande med information fran externa kallor.

Mot bakgrund av ovanstaende foreslas att:

e Polismyndigheten tar initiativ till ett metodutvecklingsprojekt
tillsammans med verksamhetsutdvare for att starka den samlade
formagan att upptacka foretag som brottsverktyg och penningtvatt.

¢ Polismyndigheten initierar samverkan med Finansinspektionen i syfte
att ta fram véagledning till verksamhetsutévarna som syftar till att
starka kundkannedomsprocessen avseende foretagskunder.
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