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SAMMANFATTNING

Sammanfattning

Kommersiella onlinespel, vadhallning (landbaserat och onlineg) samt statliga kasinon ar
spelformer som enligt Spelinspektionens riskbeddmning utgor storst risker for penningtvatt.
! Den har typen av spel ger mdjlighet till hdga insatser och vinster, och darmed finns det
mojlighet att tvatta stora summor pengar. Det krdvs ingen direkt kunskap om komplexa
penningtvattsupplagg for att nyttja dessa spelformer for att tvétta brottspengar. Aktdrer som
misstanks nyttja dessa spelformer for penningtvatt har ofta kopplingar till narkotikabrotts-
lighet, och brottsvinster som tvittas kan till stor del antas komma fran narkotikahandel.

Det har skett forandringar pa den svenska spelmarknaden sedan ar 2019, dels pa grund av
den nya spellagen som infordes den 1 januari 2019, dels pa grund av Corona pandemin.
Statliga kasinon samt trav- och galoppbanor har hallit stangda for publik under storre delen
av ar 2020, medan spel online har 6kat under motsvarande tid. Regeringen har infort en
forordning som lamnar tillfalliga spelansvarsétgarder till licensierade spelbolag. Atgérderna
syftar till att minska problem med spelmissbruk under Corona pandemin genom att bland
annat begréansa insattningsbelopp pa spelkonton. Det kan dock foreligga risk for att allt fler
personer valjer att spela hos olicensierade spelbolag som inte tillampar spelansvarsatgarder-
na och som inte omfattas av penningtvéttslagen i Sverige.

! Rapport — Identifiering och bedémning av risker for penningtvatt pa den svenska spelmark-
naden, 2020



INLEDNING

1 Inledning

Den svenska spelmarknaden reglerades tidigare av monopol, men sedan den 1 januari 2019
tradde en ny spellag (2018:1138) ikraft. Kortfattat innebar den nya spellagen att en licens-
marknad har inforts. Lagen innehaller sex typer av licenser: Statligt spel, spel for allmannyt-
tiga andamal, kommersiellt onlinespel, vadhallning, landbaserat kommersiellt spel och spel
pa fartyg i internationell trafik. Penningtvattslagen (2017:630) ska efterfoljas av spelbolag
som har licens enligt spellagen, med undantag fér vissa speltjanster.? En spellicens mojlig-
gor for licensierade spelbolag att kunna marknadsféra sig i Sverige, samt erbjuda hemsidor
pa svenska och svenska kronor som spelvaluta. Omregleringen av den svenska spelmark-
naden syftar till att aterta kontrollen 6ver spelmarknaden och att skydda konsumenter fran
olicensierat spel.®

Spelinspektionen har i sin riskbedémning av penningtvatt pa den svenska spelmarknaden
kommit fram till att riskerna for penningtvatt ar storst vid spel pa statliga kasinon, kommer-
siella onlinespel samt vadhallning, bade online och landbaserat.*

Kasinon kan, pa grund av méjligheten till hoga insatser och vinster och darmed en hog om-
séttning av pengar, ge goda forutsattningar for penningtvétt. Kasinon och spel hos spelom-
bud mojliggor dven for spel med kontanta medel. Kommersiella onlinespel k&nnetecknas i
sin tur av stor omsattning med majlighet till snabba transaktioner och hdga aterbetalningar.
Det innebér att stora summor pengar kan omséttas snabbt, bade genom manga sma transakt-
ioner eller ett fatal stora transaktioner.

Med anledning av att kommersiella onlinespel, statliga kasinon och vadhallning beddms
I6pa storst risk for penningtvétt enligt Spelinspektionens riskbedémning, finns ett behov av
att analysera mojligheterna till att tvatta pengar via dessa spelformer samt vilka aktdrer som
anvander sig av penningtvattsupplaggen.

1.1 Syfte och metod

Syftet med denna rapport &r att ge ny och kompletterande information om penningtvatt via
kommersiella onlinespel, vadhallning och statliga kasinon genom att

e Presentera de tillvagagangssatt som forekommer.
e Ge en generell dverblick dver aktdrer som tvattar pengar i sektorn.
e Beskriva utvecklingen pa spelmarknaden.

Rapporten riktar sig framst till Spelinspektionen och spelbolag, men dven till Finansinspekt-
ionen, banker och betalningsinstitut samt medarbetare inom Polismyndigheten.

Metod
Analysen bygger i huvudsak pa data ur penningtvattsregistret mellan aren 2015-2020 i form
av misstankerapporter fran spelbolag. > Rapporten berdr totalt 1 971 misstankerapporterade

2 SIFS 2019:2, kap. 1. 2§
® Regeringens proposition 2017/18:220 En omreglerad spelmarknad

* Rapport — Identifiering och bedémning av risker fér penningtvatt p& den svenska spelmark-
naden, 2020
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personer. | underlaget ingar ocksa misstankerapporter om speltransaktioner fran banker och
betalningsinstitut, for att kunna identifiera eventuella brottsupplagg som inte fangas upp i
spelbolagens rapporteringar.

Underlaget fran penningtvattsregistret har kompletterats med andra underrattelseuppgifter
som rdr penningtvatt via spel och aktdrer som misstankerapporterats.

Vidare har information hamtats fran Spelinspektionen.

1.2 Avgransningar

Denna rapport fokuserar pa penningtvatt via kommersiella onlinespel, vadhallning (online
och landbaserat) samt statligt kasinospel. Andra spelformer berérs inte. Rapporten belyser
inte finansiering av terrorism pa spelmarknaden da det inte ar vanligt forekommande i in-
rapporteringen till Finanspolisen.

1.3 Omfattning av penningtvatt via spel

Den svenska spelmarknaden omsatter arligen miljardbelopp. Siffror fran Spelinspektionen
visar pa att summan av spel hos spelbolag med svenskt tillstand ar 2019 uppgick till 24 790
miljoner kronor.

Det ar svart att uppskatta hur stor omfattning som avser penningtvatt i sektorn eftersom
inrapporterade summor varierar kraftigt, men summor som rapporteras in ar oftast i spannet
mellan 10 000 och 100 000 kronor.

Under aren 2019 och 2020 mottog Finanspolisen 614 respektive 705 misstankerapporter
fran spelbolag. Det finns for narvarande 72 spelbolag som innehar spellicens for kommersi-
ella onlinespel och vadhallning i Sverige. Av dessa spelbolag rapporterade omkring halften
minst en misstanke om penningtvatt under aren 2019-2020 (30 spelbolag ar 2019 och 27
spelbolag &r 2020). Innan ar 2019 radde monopol pa den svenska spelmarknaden.

® Forklaring av “misstankerapport” finns i definitionshilagan.

6 PENNINGTVATT PA SPELMARKNADEN
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2 Hur ser tillvidgagangssatten ut?

2.1 Penningtvétt via onlinespel

For att pengar ska kunna placeras pa ett spelkonto sker insattning exempelvis genom direkt-
betalning via bank eller genom ett betalningsinstitut. Uttag fran spelkonton kan ocksa ske
enligt samma sétt. Det innebdr att pengar som tvéttas passerar flera sektorer, dar placeringen
pa ett spelkonto och spelandet online endast ar en del av upplagget. Nedan beskrivs nagra
typfall som noteras i materialet.

2.1.1 Uppgjorda pokerspel online

Pengar som kommer fran kriminell verksamhet sétts in pa tre personers bankkonton via
kontanta insattningar, bankdverforingar eller Swish och dérefter sker insattningar till spel-
konton. Dessa personer stammer tid med en fjarde person och spelar vid samma pokerbord
online. Under tiden som de spelar har de &ven telefonkontakt. Darigenom ser de till att
pengar flyttas dver till den fjarde personen genom uppgjorda forluster. Den fjarde personen
kan darefter gora en 6verforing fran sitt spelkonto till sitt bankkonto, varpa insattningen kan
legitimeras som en spelvinst.

2.1.2 Insattning pa spelkonton utan avsikt att spela

Pengar som kommer fran kriminell verksamhet satts in pa ett bankkonto via kontanta insatt-
ningar, bankéverforingar eller Swish. Det sker darefter en insattning pa spelkontot.

Nar inséttningen gjorts, stannar pengarna kvar pa spelkontot under en kort tid, och fors
darefter Gver till ett bankkonto. Pengarna kan da se ut som en spelvinst eftersom 6verfo-
ringen kommer fran ett spelbolag. Aktoren kan anvéanda sig av tva bankkonton hos olika
banker for 6verforingen och insattningen, vilket kan forsvara for banker att se relationen
déremellan.

2.1.3 Brottspengar som forvaras pa spelkonton

Det finns underrattelser som vittnar om brottspengar som placeras pa spelkonton under en
langre period, utan att det sker nagon omséttning i spel eller uttag. | det fallet kan syftet vara
att délja brottspengar fran myndigheter. Sannolikt placeras brottspengar hos medelstora till
stora spelbolag, dar risken for konkurser bedéms vara mindre.

Spelbolag har generellt sett bra monitoreringssystem som kan upptécka lag omséttning pa
spelkonton, det vill séga upptacka pengar som placeras pa spelkonton utan att omséattas i
spel. Det kan dock finnas spelbolag som inte &r medvetna om tillvagagéangssattet och darfor
inte upptacker sadana placeringar.

7 PENNINGTVATT PA SPELMARKNADEN
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2.1.4 Pengar som omsatts i spelomgangar

Pengar som kommer fran kriminell verksamhet satts in pa ett bankkonto via kontanta insatt-
ningar, bankdverforingar eller Swish. Det sker darefter en inséttning pa spelkontot, exem-
pelvis genom ett betalningsinstitut som férmedlar transaktionen.

Pengarna kan omsattas i flera spelomgangar for att undvika att fastna i spelbolagens moni-
toreringar. Brottsaktoren kan aven vélja att spela pa spel med en hog aterbetalningsprocent.
Mindre spelforluster blir da accepterade eftersom aktdren har kvar stérre delen av insatsen
och pengarnas ursprung har dolts. Darefter kan aktoren fora 6ver kvarvarande belopp till sitt
bankkonto, vilket da kan redovisas som en spelvinst.

Huvudsyftet med detta upplagg &r dels att skapa en forklaring till var pengarna kommer
ifran, dels att gora det svart att folja pengarna da de gatt genom olika sektorer och ingen av
de enskilda verksamhetsutdvarna har méjlighet att se hela kedjan av transaktioner.

2.15 Lanade identiteter vid registrering av spelkonton

Det har framkommit till Spelinspektionen att personer spelat med andras spelkonton. Det ar
inte osannolikt att det forekommer att lanade identiteter anvands vid registrering av spel-
konton. Det kan exempelvis rora sig om spelare som sjalva inte har mojlighet att registrera
ett spelkonto pa sina egna personuppgifter av olika anledningar, eller kriminella aktérer som
anvander andras identiteter for att sjalva kunna spela anonymt. Det kan saledes foreligga
risk for att det finns spelkonton som ar registrerade pa lanade identiteter och som utnyttjas
for penningtvétt.

2.2 Kopplingar mellan sektorer och svagheter i transaktionskedjan

Finanspolisen mottar rapporter om misstankt penningtvétt avseende speltransaktioner fran
spelbolag men dven fran betalningsinstitut och banker. Indikationer pa penningtvétt som
foranlett en rapport skiljer sig at mellan dessa sektorer, eftersom de kan se olika mycket om
en transaktion. Misstankar som rapporterats fran banker och betalningsinstitut vittnar om
olika tillvagagangssatt for att satta in pengar pa ett spelkonto. Illustrationerna nedan visar
hur flera personer kan gora direkta eller indirekta insattningar pa ett spelkonto dar de olika
verksamhetsutdvarna endast ser en mindre del av kedjan.

Figur 1
Flera personer gor insattningar pa
. ett bankkonto via Swish, varvid
e bankkontoinnehavaren for dver
Innehavare
il den gemensamma summan till sitt

‘ Swish
Aktr 1 / \ spelkonto. En kreditering sker pa
- - -2

spelkontot nar en dverféring sker

- > B ——

Altar 2 Bankkonto 1 Spelbolagets bankkonto Spelkonto mellan kundens bankkonto och
r.

jre- spelbolagets bankkonto.

Alctér 3
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Figur 2
Overforingar sker frén flera bankkon-
= ton genom ett betalningsinstitut som
e =] e 2 féormedlar dessa. Overféringarna gar
\'?. 5pelbolagets Bankkonto . _
=5k till ett spelkonto som tillhér en annan
p
Alktdr 1 Bankkonto 1 Z . .
- = | \ | ﬂ ) ~ person. Spelkontot krediteras nar
AktSr2 —— Bankkento2 — > Betalirstinut Spelkonto Innehavare Overforlng sker mellan avsandarnas
~ FEl bankkonton och spelbolagets bank-
[
Aktar 3 Bankkonto 3 konto.

Misstankerapporter fran bade banker (72 % av alla rapporter rérande speltransaktioner,
dessa var 53 stycken ar 2020) och betalningsinstitut (64 % av alla rapporter rérande spel-
transaktioner, dessa var 22 stycken ar 2020) vittnar om dessa tillvagagangssatt. Pengar som
overfors fran flera aktorer till en aktors spelkonto, oavsett om det sker via en mellanhand
eller direkt till spelbolagets konto, ar alltsa ett monster som framst banker och betalningsin-
stitut upptécker i sin monitorering.

En stor del av misstankerapporter fran spelbolag grundar sig istéllet i att man inte kunnat
faststalla var spelkapitalet kommit ifrén.° Det har darfor inte forefallit logiskt att personen
kunnat spela for en viss summa. Da kunskap om vem som har 6verfort pengar till spelbola-
gets konto &r information som foretradesvis banker och betalningsinstitut har sa blir spelbo-
lagen i stor utstrackning beroende av sin kundk&nnedomsprocess. Att flera ménniskor gor
insattningar pa samma spelkonto, bade direkt eller indirekt, kan vara en forklaring till att
stora summor omsatts i spelande som inte gar att forklara utifran den kundkannedom som
spelbolag har om spelkontoinnehavare.

Ett licensierat spelbolag ska, vid insattning pa ett spelkonto, kunna sékerstélla att innehava-
ren av ett bankkonto eller annan betaltjanst & samma person som innehavaren av spelkon-
tot.” Det saknas dock ett uttalat krav pé att en sadan kontroll alltid ska géras. Vad galler
uppgifter som ska medféljas en 6verforing mellan betalkonton inom EU sa ar minimikravet
att dessa ska innehalla ett sarskilt referensnummer eller bankkontonummer som identifierar
betalaren och betalningsmottagaren.2 Om mottagande bank finner att en transaktion saknar
relevant information som behovs for att verkstélla transaktionen, kan en motfraga sandas till
avsandande bank som ska besvara forfragan inom tre dagar.? Det faktum att spelkonton blir
krediterade med insatt spelsumma omgéende tyder dock pa att det inte sker ndgon regel-
massig kontroll.

® | dessa fall har spelbolagen reagerat pd att det ar frdga om misstankt penningtvétt, dar misstan-
kegraden &r lag i jamforelse med en polisidr misstanke.

" LIFS 2018:8, 9 kap. 88.
8 Artikel 5 p. 1 forordning (EU) 2015/847.
° Artikel 5 p. 2 forordning (EU) 2015/847.
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Ovanstaende utgor en risk i transaktionskedjan som mdjliggér penningtvatt genom att in-
sattningar av brottsligt forvarvade pengar kan ske pa spelkonton fran diverse aktorer som
inte &r spelkontoninnehavare, genom att information om vem som &r avséndare inte medfol-
jer dverforingen.

2.3 Penningtvatt via vadhallning

Vadhallning férekommer i olika former och avser bland annat spel pa hastar och sport. Det
gar att spela bade fysiskt via spelombud, pa trav- och galoppbanor eller online.

23.1 Penningtvéatt via matchfixning

Matchfixning &r i grunden ett korruptionsbrott. | de fall déar det initiala syftet &r att dolja en
ursprunglig brottsvinst som anvands nar oddset laggs, sa blir det dven ett penningtvattsupp-
lagg dar brottsvinsten bade kan tvattas och oka i varde. Penningtvatt kan ske via matchfix-
ning enligt foljande tillvdgagangssétt:

1. En match ska spelas mellan lag A och lag B och flera spelforetag erbjuder odds pa
matchen. Oddsen &r beraknade utifran sannolikheten for olika matchresultat givet
skickligheten hos bagge lagen. | detta exempel satts oddsen baserat pa att lag A
borde vinna matchen men spelare i lag A kommer medvetet bidra till att laget forlo-
rar. Aktren som ar med pa detta upplagg satsar sina pengar pa att lag A kommer
att forlora, vilket &r det hogre oddset. Lag A forlorar matchen och vinst betalas ut
till aktoren, som i detta skede har tvattat den satsade spelsumman samtidigt som
pengarna okat i varde.

2. Kriminella natverk kan vara involverade i penningtvéttsupplagg via matchfixning
genom att bista exempelvis fotbollsklubbar med ekonomiska medel. Rekrytering
sker av duktiga spelare som spelar pa en hogre niva an motstandarlagen och spelar-
na lockas genom erbjudande om svarta I6ner, omfattande engangsbelopp for att
teckna avtal med klubben samt bonusar. Klubben har sedan goda mdjligheter att
styra matcherna i vinster och forluster, antal mal med mera, och kriminella aktcrer
kan spela pa denna kunskap for att erhalla vinster fran bettingbolagen. Vinsterna
utbetalas och penningtvétten ar fullbordad.

Misstanke om penningtvatt via matchfixning &r inte vanligt forekommande vid inrapporte-
ring till Finanspolisen, men det &r ett tillvagagangssatt som andra underrattelsedata vittnar
om.

2.4 Penningtvétt via statliga kasinon

Kasinon mojliggor for spel med kontanter och att véxla mellan olika valutor och valorer.

24.1 Konsumtion av brottspengar med syfte att ddlja brottsvinsten

En aktor anvander kontanter som harrdr fran brottslig verksamhet for att kopa spelmarker.
Aktoren kan sedan spela pa kasinot och konsumerar brottsvinsterna, alternativt spelar for en
mindre del av spelmarkerna. Kvarvarande spelmarker l6ses darefter in mot kontanter eller

10 PENNINGTVATT PA SPELMARKNADEN
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mot insattning pa ett bankkonto. Om kvarvarande spelmarker kan Iésas in mot insattning pa
ett bankkonto kan aktoren dven styrka att pengarna kommer fran en spelvinst.

2.4.2 Givande och tagande av spelmarker

Ett tidigare forekommande tillvagagangssétt ar att en aktor anvander kontanter som harror
fran brottslig verksamhet for att kopa spelmarker. Vl inne pa kasinot ger aktoren spelmar-
kerna till en annan aktor, som i sin tur kan l6sa in spelmarkerna mot kontanter och samtidigt
erhalla ett spelkvitto som kan styrka att kontanterna kommer fran en spelvinst.

Det hér penningtvattsupplagget ar dock inte forekommande i dagsléget och har inte utmarkt
sig vid inrapporteringen till Finanspolisen under ar 2020 da statliga kasinon infort striktare
krav vid utgivning av skriftliga verifikat samtidigt som kasinona varit stangda.

2.5 Slutsatser om tillvagagangssatt

Det finns ett flertal olika penningtvéttsuppldgg som anvénds for att utnyttja spelbranschen,
exempelvis uppgjorda forluster via pokerspel online. Misstankerapporter kopplade till spel-
transaktioner fran banker och betalningsinstitut vittnar om olika tillvdgagangssatt for insatt-
ningar av pengar pa spelkonton och som kan vara led i penningtvatt. Spelbolagen & sin sida
reagerar oftare pa att omsattningen pa spelkontot inte Gverensstammer med det som ar kant
om kundens ekonomi.

11 PENNINGTVATT PA SPELMARKNADEN
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3 Vilka aktorer utnyttjar sektorn via dessa
spelformer?
3.1 Tillganglighet och kapacitet

Det &r endast personer som &r bosatta eller stadigvarande vistas i Sverige som har méjlighet
att registrera spelkonton. Personer under 18 ar samt juridiska personer kan saledes inte regi-
strera spelkonton.

Namnda exempel i foregdende kapitel bekraftar att det inte kravs nagon direkt kunskap om
komplexa penningtvéttsupplagg for att nyttja spelbranschen for att tillgodogora sig, délja
och utdka sina brottsvinster. Mojlighet finns att tvétta stora volymer pengar med snabba
transaktioner under dygnets alla timmar via onlinespel. Det som kravs for att spela online &r
ett giltigt BankID och att pengar sétts in pa ett spelkonto via en godkand bank eller betal-
ningsinstitut. Kasinon, spelombud samt trav- och galoppbanor &r forvisso inte tillgangliga
dygnet runt men dessa méjliggor a andra sidan for spelande med kontanta medel.

3.2 Inrapporterade personer

I detta avsnitt presenteras statistik som ar hamtad fran misstankerapporter som Finanspoli-
sen mottagit fran spelbolag. Utifran dessa ges en Gverblick Gver de inrapporterade personer-
nas geografiska fordelning, kon och alder samt koppling till annan brottslig verksamhet.

3.21 Geografisk fordelning

En geografisk fordelning av de misstankerapporterade personernas folkbokforingsadresser
visar en Gverrepresentation i Skane lan (24 % av de inrapporterade personerna jamfort med
13 % av Sveriges befolkning) och Stockholm lan (29 % av de inrapporterade personerna
jamfort med 23 % av Sveriges befolkning).

Vid en narmre granskning av de misstankerapporterade personerna i Skane lan, ar 53 %
boende i Malmé kommun. De mest férekommande kommunerna i Stockholms I&n &r Bot-
kyrka (9 %), Sodertélje (10 %) och Stockholm (45 %). Bryter man ner detta ytterligare &r
Norsborg (64 %) dverrepresenterat i Botkyrka kommun, i S6dertélje kommun bor 28 % i
Ronna, Lina eller Geneta och i Stockholm kommun bor 13 % i Tensta eller Rinkeby. Samt-
liga namnda postorter ovan hor till grupperingen sérskilt utsatta omraden. *° Totalt sett &r
det 17 % av de misstankerapporterade personerna som bor i ett utsatt omrade.

19 Inom polisen har kategoriseringar om tre grupper gjorts avseende boendeomraden, dessa ar
utsatta omraden, riskomraden och sarskilt utsatta omraden. Ett sarskilt utsatt omrade kanne-
tecknas bland annat av en hog andel kriminella. En stor problematik inom dessa omraden &r
segregerade livsvillkor och en hog arbetsldshet, men &ven distribution och férséljning av narko-
tika, samt vald och skjutningar som sker i offentliga miljoer. F6r mer information om utsatta
omraden, se rapporter:

Utsatta omraden — social ordning, kriminell struktur och utmaningar for polisen

Utsatta omraden — sociala risker, kollektiv formaga och o6nskade handelser
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3.2.2 Kon och alder

Av de 1 971 personer som har blivit inrapporterade for misstankt penningtvatt ar 316 kvin-
nor och 1 655 mén, det vill sdga 16 % kvinnor och 84 % mén. Av dessa personer finns en
Gverrepresentation av individer fodda pa 80-talet, men dven manga fodda pa 1970 - och
1990- talen.

3.2.3 Kopplingar till annan brottslighet

34%

18% 17%
8%

Narkotika, vapen & Penningtvatt Ekobrott Systematiska
vald stoldbrott

Diagram 1 Andel av personerna med misstankt koppling till olika brottsomraden

Kopplingen till allvarlig och organiserad brottslighet for de inrapporterade personerna ar
forhallandevis stark. Slutsatsen bygger pa att 758 personer (38 %) av de inrapporterade
personerna forekommer med minst en underrattelse om allvarlig eller systematisk brottslig
verksamhet. | diagrammet ovan presenteras de fyra vanligaste brottsomradena. Kopplingen
ar starkast till narkotika, vapen och vald samt penningtvatt. Kategorin penningtvétt innebar
att brottsvinster kommer fran annan brottslig verksamhet, men dar det inte framgar vilken
brottslighet som foregatt penningtvatten.

Vidare, finns det dven en stark koppling mellan narkotika, vapen, vald och sarskilt utsatta
omraden.

3.24 Kopplingar till kriminella grupperingar

Av de personer som férekommer i underrattelser kan 112 personer (15 %) kopplas till en
kriminell gruppering antingen via en direkt koppling av att personen ingdr i grupperingen
eller i nagon utstrackning har en koppling till den. De fyra mest forekommande kriminella
grupperingarna har kategoriserats enligt diagramet nedan.

58%

16% 9
6% 15% 7%

Lokala kriminella natverk Sjalvmarkerande Ovriga natverk Extremistnatverk
gang/MC-gang

Diagram 2 Andel av personerna med koppling till kriminella grupperingar

Det finns en dverrepresentation av kopplingar till lokala kriminella natverk. Dessa nétverk
kannetecknas av att de i huvudsak har anknytning till ett specifikt geografiskt omrade, dar
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de har en stark kriminell paverkan aven om deras kriminella verksamhet séllan &r begransad
till det geografiska omradet. Majoriteten av dessa ar verksamma i utsatta omraden. En
storre andel av dessa natverk agnar sig &t narkotikabrottslighet. **

3.25 Penningtvéatt via spelombud

Kriminella aktorer kunde tidigare erhalla spelkvitton fran spelombud, dar inl6sta spelkvitton
ibland sparades. Dessa anvandes for att harleda kontanter till en spelvinst, vilket var ett
effektivt satt att dolja kontanternas brottsliga ursprung. Hardare krav pa kundkénnedom har
dock medfort att spelombud inte langre kan tillhandahalla opersonliga spelkvitton.

Majlighet finns dock att spela for kontanta medel via spelombud, och saledes finns majlig-
het till att bade omsatta och tvatta kontanter som harror fran brottslig verksamhet. Det finns
underréttelseuppgifter som vittnar om spelombud som medvetet har méjliggjort for krimi-
nella aktorer att tvatta pengar, men dven information om att spelombud kan bli utsatta for
hot och utpressning av kriminella aktdrer och géng.

| underrattelsematerialet férekommer spelombud som har kopplingar till brottsliga verk-
samheter, framst penningtvatt, ekonomisk brottslighet och narkotika. Kriminella aktorer kan
anvanda sig av dessa spelombud som mojliggérande kanaler for att omsétta och tvétta sina
brottsvinster.

3.3 Slutsatser om aktorer

Onlinespel ér tillgadngliga dygnet runt, det krdvs ingen storre kapacitet hos en aktor for att
kunna spela. Kasinon, spelombud samt trav- och galoppbanor méjliggor aven for kontant-
spel.

Underlaget visar pa en koppling mellan penningtvatt i spelbranschen och utsatta omraden,
narkotikahantering och en Overrepresentation av kopplingar till lokala kriminella natverk.
Atgarder mot penningtvatt i spelbranschen traffar darfér med stor sannolikhet samma pro-
blematik och aktorer som den lokala problembilden i utsatta omraden.

1 Rapport: Kriminella natverk inom den organiserade brottsligheten, 2019, s. 14
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4 Vilka effekter har Corona pandemin haft pa
spelmarknaden?

Aret 2020 har inneburit en hel del férandringar i vardagen pa grund av den radande Corona
pandemin, och inte minst har forutsattningar for olika spelformer paverkats. Kasinon samt
trav- och galoppbanor har hallit stangda for publik under storre delen av aret, samtidigt som
sportmatcher var instéllda en period.

Som tidigare ndmnt tradde en ny spellag ikraft den 1 januari 2019. Till foljd av detta inne-
har fler spelbolag en spellicens pa den svenska marknaden, som tidigare reglerades av mo-
nopol. Av naturliga skal har antalet misstankerapporter fran spelbolag darfor dkat sedan
2018, eftersom fler spelbolag nu ar rapporteringsskyldiga i Sverige. Det &r dock av intresse
att se vilken utveckling som har skett mellan ar 2019 och 2020, med anledning av Corona
pandemin. Diagrammen nedan illustrerar antalet misstankerapporter fran spelbolag.

Diagram 3 Antal misstankerapporter fran spelbolag under ar 2019

519
> B @
Spel via spelombud och kasino Spel online

Diagram 4 Antal misstankerapporter fran spelbolag under ar 2020

693
: .
Spel via spelombud och kasino Spel online

Antalet misstankerapporter rérande onlinespel ar hogre ar 2020 an aret innan, samtidigt som
misstankerapporter avseende spel pa kasino och hos spelombud minskat avsevart. Detta
indikerar att det kan finnas en mojlighet att manniskor som tidigare spelat pa kasinon och
hos spelombud istéallet borjat spela online. En positiv effekt kan vara en minskad omsattning
av kontantspelande.

Det bor noteras att regeringen den 2 juli 2020 inférde tillfalliga begransningar pa spelmark-
naden genom forordning (2020:495) om tillfalliga spelansvarsatgarder med anledning av
Covid-19, som bland annat innebr tillfalliga insattnings- och forlustgranser. Vid spel pa
onlinekasino far insattningen uppga till hogst 5 000 kronor per vecka per person. Den 3
december 2020 beslutade regeringen om forlangd giltighet av den tillfélliga férordningen
till utgangen av juni 2021.

Detta innebér 6kade begransningar i hur stora summor man kan spela for. Spelare kan dér-
for valja att spela hos olicensierade spelbolag, som inte tillampar dessa spelansvarsatgarder.
Spelsidor pa engelska kan underlatta eventuella sprakbarriarer och goda valutavaxlingsmoj-
ligheter kan innebéra att utlandska spelvalutor inte heller utgor ett problem. Ett 6kat spe-
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lande hos olicensierade spelbolag kan i sin tur innebdra ett bortfall av misstankerapporter,
eftersom olicensierade spelbolag inte omfattas av penningtvéattsregelverket i Sverige, och
inte heller ska fa vara verksamma pa den svenska spelmarknaden. Det ar d&ven majligt att
spelbolag, som idag har spellicens i Sverige, inte kommer att forlanga licensen och darmed
hamna utanfor kontroll och tillsyn samtidigt som de under sin licenstid redan har fatt mark-
nadsandelar och kan behalla sina svenska kunder.

Penningtvatt kan ske genom olicensierade spelbolag pa samma satt som genom licensierade
spelbolag. En utbetalning fran ett spelkonto tillhérande ett olicensierat spelbolag kan ske
genom exempelvis ett betalningsinstitut, dar det inte framgar for mottagande bank att den
kommer frén ett olicensierat spelbolag. Aven andra former av skiktningar mellan olika
tjanster och produkter gor att den ursprungliga kallan kan déljas.
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5 Slutsatser>

e Det ar bekréftat att spelbranschen utnyttjas i penningtvattshidnseende bland annat
genom att legitimera pengar som harror fran brottslig verksamhet (oavsett om spe-
lande de facto har skett eller inte).

o Det ar sannolikt att aktorer som tvattar pengar i sektorn till stor del traffar samma
kriminella grupperingar som utgor hotet i utsatta och sérskilt utsatta omraden med
en stark koppling till narkotika- och valdsbrottslighet.

e Det ar bekraftat att Coronapandemin har haft effekter pa normalt spelméonster ge-
nom bland annat ett 6kat onlinespelande.

e Det ar majligt att det kommande aret innebar 6kade risker for penningtvatt inom
sektorn pa grund av okat spelande hos olicensierade spelbolag, som hamnar utanfor
den svenska penningtvattslagstiftningen.

12 Sannolikheter beddms enligt skalan tveksamt > mdjligt > troligt > sannolikt > bekraftat i syfte att ut-
trycka informationens sékerhet.
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6 Tankbara atgarder

6.1 Okad kontroll vid éverforingar till spelkonton

Da spel mojliggor enkla tillvagagangssatt for penningtvatt bedémer Finanspolisen att spel-
sektorn generellt &r forknippad med hdg risk. De inblandade sektorerna i penningtvattsked-
jan; spelbolag, banker och betalningsinstitut, kan behdva anpassa kundkannedom och moni-
toreringsatgarder darefter.

Spelbolagets bank har en mojlighet att fraga avsandande bank om ytterligare information
om avsandande kund vid en transaktion. Genom att utdka informationsutbytet mellan mot-
tagande och avsandande banker finns stérre mojligheter for spelbolag att fa information fran
sina banker om vem som har gjort en dverféring till spelkontot och kan darigenom saker-
stélla att det ar den person som innehar spelkontot som har gjort insattningen. Spelbolaget
har & sin sida en mojlighet att forregistrera och verifiera bankkonton som spelkontoinneha-
vare kommer att gora insattningar fran, vilket mojliggér monitorering av insattningar fran
avvikande kontonummer. En kontroll kan da utforas vid varje inséttning dar spelbolagets
bank inte vet vem som &r avséndare.

6.2 Manuell beddmning av 6verféringar som ska till spelbolagskonton

Banker kan se 6ver mojligheter till att parametrar, som larmar om éverforingar som ska till
spelbolagskonton i samband med att Swish transaktioner mottagits pa bankkontot, kan med-
fora att dverforingarna blir frysta och inte gar ivég i realtid. En manuell bedémning for att
verkstélla sddana overforingar eller andra parametrar for monitorering kan férhindra brotts-
upplagg som nyttjar snabba skiktningar vid penningtvatt. | dagslaget hinner manga 6verfo-
ringar verkstéllas da de gar ivag i realtid, och monitoreringssystem larmar efterat.

6.3 Monitorering av avvikande spelmdnster

Spelbolag skulle kunna komma at nyttjade identiteter genom att aktivt eftersoka konton som
upplats av malvakter, exempelvis avvikelser fran forvantat spelmonster sett till bland annat
alder eller andra faktorer som tyder pa att spelkontot anvands av annan person &n den som
ar spelkontoinnehavare.

6.4 Efterféljande av krav fran Spelinspektionen

Enligt Spelinspektionens foreskrifter (9 kap. 8 8 LIFS 2018:8) ska ett spelbolag kunna sé&-
kerstélla att innehavaren av ett bankkonto eller annan betaltjanst & densamme som inneha-
varen av spelkontot. Eftersom detta inte regelmassigt sker enligt inrapporteringen till Fi-
nanspolisen kan det finnas behov av en tydlighet i vilka rutiner som bér gélla for att saker-
stalla att sa sker.
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6.5 Okad tillsyn och kontroll av licensierade spelbolag i syfte att upp-
tacka brottspengar som doljs pa spelkonton

Det foreligger risk for att kriminella aktorer kan placera och délja sina brottspengar pa spel-
konton, frdmst hos medelstora till stora spelbolag, som bedéms ha en mindre risk att forsat-
tas i konkurs. Monitoreringssystem hos spelbolag ar generellt vélutvecklade och kan upp-
tacka placeringar av pengar pa spelkonton som inte omsétts i spel. En del spelbolag tar
dessutom ut en avgift for sadant obefintligt spelande. En riktad tillsyn fran Spelinspektionen
mot denna problematik skulle kunna uppdaga spelbolag som mdjliggjort att brottsvinster
dolts pa spelkonton.

Det kan aven finnas spelbolag som inte & medvetna om tillvagagangssattet, vilket medfor
ett behov av riktad information om detta.

I den man detta &r ett utbrett problem bor spelbolag omfattas av lag (2020:272) om konto-
och vardefackssystem. Myndigheter kan darigenom fa information om spelkontoinnehav
vid exempelvis tillgangsutredningar och utmétningar.

6.6 Kompetenshdjning och tillsyn av kundk&nnedomskontroller hos
licensierade spelbolag

Spelbolag med spellicens i Sverige ska efterfélja Penningtvattslagen (2017:630). Det finns
for narvarande 72 spelbolag som innehar spellicens for kommersiellt onlinespel och vad-
héllning i Sverige. Drygt hélften av dessa inkom med misstankerapporter under ar 2019 och
2020. Med tanke pa underrattelsematerial som finns att tillga ar detta sannolikt en under-
rapportering som antingen tyder pa att medvetenheten om penningtvatt i sektorn behéver
hojas eller att det finns andra skal till att underlata rapportering.

Det kan foreligga risk for att det finns spelbolag som inte har tillrackligt goda kunskaper om
penningtvattslagstiftningen, som inte gor tillrackliga kundkannedomsatgarder eller som
underlater att rapportera misstankt penningtvétt av andra anledningar. Tillsynsaktiviteter
fran Spelinspektionen for efterféljande av penningtvattslagstiftningen kan bidra till en dkad
kunskap om dessa fenomen.

6.7 Uppfoéljning av licensierade spelbolag

Det finns en risk for att spelbolag som idag innehar en spellicens i Sverige inte véljer att
fornya den. Anledningen kan vara att de anser att de inte konkurrerar pd samma villkor som
olicensierade spelbolag, som exempelvis kan erbjuda bonusar och undvika spelskatten pa
18 %.

Det finns for narvarande inga underlag for hur manga licensierade spelbolag som valt att
inte fornya sin spellicens efter att denna I6pt ut, eftersom majoriteten av de spellicenser som
ar aktiva idag annu inte utgatt. Det ar av intresse att folja upp hur manga spelbolag som
eventuellt véljer att inte férnya sin spellicens, och som dérigenom inte langre omfattas av
penningtvattslagen i Sverige.

De nya spelansvarsatgarderna kan i sin tur innebéra att spelare valjer att spela hos olicensie-
rade spelbolag. En uppfdljning av utvecklingen pa spelmarknaden, for att sékerstalla konse-
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kvenserna av spelansvarsatgarderna och risken for spelande hos olicensierade spelbolag ar
av intresse.

6.8 Uppfoljning av Coronakonsekvenser pa den svenska spelmark-
naden

Coronapandemin kan fortldpa under en tid framdver, den analys som gjorts i denna rapport
grundar sig pa de effekter som skett pa spelmarknaden under ar 2020. Beroende pa hur
lange samhallen kommer att behdva forhalla sig till restriktioner i vardagen, kan en ny ana-
lys vara behovlig for att pa Iang sikt se eventuella konsekvenser av en spelmarknad som ar
forandrad. Nya tillvagagangssatt for penningtvatt kan utmarka sig samtidigt som aktorer
kan hitta alternativa satt att omsatta sina kontanter, nagot som bade verksamhetsutévare
under Spelinspektionen och Finansinspektionen kan uppdaga.
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7 Definitioner

Kriminella natverk

Kriminella aktérer som samverkar ¢ver tid i brott d&r det finns misstanke om allvarliga
kriminella handlingar och en stravan efter vinning/makt (se dven EU:s definition av organi-
serad brottslighet). Bade etablerade kriminella organisationer och mer l6st sammansatta
kriminella natverk som identifierats ingar i begreppet.

Verksamhetsutovare

I Sverige ar mer &n 20 000 verksamhetsutovare skyldiga att pa olika sétt vidta atgarder for
att forhindra att den egna verksamheten utnyttjas for penningtvatt eller finansiering av
terrorism. Skyldigheten géller inte bara for finansiella aktérer som banker eller vaxlings-
kontor utan ocksa for andra typer av verksamhet, bland annat revisorer, advokater och
fastighetsmaklare.

Penningtvattsregistret

En del i verksamhetsutdvarnas skyldighet ar att anméla sddant som misstanks utgora ett led
i penningtvétt eller finansiering av terrorism till Finanspolisen som i detta syfte handhar ett
penningtvattsregister.

Graden av misstanke for att rapportera till finanspolisen ar lag, dar lagen hanvisar till
avvikande transaktioner och beteende fran vad verksamhetsutévaren har anledning att rakna
med utifrdn sin kundkinnedom och de produkter och tjénster man tillnandahaller. Aven
aktiviteter och transaktioner som inte ar avvikande men dnda kan antas inga som ett led i
penningtvatt eller finansiering av terrorism ska rapporteras.

Misstankerapport

En misstankerapport ar den rapport som verksamhetsutdvare skickar in till Finanspolisen
vid misstanke om penningtvatt eller finansiering av terrorism. Misstankegraden for sadan
rapportering ar lag och &r inte samma sak som misstanke enligt rattegangsbalkens grade-
ring, dar det kréavs mer for att en férundersokning ska kunna inledas.

I denna rapport ingdr alla misstankerapporterade personer fran spelbolag, aven sadana dar
penningtvatt vid senare skede inte har kunnat bevisas.

Underrattelseuppgifter

Med underrattelseuppgifter avses i rapporten uppgifter som finns vid den polisidra underrét-
telsetjansten som kan antas ha samband med missténkt brottslig verksamhet avseende all-
varlig och organiserad brottslighet (organiserad brottslighet enligt EU:s kriterier, brott med
minst 1 ar i straffskalan eller som begés systematiskt). Uppgifterna kan komma fran flera
olika kallor, exempelvis tips fran allmanheten, medarbetare inom polisen eller aktiv in-
hamtning fran kriminella miljcer.

Utsatta omraden

Ett utsatt omrade &r ett geografiskt avgransat omrade som karaktariseras av en lag socioe-
konomisk status dar de kriminella har en inverkan pa lokalsamhallet. Inom Polisen gors
bedomningar av geografiska omraden i kategorierna utsatta omraden, riskomraden och
sarskilt utsatta omraden.
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Betalningsinstitut

Betalningsinstitut ar verksamhetsutvare som tillhandahaller tillstandspliktig betaltjanst-
verksamhet. Deras huvudsakliga verksamhet bestar i att tillse att en betalning genomfors
fran avsandare till mottagare.
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