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INLEDNING

Inledning

Antalet anmalda bedréagerier per ar okade stadigt fram till 2018. Déarefter har trenden vant
nagot men bedréagerier ar fortfarande en av de vanligaste brottstyperna. Saval privatpersoner
och foretag som svenska staten utsatts for bedrégerier som summerar till miljardbelopp
arligen. Den omfattande bedrageribrottsligheten aterspeglas i rapporteringen till Finans-
polisen och néstan var femte penningtvattsrapport rér misstankar om att pengarna kommer
fran bedrageri. Bedragerier ar ocksa den i sarklass vanligaste typen av brottslig verksamhet
som forekommer i fallande domar vid penningtvéttsbrott. Det beror delvis pa att det i
enklare bedrageriupplagg ofta ar relativt okomplicerat att styrka att pengarna kommer fran
brott da det gar att se mellan vilka konton och kontoinnehavare en 6verféring har skett.

Syftet med denna rapport &r att ge en bild av penningtvétt kopplat till olika typer av bedrag-
erier och beddma hotet fran bedrégerierna ur ett brottsvinstperspektiv. Inledningsvis ges en
beskrivning av olika bedragerityper och vad rapporteringen till Finanspolisen sdger om han-
teringen av brottsvinsterna.? Darefter gors en jamférande analys av bedréageriernas omfatt-
ning och de kriminella aktdrerna bakom upplaggen. Sist i rapporten presenteras nagra for-
slag pa tankbara atgarder for att minska sarbarheter kopplat till de bedragerier som bedéms
utgora de storsta hoten ur ett brottsvinstperspektiv.

1 BRA (2019), Penningtvéttsbrott — En uppféljning av lagens tillampning

2 Ett stort antal verksamhetsut6vare ar skyldiga att anméla sadant som misstanks utgora ett led i pen-
ningtvatt eller finansiering av terrorism till Finanspolisen. Skyldigheten galler inte bara finansiella
aktorer utan &ven annan typ av verksamhet, bland annat revisorer, advokater och fastighetsmaklare.
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Sammanfattning

Finanspolisens analys av penningtvatt i samband med bedrdgerier bekréftar bilden att det
ofta handlar om multikriminella aktorer och att det &r stor risk att bedragerivinsterna ater-
investeras i annan allvarlig brottslighet.

Genomgangen visar att det finns strukturella skillnader mellan aktorerna bakom olika typer
av bedragerier vad galler ekonomisk kapacitet, organisationsférmaga och tillgang till valds-
kapital. Brottsvinsternas omfattning skiljer sig ocksa at, liksom i vilken utstrackning pen-
ningtvatten upptacks och rapporteras till Finanspolisen. Bade morkertalet och den faktiska
omfattningen beddms vara sarskilt stor for moms- och valfardsbedragerierna. Trots ett fatal
misstankerapporter om momsbedrégerier summerade de rapporterade beloppen till flera
hundra miljoner kronor under 2020.

Baserat pa resultatet av analysen har Finanspolisen gjort en bedémning av hotnivan for de
olika bedrégerityperna ur ett brottsvinstperspektiv. | beddmningen gors ingen vardering av
bedréageriernas konsekvenser eller vilka som drabbas. Jamforelsen bygger enbart pa en
skattning av brottsvinsternas omfattning, de kriminella akt6rernas formaga och risken att
pengarna aterinvesteras i organiserad brottlighet.

Ur det perspektivet utgdr moms- och valfardsbedrégerierna det storsta hotet. Dessa bedrég-
erier genererar miljardbelopp arligen som kan aterinvesteras i annan allvarlig brottslighet.
Aktorerna har hog ekonomisk och organisatorisk formaga och tydliga kopplingar till organi-
serad brottslighet.

Sé kallade BEC-bedrégerier (Business E-mail Compromise) utgor ocksa ett betydande hot
mot bakgrund av den stora omfattningen och organisatérernas koppling till kriminella nat-
verk. BEC-bedrégerierna ligger bakom en vésentlig del av rapporteringen till Finanspolisen.

Aven for lane- och vishingbedrégerier bedéms hotnivéan vara betydande, men av olika skal.
Lanebedragerierna summerar till relativt stora belopp och mojliggor for grovt kriminella att
tillgodogora sig brottsvinster genom dgande av bland annat fastigheter. Vishingbedrageri-
erna genererar relativt sett mindre belopp men &r den bedrégerityp dér stérst andel miss-
tankerapporterade personer har samband med annan brottslighet och till kriminella néatverk.
Vishingbedrégerierna bedéms vara en viktig inkomstkéalla for den organiserade brottslig-
heten i Sverige och det finns tecken pa att unga i utsatta omraden utnyttjas som malvakter.

For att minska det hot som brottsvinsterna fran bedragerier utgor behdver ett antal sarbar-
heter tappas till. Det handlar om att starka bankers och andra verksamhetsutévares formaga
att upptécka och forhindra bedréagerierna innan de sker, men ocksa om 6kad kontroll hos
utbetalande myndigheter i samband med moms- och vélfardsbedréagerier.

Exempel pa sadana sarbarhetsreducerande éatgarder &r:

e Systematisk 6vervakning av transaktioner pa skattekonton med avseende pa penning-
tvattsrisker - fran bade Skatteverkets och bankernas sida.

e Hogre grad av kundanpassning i 6vervakningen av transaktioner pa foretagskonton.

e Teknisk I6sning hos bankerna for att upptacka och forhindra BEC-bedrégerier innan
transaktionerna genomfors.

o  Starkt kontroll av identitet och 16neunderlag i samband med kreditgivning for att
minska risken for lanebedréagerier.
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1 Bedragerier och penningtvatt

Olika typer av bedréagerier genererar brottvinster pa olika satt, varfor hanteringen av peng-
arna skiljer sig at. | bedragerier mot privatpersoner eller féretag handlar penningtvatten om
att dolja pengarnas ursprung for att kunna konsumera eller investera dem i den legala eko-
nomin. | bedréagerier mot staten, till exempel i syfte att fa bidrag utbetalade, ger medlen
redan fran borjan intryck av att vara legitima. Har vill aktorerna i stéllet dolja pengarnas
slutmal. Processen att tvatta pengar brukar generellt sett beskrivas i tre steg; placering,

skiktning och integrering.

(£)

[ ==

Placering

Placering handlar om att fa in
brottsvinsterna i det finansi-
ella systemet, till exempel via
kontantinsattningar eller kop
och férsaljning av varor.

Skiktning

Skiktning ar transaktioner
som gors for att dolja sparen
mellan pengarnas ursprung
och slutmal. Pengarna flyttas
ofta i flera steg for att minska
risken for upptackt.

Integrering

| det sista steget ska pengar-
na integreras i den vita ekon-
omin. Det kan géras genom
allt fran lépande konsumtion
till investering i fastigheter
och foretag.

I samband med bedrédgerier behovs séllan det forsta steget ovan eftersom den som utsatts
formas gora en Gverforing till bedragarna, vilket innebér att brottspengarna redan &r inne i
det finansiella systemet.? | princip alla bedrageribrott foljs daremot av nagon form av skikt-
ning som syftar till att minska sparbarheten. Brottsvinsterna hamnar typiskt sett pa ett mal-
vaktskonto hos en person eller ett foretag for att sedan slussas vidare i olika transaktioner.

Det finns ingen entydig koppling mellan ett visst bedradgerimodus och det efterféljande pen-
ningtvattsforfarandet men det gar &nda att se nagra 6vergripande skillnader mellan bedréag-
erikategorierna. Generellt kan ségas att ju enklare form av bedrégeri desto mindre sofisti-
kerad ar ocksa penningtvatten. Upplaggen spanner fran uttag av kontanter till komplexa
kedjor av overforingar mellan foretag i olika lander. N&r det handlar om storre belopp &r det
vanligare att pengarna tvattas via foretagskonton och ocksa vanligare att pengarna fors
utomlands direkt, utan att skiktas i Sverige forst. VVid bedrégerier i mindre skala anvénds
privatkonton och eventuella utlandséverféringar gors forst i senare led, troligen for att de tar
langre tid att genomfora och innebdr en storre risk for upptéckt i bankernas monitorering.

Relativt fa penningtvattsrapporter visar pa anvandning av kryptovaluta utom i de fall dar det
ar en del av sjalva bedrageriupplagget. Det kan dock vara sa att bedragerivinster vaxlas till
kryptovaluta senare i penningtvattskedjan utan att det framkommer i rapporteringen. Rapp-
orterna till Finanspolisen fokuserar oftast pa den initiala transaktionen i bedrageriet eller
den forsta delen av skiktningsfasen. Ibland fryser ocksa banken pengarna pa malvaktskontot
direkt nar bedréageriet upptacks och da gar det inte att se hur skiktningen annars hade sett ut.

% Inget av de tillvagagangssatt som diskuteras i denna rapport involverar kontanter som en del av
bedrageriet. Kontanter kan daremot férekomma i den efterféljande penningtvatten.
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Nedan beskrivs olika bedragerityper som ndmns i rapporter om misstankt penningtvatt till
Finanspolisen. Bedragerierna ar indelade i tre kategorier utifran tillvagagangssatt; moms-
och valfardsbedragerier, bedragerier med social manipulation samt 6vriga bedragerier. Det
ar stor skillnad mellan kategorierna vad géller antalet rapporter. FOr vissa bedrégerityper &r
underlaget mer begransat men sager anda nagot om hanteringen av brottsvinsterna.

1.1 Moms- och valfardsbedragerier

Moms- och valfardsbedragerier syftar till att komma dver offentliga medel pa felaktiga
grunder. | s& kallade momskaruseller handlar det om utbetalning av skattemedel. Det finns
ocksa olika typer av valfardsbedréagerier som riktas mot bland andra Forsakringskassan,
Arbetsférmedlingen, CSN och Migrationsverket. Ett annat aktuellt exempel &r bedragerier
gallande korttidsstod fran Tillvaxtverket under coronapandemin.

Eftersom brottsvinsterna betalas ut fran myndigheter ifrdgasatts transaktionerna séllan av
bankerna och det finns ingen malsagande i form av privatperson eller foretag som upptacker
och anmaler forlusten. Darfor kan det drdja innan bedrégerierna uppdagas men nar det val
sker vill garningsmannen ha sakrat pengarna. Med penningtvatt avses alltsa har de atgarder
som de kriminella aktorerna vidtar for att minska sparbarheten mellan bidrags- eller moms
utbetalningarna och den slutliga anvéndningen av pengarna.

1.1.1 Momsbedréagerier (MTIC)

Momskaruseller eller MTIC-bedragerier (Missing Trader Intra Community) gar ut pa att
lura till sig momspengar fran staten. | affarer mellan bolag i olika EU-lander rader sé kallad
omvand skattskyldighet, vilket innebar att kdparen, inte saljaren, ar skattskyldig. Detta
utnyttjas i momskaruseller pa sa satt att aktdrerna inkasserar ingdende moms utan att betala
den utgaende momsen.* Genom att upprepa en kedja av granséverskridande transaktioner
mellan foretag kan bedragerierna skalas upp till omfattande belopp. Illustrationen nedan
visar i ett forenklat exempel hur det gar till.

1. Foretag A i ett annat EU-land séljer varor till
i Sverige for €1000 (0% moms).

2. saljer varorna vidare inom Sverige till fore-
A@ tag C for €900 + moms. Med falska fakturor skapas
osann ingdende moms som balanserar bort utgaende
@ \ moms. betalar dérmed ingen moms till
staten och gor en vinst pa €900 + moms - €1000.
‘ 3. Foretag C séljer vidare till foretag D for €910 + moms
B P @ och gor en vinst pa €10. Moms pa kop respektive for-

saljning tar i princip ut varandra.

4. Foretag D séljer tillbaka varorna till foretag A for €950
(0% moms). Efter att féretag D fatt tillbaka moms pa
inkdpet blir vinsten €40.

5. Foretag A kan ater exportera varorna till for
€1000 och tjdna mellanskillnaden €50.

4 Ingdende moms ar momsen pa inkdp av en vara och som foretaget har ratt att fa tillbaka. Utgaende
moms & momsen som laggs pa forsaljningen och som féretaget sedan ska betala in till staten.

BEDRAGERIER OCH PENNINGTVATT 7
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For att minska risken for upptéckt kan bolagen anvénda sig av utléndska betalningsplattfor-
mar, vilket leder till att man inte fangar upp transaktionerna i Sverige. Rapporteringen till
Finanspolisen om misstankta momskaruseller ar sa begransad att det ar svart att dra gener-
ella slutsatser om hur brottsvinsterna tvattas men den gemensamma ndmnaren &r att det gors
via foretagskonton. Det finns exempel med sma foretag vars verksamhet inte har nagot
naturligt samband med de varor som bedragerierna bygger pa. Det kan vara en liten lokal
naringsidkare inom detaljhandel eller service som pa pappret ocksa ska driva partihandel
inom elektronik och som skickar stora summor till utlandet.

1.1.2 Valfardsbedragerier

Rapporteringen om vélfardsbedréagerier & annu mer sparsam. Finanspolisen far en del
rapporter om misstankt bidragsfusk hos enskilda individer. | de fallen vidtas sallan nagra
penningtvattsatgarder utan pengarna anvands direkt till konsumtion.

Nar det galler mer systematiska vélfardsbedragerier, via verksamhet inom till exempel skola
eller omsorg, ar underlaget i penningtvéttsregistret i princip obefintligt. Annat underrattelse-
material tyder dock pa att vinster fran den typen av bedrégerier tvittas med nagot enklare
tillvagagangssatt jamfort med momssnurrorna. Pengarna skiktas med transaktioner pa bade
privat- och foretagskonton. Uttag och inséttningar av kontanter kan ocksa férekomma.

Exemplet nedan visar schematiskt hur brottsvinsterna hanterades i ett fall dér en foretradare
for restaurangbolag domts for grovt penningtvattsbrott. Pengarna som tvattades kom bade
fran skattebrott och fran bedrageri mot Arbetsformedlingen. Bidragsbedrageriet bestod i att
de anstallda inte fick behalla I6ner som finansierats med olika typer av anstallningsstod.

— W~ -1

2. Lonekonton
1. Bidrag (] °
3. Kontanter 4. Malvakter 5. Investeringar

1. Restaurangbolaget rekryterade personal fran ett land i Asien. Lonerna betalades med stod fran
Arbetsformedlingen; instegsstdd, nystartsjobb och sarskilt anstallningsstod.

2. Med bankdosor och koder kunde bolagsforetradaren kontrollera de anstélldas I6nekonton och
skicka pengarna vidare till andra privatpersoner som utnyttjades som malvakter.

Aven oredovisade kontanter fran restaurangverksamheten sattes in pd olika privatkonton.
Brottspengarna skiktades via malvaktskonton i flera led.

Pengarna investerades slutligen i flera bostadsratter i Stockholmsomradet och i kapitalforsakringar.

8 BEDRAGERIER OCH PENNINGTVATT
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1.2 Social manipulation

Bedragerier med hjalp av social manipulation handlar om att vilseleda en person att bega en
handling som ger ekonomisk vinning till gérningspersonen. Hit hér BEC-bedragerier,
romans- och investeringsbedrégerier samt vishing, smishing med mera.

121 BEC

BEC-bedrégerierna (Business E-mail Compromise), dven kallade VVD-bedragerier, skiljer
sig fran Gvriga bedragerier med social manipulation i s& matto att de riktas mot foretag.
Uppléagget bygger pa att bedragaren i e-post utger sig for att vara nagon annan, som en hogt
uppsatt chef eller en leverantér, for att forma en anstalld i ett bolag att genomfora transak-
tioner, ofta fakturabetalningar till ett annat land.

Rapporterna till Finanspolisen rér nastan enbart penningtvétt via malvaktskonton i Sverige
dar pengarna kommer fran bedragerier som begatts mot foretag i andra lander. | de flesta
fall &r méalvakterna privatpersoner men foretagskonton anvands ocksa. Efter den initiala
bedrageritransaktionen sker penningtvéatten ofta via skiktning med kontodverféringar inom
Sverige. Overforingarna kan i ett senare skede foljas av att pengar skickas till utlandet,
ibland i kombination med kontantuttag. Kontantuttag och utlandséverféringar gors da ofta
hos ombud for utlandska betalningsinstitut.

1.2.2 Investeringsbedragerier

Investeringsbedragerier gar ut pa att vilseleda nagon att fora ver pengar i tron att det avser
en placering i finansiella instrument, foretag eller liknande. Kryptovaluta férekommer i
manga av rapporterna, vanligen for att den som utsétts har haft for avsikt att placera pengar
i kryptovaluta men luras att betala till en planbok som kontrolleras av nagon annan.

Liksom i BEC-bedrégerierna ar det vanligt att pengar skiktas med gransdverskridande tran-
saktioner. Storre delen av rapporterna till Finanspolisen géller svenska bankkunder som
utsatts for bedrégeri och dar pengarna skickats utomlands, vilket innebdr att penningtvétten
sker i en annan jurisdiktion. P& motsvarande satt ror rapporter om misstankta mottagare i
Sverige bedragerier dar malsagande finns i ett annat land och dar det svenska malvakts-
kontot utgor ett led i penningtvatten. Foretagsmalvakter &r relativt vanligt, inte sallan med
utlandska agarbolag. Fran malvaktskonton i Sverige skickas pengarna ofta vidare till foretag
utomlands, exempelvis med falska fakturor som underlag for transaktionen. Ibland skiktas
pengarna dven med kreditkortsbetalningar eller med éverféringar till privatpersoner.

1.2.3 Romansbedragerier

I romansbedragerier forsoker bedragarna bygga en personlig relation for att forma den som
drabbas att 1ana ut eller skianka pengar. Upplagget kan ocksa anvéndas i syfte att rekrytera
personer som malvakter.

Awven i romansbedragerier rapporteras fler drabbade &n malvakter. Pengarna skickas ofta
direkt utomlands men det hander att de gar till malvaktskonton i Sverige och att den forsta
delen av skiktningen gors inom landet. Det kan vara en kombination av kontodverforingar
till andra banker, Swish-betalningar och kontantuttag. Till skillnad fran investeringshedrag-
erier ar malvakterna i romanshedragerier nastan uteslutande privatpersoner

BEDRAGERIER OCH PENNINGTVATT 9
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1.2.4 Vishingbedrégerier

Vishingbedragerier innebér att garningsmannen kontaktar nagon per telefon och utger sig
for att ha befogenheter, exempelvis i egenskap av banktjansteman pa den utsattes bank. Pa
sa satt formas den som kontaktats att utféra en handling som ger ekonomisk vinning till
bedragarna. Motsvarande tillvagagangssatt via SMS (smishing) har ocksa raknats in i
vishingbedragerierna i analysen.

| vishingbedrégerier forekommer det att pengarna skiktas med hjélp av kryptovaluta genom
att den som utstts formas att fora dver pengar till en kryptoplanbok som kontrolleras av
géarningsménnen. Generellt sett tycks dock hanteringen av brottsvinster vara mindre sofis-
tikerad jamfort med 6vriga modus i kategorin social manipulation. Det &r ovanligt med
gransoverskridande transaktioner och penningtvattsatgarderna ar i allmanhet enklare. En
forklaring till det kan vara att bedragerierna snabbt upptacks och bedragarna har kort tid pa
sig att sakra brottsutbytet. Pengarna gar till privatkonton och tas ofta ut i kontanter, antingen
direkt eller efter Swish-6verforing till andra privatpersoner som i sin tur tar ut kontanterna.

1.3 Ovriga bedragerier

Utover tillvagagangssatten i kategorierna ovan kan namnas tva andra typer av bedragerier i
rapporteringen till Finanspolisen; lanebedragerier och annonsbedrégerier.

1.3.1 Lanebedragerier

Det forekommer tva varianter av lanebedragerier i rapporteringen. Den som Finanspolisen
far flest rapporter om galler personer som soker lan med falska underlag for att pa sa satt
uppfylla kreditvillkoren, oftast for att finansiera ett bostadskop. Detta upplagg ar vanligt
bland kriminella som har ekonomisk majlighet att betala for Ianen men gér det med illegalt
intjanade medel. 1 de fallen blir bostaden och lanet verktyg for penningtvétt.

Den andra varianten innebér att garningsmannen tar lan, sjalva eller med hjalp av bulvan,
utan att ha for avsikt att betala tillbaka pengarna. Flera blancolan soks ofta samtidigt fran
olika kreditgivare for att komma 6ver storre belopp. Skiktningen sker typiskt sett via privat-
konton och inom Sverige, atminstone initialt. | senare led kan pengarna skickas utomlands
via ombud for penning6verforing.

1.3.2 Annonsbedragerier

I annonsbedragerier vilseleds en person att betala for en utannonserad vara eller tjanst som
antingen inte levereras eller visar sig vara falsk eller felaktig. Det kan ocksa vara sa att
sdljaren inte far betalt av koparen.

Det finns exempel pé skiktning med hjalp av kryptovaluta dar den som utséatts for over
pengar till en kryptovéxlare i tron att det handlar om betalning for en vara. Rapporteringen
tyder dock pa att brottsvinster fran annonsbedragerier oftast tvattas i enklare upplagg och att
pengarna i huvudsak stannar i Sverige. Det tycks vara relativt vanligt att pengarna tvéttas
eller konsumeras av samma personer som lag bakom bedrageriet. I den man malvakter
anvands gors Swish-6verforingar till ett malvaktskonto som direkt foljs av kontantuttag.

10 BEDRAGERIER OCH PENNINGTVATT
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2 Omfattning

Misstanke om att pengar harror fran bedréagerier ar en vanlig anledning till att rapportera till
Finanspolisen. Under 2020 hade néra en femtedel av misstankerapporterna bedragerikopp-
ling. Rapporterna kom i huvudsak fran banker och rérde bade kunder som blivit utsatta for
bedragerier och kunder som misstanks hantera bedragerivinster. | ungeféar halften av fallen
framgick det vilken typ av bedrégeri som misstanken galler. Diagrammen nedan visar antal
rapporter respektive summan av rapporterade transaktioner i de fall det gatt att kategorisera
rapporten efter bedrégerityp.

Observera att bade antal och belopp ska tolkas med stor forsiktighet eftersom morkertalen
skiljer sig vasentligt at mellan bedragerityperna och klassificeringen bygger pa rapportorer-
nas egen bedémning. Det finns dven andra osakerhetsfaktorer som kan gora att summan
bade dver- och underskattas. A ena sidan kan rapporterna innehlla transaktioner som inte
ar relevanta for det misstankta bedrageriet eller penningtvétten. Det kan ocksa finnas dubb-
letter nar en bank rapporterar utifran att en kund blivit utsatt och en annan bank rapporterar
samma transaktion for att en kund missténks vara malvakt. A andra sidan finns det ocksa
misstankerapporter dér transaktionerna inte har rapporterats i strukturerat format och darfor
inte kommit med i statistiken alls.

Felkallorna ovan, och det faktum att endast omkring halften av rapporterna kunnat kategori-
seras, gor att det inte gar att dra nagra slutsatser om omfattningen i absoluta tal. Statistiken
kan dock &nda ge en bild av hur de olika kategorierna férhaller sig till varandra. Forhallan-
det mellan bedréagerityperna vad galler antal respektive belopp ligger ocksé i linje med sam-
manstéllningar som gjorts internationellt.®

Diagram 1 Antal rapporter 2020 Diagram 2 Rapporterade belopp (mkr)
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Bade den faktiska omfattningen och morkertalet bedéms vara sarskilt stort for moms- och
valfardsbedragerierna. Trots ett fatal rapporter om momsbedragerier summerar dessa trans-
aktioner till mycket stora belopp, drygt 400 miljoner kronor pa ett ar. Vad galler valfards-
bedrégerier ar rapporteringen narmast obefintlig och omfattningen beddéms vara manga

% Se till exempel Federal Bureau of Investigation, 2020 Internet Crime report.
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ganger storre an vad statistiken visar. | den statliga utredningen om utbetalningar fran
valfardssystemen bedomdes de avsiktligt felaktiga utbetalningarna uppga till i storleks-
ordningen 10 miljarder kronor arligen.®

| kategorin social manipulation mérks BEC-bedragerierna som genererar flest rapporter om
misstankta malvakter och summerar till stora belopp. Har ar det vart att notera att BEC-
rapporteringen nastan uteslutande rér bedrégerier mot foretag i andra lander men dér
penningtvatten sker i Sverige. Vinster fran BEC-bedragerier som drabbar svenska foretag
tvéttas i stallet utomlands och eventuella rapporter skickas till Finanspolisens motsvarig-
heter internationellt. Staplarna avseende BEC i diagrammen ovan speglar darfor omfatt-
ningen av den missténkta penningtvatten, inte bedrégerierna, i Sverige.

Rapporterna om vishingbedragerier ar visserligen flest till antalet men har handlar det om
betydligt mindre belopp som rapporteras, se diagram 2.

Morkertalet i rapporteringen om bedragerier med social manipulation bedéms vara litet
jamfért med moms- och valfardsbedrégerierna, sarskilt for BEC- och vishingbedrégerier dar
en forhallandevis stor del sannolikt upptécks och rapporteras. Vid romans- och investerings-
bedragerier finns daremot ett visst morkertal eftersom det kan vara sa att den som utsétts
antingen inte ar medveten om detta eller avstar fran att anméla. Romansbedragerierna
upptacks oftast av banken som reagerar pa avvikande transaktioner pa kundens konton.

Rapporteringen om lanebedréagerier indikerar att omfattningen ar mindre jamfort med kate-
gorierna ovan men hér finns troligen ett relativt stort morkertal. Polisens underréttelser visar
att lanebedragerier anvands systematiskt inom organiserad brottslighet och att problema-
tiken &r mer utbredd &n vad som framkommer i rapporteringen.

Annonsbedragerierna ar den bedragerityp som omsétter lagst belopp. Antalet rapporter ar
visserligen hogt men det handlar om sméa summor per rapport. Morkertalet &r sannolikt litet
da den som drabbas upptécker bedrageriet relativt omgaende och bendgenheten att
rapportera beddéms vara hog.

6 Samlade atgarder for korrekta utbetalningar franvalfardssystemen, SOU 2019:59.
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3 Kriminella aktorer

Drygt hélften av de personer som misstankerapporteras till Finanspolisen i samband med
bedrédgerier forekommer i underréttelser om annan brottslighet &n penningtvétt. Diagram 3
visar de brottsomraden som flest personer i urvalet misstanks ha kopplingar till.” Som fram-
gar av diagrammet &r det vanligare med traffar pa narkotikabrottslighet an pa bedréagerier.
Det bekraftar Finanspolisens bild att det handlar om multikriminella akttrer och att det &r
stor risk att bedragerivinsterna aterinvesteras i annan allvarlig brottslighet. Bedréageribrotts-
ligheten utgor med andra ord ytterligare en inkomstkalla for kriminella natverk som star
bakom organiserad narkotikahandel och skjutvapenvald.

Diagram 3 Andel rapporterade personer med koppling till olika brottsomréden

R = B B P

Narkotika Vapen och vald Bedrageri Ekobrott Systematisk
stoldbrottslighet

3.1 Moms- och valfardsbedragerier

Hela 85 procent av dem som rapporterats i samband med moms- och vélfardsbedragerier
finns i annat underréattelsematerial hos Polisen. Den héga andelen sager dock troligen mer
om verksamhetsutdvarna formaga att upptacka bedrégerierna och morkertalet i rapporter-
ingen an om aktdrerna. De fa rapporter som finns &r namligen ofta resultatet av en fraga
fran Polisen eller Ekobrottsmyndigheten som gjort verksamhetsutévaren uppméarksam pa
personer och foretag som redan ar kénda av brottshek&mpande myndigheter.

Merparten av underrattelserna rér ekonomisk brottslighet som exempelvis skattebrott, se
diagram 4. Momsbedragerier och systematiska vélfardsbedragerier férutsatter hog eko-
nomisk kapacitet och god organisationsformaga. Aktorerna behover tillgang till legala
samhaéllsstrukturer for att starta eller dverta bolag, ibland i flera lander.

Diagram 4  Andel med koppling till andra brottsomraden — valfardsbedragerier

100%
80%
60%
40%
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0% T T T T |
Narkotika Vapen & Bedrageri Ekobrott Syst. stold-
val brottslighet
B Moms Valfard

" Urvalet bestar av ca 2000 personer som under 2020 antingen sjalva misstankerapporterats i samband
med bedrégerier eller foretrader bolag som rapporterats fér misstankt moms- eller valfardsbedrageri.
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Narkotika- och valdsbrottslighet ar ocksa relativt vanligt och framfor allt aktdrerna bakom
valfardsbedragerierna bedoms ha tillgang till valdskapital. Det ar den bedréagerityp med
storst andel rapporterade i kriminella grupperingar, bland annat sléktbaserade natverk och
kriminella MC-géng. Har finns dven enstaka kopplingar till brottsaktiv extremism och till
korruption.

3.2 Social manipulation

Hélften av dem som rapporterats i samband med vishingbedragerier forekommer i under-
rattelser om narkotika eller vapen- och valdsbrottslighet, se diagram 5. Bland aktérerna
finns kopplingar till flera kriminella natverk och var tionde person &r skriven i ett utsatt
omrade, vilket &r en hogre andel jamfort med andra bedragerityper. De som misstankerapp-
orterats i samband med vishingbedrégerier har den lagsta genomsnittsaldern, cirka 30 ar,
och mer an var sjunde person ar 20 ar eller yngre. Underlaget indikerar att unga i utsatta
omraden utnyttjas som malvakter i upplaggen.

Diagram 5 Andel med koppling till olika brottsomraden — social manipulation
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Narkotika Vapen & Bedrageri Ekobrott Syst. stéld-
vald brottslighet

H Befogenhet Romans Investering  m BEC

For dvriga tillvagagangssatt med hjélp av social manipulation &r det farre traffar i under-
rattelsematerialet. En forklaring till det kan vara att personer utanfor kriminella kretsar
utnyttjas som malvakter. | romansbedréagerierna ar det till exempel inte ovanligt att den som
utsatts luras till att fungera som malvakt i ett bedrageri som riktas mot ndgon annan. Ett
tecken pa det ar en hogre andel kvinnor som misstankerapporteras for romansbedréagerierna.
Andelen rapporterade kvinnor &r nastan 50 procent att jamféra med omkring 30 procent for
dvriga bedréagerier. Romansbedragerierna drabbar ocksa kvinnor i betydligt storre utstrack-
ning an man.

| rapporterna om BEC-bedrégerier finns en tydlig 6verrepresentation av misstankta personer
bosatta i Sverige som har nigerianskt och annat véstafrikanskt ursprung. Det ger anledning
att misstanka att ett visst kriminellt natverk med rotter i dessa lander utdvar patryckning
mot sina landsman for att agera malvakt. Natverket, som &r aktivt i ett stort antal lander, &r
relativt valorganiserat och besitter ett ansenligt valdskapital.

Aven nar det géller romansbedragerierna finns tecken pé att samma natverk i vissa fall
ligger bakom men det bedéms inte finnas samma systematik i rekryteringen av malvakter
som i BEC-bedragerierna.
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I investeringsbedréagerierna finns en dvervikt mot annan ekonomisk brottslighet bland aktor-
erna, vilket ocksa kan forvantas. Upplaggen forutsatter hog ekonomisk kapacitet, d&ven om
de i allméanhet staller lagre krav pa organisation och infrastruktur &n moms- och valfards-
brotten. Investeringsbedrégerierna ar den bedragerityp dar de misstankerapporterade har
hogst genomsnittsalder, drygt 50 ar.

3.3 Ovriga bedragerier

En stor del av dem som rapporterats till Finanspolisen i samband med annonsbedragerier
misstanks ha kopplingar till narkotika, vapen och vald, se diagram 6. Relativt manga fore-
kommer ocksa i underrattelser om systematisk stoldbrottslighet. Bland aktrerna finns
kopplingar till ett antal kriminella grupperingar, bland annat kriminella MC-géang. Under-
laget tyder pa en lagre organisationsniva i forhallande till andra kategorier och penning-
tvatten tycks i hogre grad hanteras av samma personer som utfor bedragerierna.

Diagram 6 Andel med koppling till olika brottsomraden — 6vriga bedragerier
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® Annons Lan
Bland personerna i rapporter om misstankta bolanebedragerier ar det farre som férekommer
i annat underréttelsematerial och de traffar som finns &r relativt jamnt férdelade mellan
olika brottsomraden.

En forklaring till fa traffar kan vara att aktorerna anvander bulvaner som rekryteras utanfor
den kriminella sfaren. Underréttelser fran bland annat Encro-materialet visar att lanebedrag-
erier forekommer frekvent inom organiserad brottslighet.® Bakom upplaggen finns majlig-
gorare som erbjuder tjanster som att formedla insiderkontakter pa banker, rekrytera
malvakter eller tillhandahalla falska anstallningsintyg.

Négra av rapporterna ror blancolan dar forévaren inte har for avsikt att betala tillbaka
pengarna. Har &r det vanligare att personerna finns i annan underrattelseinformation och
traffarna indikerar att 1anen i vissa fall syftar till att finansiera brottsaktiv extremism.

8 Encro-materialet syftar pa innehallet i den krypterade kommunikationstjansten Encrochat. Tjansten
anvéndes i princip uteslutande av kriminella aktdrer inom grov narkotikabrottslighet i Europa, bland
annat i Sverige.
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4 Hotet ur ett brottsvinstperspektiv

Ekonomisk vinning &r en stark drivkraft for organiserad brottslighet och bedrégerier &r en
lukrativ inkomstkalla. Bedragerierna omsatter stora summor som kan aterinvesteras i brotts-
ligt verksamhet och anvéndas for att rekrytera till kriminella miljoer.

Genomgangen visar att det finns strukturella skillnader mellan de kriminella aktorerna
bakom olika typer av bedréagerier i fraga om ekonomisk kapacitet, organisationsformaga
och tillgang till valdskapital med mera. Bedrégeriernas omfattning och komplexitet skiljer
sig ocksa at. Ju storre omsattning och ju hogre kapacitet hos aktorerna, desto allvarligare ar
hotet fran bedragerierna.

Tabell 1 jamfor hotnivan ur ett brottsvinstperspektiv. Jamforelsen gor ingen vardering av
skada eller vem som drabbas utan baseras enbart pa en skattning av brottsvinsternas omfatt-
ning, de kriminella akt6rernas formaga och risken att pengarna aterinvesteras i organiserad
brottlighet. Med den utgangspunkten bedéms bedréagerierna mot offentlig verksamhet
utgora det storsta hotet, se tabell.

Tabell 1 Jamforelse av hotniva utifran omfattning och aktérer

Moms - och vélfardsbedragerierna beddms utgdra det stérsta hotet ur ett brotts-
vinstperspektiv. Brotten genererar mangmiljardbelopp arligen som kan aterinves-
teras i annan allvarlig brottslighet.

Aktorerna har hog ekonomisk och organisatorisk formaga och tydliga kopplingar till
organiserad brottslighet. | samband med de bidragsrelaterade brotten forekommer

\élven misstankar om korruption. J
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utgor ett lagre men fortfarande betydande hot mot bakgrund av
omfattningen, den systematiska rekryteringen av malvakter och organisatérernas
koppling till organiserad brottslighet.

Aven omsatter stora summor och majliggor for grovt kriminella
att tillgodogora sig brottsvinster genom dgande av bland annat fastigheter. Upp-
laggen skapar ocksa incitament for att rekrytera mojliggérare, som bankinsiders.

genererar lagre vinster men har storst andel rapporterade
personer med koppling till annan brottslighet och till kriminella natverk. Det finns
ocksa tecken pa att unga i utsatta omraden utnyttjas som malvakter.

riktas i huvudsak mot enskilda individer
och det bedéms inte finnas samma systematik i rekryteringen av malvakter som i
exempelvis BEC-bedragerierna. Hotet bedéms darfér vara mer begransat, trots att
vinsterna kan uppga till relativt stora belopp.

omséatter sma belopp i sammanhanget och utgor darfor
ocksa ett begransat hot. Bland aktorerna finns kopplingar till kriminella natverk
men det tycks inte finnas nagon hogre grad av organisation bakom bedragerierna
och penningtvatten.
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5 Sarbarhetsreducerande atgarder

For att minska det hot som bedragerierna utgor sett till brottsvinster och penningtvétt
behover ett antal sarbarheter tappas till. Det handlar om att starka verksamhetsutévarnas
formaga att upptacka och forhindra bedragerierna innan de sker men ocksa om 6kad
kontroll hos utbetalande myndigheter i samband med moms- och vélfardsbedréagerier.

5.1 Skarpt kontroll vid utbetalning av bidrag

For att upptdcka och forhindra valfardsbedrégerierna kravs framfor allt skarpt kontroll hos
de utbetalande myndigheterna. Bankernas férmaga att upptacka transaktioner kopplat till
valfardsbedragerier ar begransad och morkertalet i rapporteringen till Finanspolisen bedéms
vara mycket stort. Den framsta anledningen till det ar att utbetalningar fran myndigheter
som till exempel Forsékringskassan och Arbetsformedlingen forutsatts vara legitima.

Regeringen har tillsatt en utredning om stérkta méjligheter att bekdmpa bidragsbrott for
myndigheter som omfattas av bidragsbrottslagen.® Utredningen ska titta pa hur hanteringen
hos de utbetalande myndigheterna kan forbéttras och hur samverkan mellan myndigheter
kan effektiviseras.

5.2 Overvakning av skattekonton med avseende pa penningtvattsrisker

Skatteverket omfattas inte av utredningsuppdraget ovan och det finns fér narvarande inga
krav pa systematisk dvervakning fran Skatteverkets sida for att upptacka misstankta tran-
saktioner till och fran skattekonton. Daremot ar Skatteverket en av de myndigheter fran
vilka utbetalningar kan komma att samlas hos en ny myndighet. Utredningen om samord-
ning av statliga utbetalningar fran valfardssystemen foreslog i sitt betankande att inratta en
ny myndighet i syfte att forebygga, forhindra och upptacka felaktiga utbetalningar.©

Overvakning av skattekonton vore en viktig atgard, inte bara for att komma tillratta med
momsbedréagerierna utan ocksa for att minska risken att kontona utnyttjas for penningtvatt
generellt sett. Som exempel kan ndmnas underrattelser om att kriminella anvander skatte-
konton som mellanstation vid forséljning av kryptovaluta. Genom att studsa pengarna fran
forséljningen via skattekontot kan aktorerna undga upptéckt i bankernas monitorering.

En svarighet for bankerna nér det galler att upptacka momsbedragerier &r att de inte kan se
vad utbetalningar fran Skatteverket avser. Alla floden samlas pa skattekontot och endast
nettobeloppet betalas ut. Utan bakgrundsinformation om pengarna har bankerna sma
mojligheter att uppticka oegentligheter. Det finns dock indikationer pa att skattekonton
utnyttjas for penningtvatt som dven bankerna skulle kunna fanga upp, till exempel:

e Pengar sitts in pa skattekonto for att kort darefter foras tillbaka eller tas ut kontant.
e Pengar sitts in pa ett skattekonto fran olika hall.
e Inkomster som inte rimmar med de belopp som Gverfors fran skattekonton.

® Kommittédirektiv 2021:39.
10 SOU 2020:35.

BEDRAGERIER OCH PENNINGTVATT 17



SARBARHETSREDUCERANDE ATGARDER

5.3 Mer kundanpassad monitorering av féretagskonton

Huvudansvaret for att upptacka moms- och viélfardsbedragerierna vilar rimligen pa de
utbetalande myndigheterna men bankerna bor ocksa kunna bli battre pa att upptécka dessa,
framfor allt upplagg som involverar foretag. Som tidigare namnts far Finanspolisen
exempelvis in misstankar om att pengar harror fran bidragsfusk hos enstaka individer men
ytterst fa rapporter om mer systematiska bedragerier via exempelvis assistansholag.

Transaktionsmonster pa privatkonton &r relativt enhetliga medan féretagstransaktioner kan
variera avsevart, bade 6ver tid och mellan olika verksamheter. For att kunna upptacka
avvikelser behdver monitoreringen darfor i hogre grad anpassas utifran kundkannedom om
foretagen och har bedémer Finanspolisen att det finns stor forbattringspotential. Bankernas
begransade formaga att upptacka misstankta transaktioner pa foretagskonton utgor en
sarbarhet i bekdmpningen av penningtvétt och finansiering av terrorism, sarskilt som de
storskaliga upplaggen bygger pa natverk av foretag.

Det finns ett antal varningsflaggor som kan 6ka chansen till upptackt av penningtvatt via
foretagskonton i allménhet och momsbedrégerier i synnerhet, bland annat:

e Studskonton” dér pengar sétts in bara for att snabbt betalas ut igen.

e Orimligt snabb omsattningsokning pa foretagskonton.

e Kontoomsattning som inte star i proportion till foretagets lokal- eller personal-
kostnader.

e Inbetalningar pa hoga belopp fran stora bolag till sma nystartade bolag eller bolag
med ny styrelse.

e Transaktioner i bolag med befattningshavare utan erfarenhet av branschen och med
inslag av utlandsk expertis.

5.4 Teknisk l6sning for att forebygga BEC-bedragerier

Trots att det borde vara tekniskt méjligt att identifiera och forebygga BEC-bedragerierna sa
uppmarksammar flertalet av bankerna problemet forst nar pengarna redan finns pa kontot
eller i varsta fall har skickats vidare. Har skulle det behdvas tekniska I6sningar for att iden-
tifiera forsok till BEC-bedragerier och stoppa transaktionen innan betalningen gar igenom.

55 Séakrare distansinloggning kan minska risken for vishingbedrégerier

Awven nar det galler vishingbedragerierna kan verksamhetsutévarna vidta forebyggande
atgarder. En del handlar om att sakerstalla att kunderna forstar hur produkter for distans-
inloggning ska anvandas och vilka risker som finns. Vid inloggning pa distans bor det ocksa
goras en kontroll av att de enheter som anvands befinner sig pa samma geografiska plats.

Viss fordrojning innan nya digitala tjanster fungerar fullt ut kan ocksa bidra till att minska
risken for bedragerier. Det kan till exempel vara en begransning av hur stora belopp som
kan Overforas med en ny tjanst under en testperiod.

Yiterligare ett omrade som kan forbattras galler kundkannedom och monitoreringen av
transaktionerna utifran denna.
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5.6 Okad kontroll vid kreditgivning

Att 1an beviljas pa felaktiga grunder kan bero pa bristande kontroll men det férekommer
aven majliggorare i form av insiders som beviljar krediterna.?

Tankbara sarbarhetsreducerande atgarder kopplat till Ianebedragerier ar:

o Forbéttrad digital identifiering eller utdkad fysisk kundkontakt samt verifiering av
arbetsgivarintyg och liknande underlag.
o Skarpt kontroll och sdkerhetssamtal vid anstéllning for att undvika att banktjanste-

man utsatts for intressekonflikter. Central handldggning, roterande kundrelationer
och dualitet i handlaggningen kan ocksa minska risken att 1an beviljas av insiders.

11 Se aven Fipo informerar om insiderproblematik pa bankerna, juni 2021.
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