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Varning for penningtvatt genom utnyttjade identiteter

Finanspolisen vill uppmarksamma verksamhetsutdvare pa anvandandet av utnyttjade identi-
teter inom penningtvatt och annan brottslig verksamhet.

Med utnyttjad identitet avses néar en persons identitet, vanligtvis genom e-legitimation, an-
vands av en annan person for olika brottsliga upplagg. Fenomenet har férekommit under
relativt Iang tid och det finns inga tecken pa att det minskar. Vanligtvis tillhér den utnyttjade
identiteten en person som existerar i verkliga livet, d.v.s. det ar normalt inte forfalskade hand-
lingar som har legat till grund fér registrering i t.ex. folkbokféringen. Personen befinner dock
normalt inte i Sverige férutom under den korta period nér identiteten etableras. Med detta
utskick vill Finanspolisen sprida kunskap om hur utnyttjade identiteter anvands, hur verk-
samhetsutovare kan upptacka nar det sker, och vilka motatgarder som bor vidtas.

Hur utnyttjade identiteter etableras och anvands

Ett forsta steg ar att registrera identiteten som ska utnyttjas pa folkbokforingen. Detta forut-
satter att personen kan uppvisa en laglig grund att vistas i Sverige, t.ex. att personen omfat-
tas av den fria rorligheten eller har ett uppehallstillstdnd som kan ligga till grund for boséatt-
ning, samt kan uppvisa pass och ha en adress att bo pa. Nar val personnummer och folkbok-
foring erhdllits kan personen fa identitetskort utfardat och bli kund hos en bank, som da
ocksa utfardar e-legitimation till personen.

Né&r personen ar folkbokférd och har e-legitimation behévs inte langre personens narvaro.
Personen dverlamnar handlingarna och e-legitimationen till huvudmannen och lamnar Sve-
rige. | detta skede har huvudmannen tillgang till bankkonton, genom vilka pengar kan tvéttas.

De utnyttjade identiteterna kan ocksé anvandas som malvakter eller bulvaner i olika sam-
manhang, t.ex. genom att vara funktionarer i styrelser eller genom att stad som agare av
egendom av olika slag.

Ytterligare etablering sker genom att de utnyttjade identiteterna ges en ekonomisk bakgrund.
Det kan handla om att personen registreras som anstalld pa ett féretag, vilket mojliggor pen-
ningtvatt maskerade som loneinsattningar. Aven bidragsfusk genom t.ex. nyetableringsstod
blir méjligt. | ett senare skede kan foretaget dar personen uppgetts vara anstélld forsattas i
konkurs, vilket innebar att ytterligare bidragsfusk i form av statlig I6negaranti blir majligt.

Ett annat satt att etablera en ekonomisk historik ar att rapportera in olika inkomster till Skat-
teverket. Detta skapar kreditvardighet som mojliggor 1an. Forvisso ger forfarandet ocksa
upphov till en kommande skatteskuld men den kommer, i likhet med lanen som tas, inte att
betalas. Blancolan och kop pa kredit ar vanligtvis sista skedet i en utnyttjad identitets livscy-
kel, d& den darefter i manga avseende har tjanat ut sitt syfte.

En utnyttjad identitet kan ofta bli kund pa andra institut genom sin e-legitimation, och kan
aven fa ny e-legitimation utfardad med hjalp av den forsta e-legitimationen. Det majliggor att
identiteten anvands hos flera verksamhetsutdvare.
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Indikatorer pa att en identitet ar utnyttjad

Nedan féljer ett antal indikatorer som kan tjana som véagledning. Finanspolisen vill under-
stryka att indikatorerna framst bér utg6ra en grund for att avgdra om ytterligare kundkanne-
domsatgarder bor vidtas, och att manga personer kan uppfylla ett eller flera av kriterierna
utan att deras identitet utnyttjas eller missbrukas. Indikatorerna bor darfor framst ses som en
utgangspunkt for att bedéma behov av ytterligare kundkannedomsatgarder.

o FEtablering i Sverige

De flesta utnyttjade identiteter ar relativt nyanlanda eller i vissa fall atervandrade. Anledning-
en ar att en person som stadigvarande bor i Sverige sjalv har behov av sin identitet. Perso-
ner som befinner sig i en sa utsatt och marginaliserad tillvaro att de skulle vara villiga att
sélja sin identitet har séllan en sadan kreditvardighet att en huvudman ar intresserad. Nyan-
landa saknar av naturliga skal historik, vilket &r en anledning till att identiteter kan etableras
just for detta syfte. Aven personer som lamnat Sverige efter en viss tids vistelse, t.ex. som
haft tillfalliga uppehallstillstand, kan i sammanhanget anvandas. Dessa har en viss historik
men de ar relativt ovanliga i sammanhanget.

e Kundbeteende

De flesta utnyttjade identiteter tillnér personer som inte har nagon egentlig koppling till Sve-
rige, och som anlander till landet enbart for att etablera en identitet som ska utnyttjas. Perso-
nerna har darfor oftast med sig en ledsagare som skoter det praktiska och agerar som tolk.
Detta galler bade i kontakter med myndigheter och med verksamhetsutovare. Vidare ligger
det i sakens natur att de efter den initiala kontakten inte gor nagra fysiska besok hos verk-
samhetsutdvarna utan skoter allt via e-legitimation.

¢ Ekonomiska omstandigheter

Eftersom utnyttjade identiteter anvands for att tvatta pengar behéver deras ekonomiska
monster en forklaring. Om identiteten anvands for att bega andra brott, t.ex. bedragerier,
behdvs en viss kreditvardighet. Det innebar att de utnyttjade identiteterna ofta har en ske-
nanstallning eller en skenverksamhet i form av féretag. Detta startar redan vid etableringen
och forklarar den ekonomiska aktiviteten, t.ex. lIdneinsattningar. Arbetsgivaren ar som regel
inte ett stdrre etablerat foretag utan ofta ett mindre féretag i servicebranschen. Den utbetalda
I6nen &r ofta i jamna belopp. Omstandigheter som utmarker de flesta utnyttjade identiteterna
ar lag grad av vardagsaktivitet, som t.ex. kortkop eller rakningar, samt att Ioneinséattningarna
tas ut via uttagsautomater direkt efter inséttning. Kontantuttagen ar det steg i penningtvatten
dar brottsvinsten skiljs fran brottet.

e Familje- och boendeforhallande

De utnyttjade identiteterna har séllan varit familjekonstellationer. Normalt rér det sig om en
ensamstaende man, oftast fran ett annat EU-land. Generellt bor personen c/o och pa adres-
serna finns vanligtvis andra personer folkbokférda som uppvisar liknande personliga om-
standigheter. P4 manga adresser &r ett stort antal personer folkbokforda.



Finanspolisen informerar

« SEPTEMBER 2018

Polisen

e Teknisk data

Om en person visar sig logga in frdn samma IP-adress som andra personer kan detta vara
en indikator. De flesta manniskor ansluter fran samma IP-adress som t.ex. sin familj men mer
sallan med personer som man inte har nagon synbar koppling till. Att ha sitt mobila BankID
pa samma hardvara torde vara annu mer ovanligt.

| sammanhanget maste understrykas att detta ar en foranderlig verksamhet. Det innebar att
organisatorerna bakom utnyttjade identiteter kommer att lara sig vilka motatgarder myndig-
heter och verksamhetsutdvare vidtar, och de kommer att férsoka att anpassa sig till dessa
och kringgd dem. Over tid ar det darfér sannolikt att vi kommer att se en forandring i de indi-
katorer som idag ar anvandbara, och att brottslingarna kommer att i mojlig man férandra mo-
dus for att undvika upptéckt.

Atgarder som bor vidtas

For att avgora nar en identitet ar utnyttjad ar god kundkannedom och ett riskbaserat forhall-
ningssatt nodvandigt. Det ar varken praktisk eller dnskvart att vidta samtliga mojliga atgarder
for kundkannedom mot varje enskild kund. Initiala kundkannedomsatgarder bor istallet, om
de ger upphov till misstankar, leda till ytterligare kundkannedomsatgarder och vid behov till
atgarder for att avsluta kundrelationen.

Nar verksamhetsutévaren ingar en kundrelation bor verksamhetsutévaren ha en klar uppfatt-
ning om kundens etablering i Sverige. EU-medborgare behéver inte uppehallstillstand for att
vistas i landet och kan tilldelas person- eller samordningsnummer nummer genom att upp-
fylla villkoren for uppehallsratt. Att en EU-medborgare har person- eller samordningsnummer
ar darfor i sig ar ingen indikation pa hur stark anknytning till landet personen har, sarskilt om
det tilldelats nyligen. Personer som inte &r EU-medborgare kan ha person- eller samord-
ningsnummer trots att de saknar ett giltigt uppehallstillstand. En lamplig kundkannedomsat-
gard i dessa fall kan vara att kontrollera om, och i s& fall for hur lange, en kund har uppe-
hallstillstand.

En viktig del av etableringen kan vara yrkes- och naringsverksamhet. Genom vilka aktorer
detta sker bor uppméarksammas, och ev. kontrolleras narmre. Tidsdréakten pa engagemangen
bor noteras. Vid kontroll med arbetsgivaren bér dessa kontaktas genom ett vaxelnummer
och inte till ett mobilnummer som anges pa ett arbetsgivarintyg. Ar det ett mindre foretag bor
kontroll av foretaget aven ske pa annat vis for att bedoma om foretaget bedriver faktisk na-
ringsverksamhet.

Utover tillgang till personens BankID &ar en forutsattning for att kunna utnyttja identiteten till-
gang till personens post. Eftersom garningsmannen ofta utnyttjar flera identiteter samtidigt
anvands ofta samma adresser. Om kunden bor pa samma adress som ett flertal andra indi-
vider som uppvisar samma monster ar detta en omstandighet som verksamhetsutévare bor
reagera pa. Kontroll med folkbokf6ringen for att undersoka vilka som ar bosatta pa en adress
ar en mojlig atgard.

Ytterligare en mojlighet ar att kontrollera tekniska uppgifter som rér anvandandet av BanklID.

Om IP-adresser eller vissa hardvaror aterkommer ar det starka indikationer pa att identiteten
kan vara utnyttjad. Vid férekomst av andra indikatorer ar detta en omstandighet som bor kon-
trolleras.
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Om utdkade kundatgarder forstarker misstanken bor ett personligt mote ske med kunden.
Om kunden med kort varsel kan traffa och identifiera sig for verksamhetsutévaren ar det
mindre sannolikt att det ror sig om en utnyttjad identitet, medan en person vars identitet ut-
nyttjas av forklarliga skal sallan kan infinna sig med kort varsel.

Om misstankar kvarstar bor atgarder ta for att forhindra att den utnyttjade identiteten an-
vands for fortsatt brottslighet. Den effektivaste atgarden torde vara att sparra bankkort och
BankID i avvaktan pa att personen infinner sig for ett fysiskt méte. Om sa inte sker inom rim-
lig tid bor man 6vervaga att avsluta kundrelationen.

Finanspolisen
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