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Betaltjansten Swish

Swish ar en utbredd betaltjanst med manga anvandare bland saval privatpersoner, som
foretag och féreningar. De egenskaper som gor tjansten uppskattad och har bidragit till dess
spridning, att snabbt och enkelt kunna 6verféra pengar, ar ocksa egenskaper som kan
anvandas i kriminella upplagg. Att en fullt legitim tjanst eller produkt anvands aven i
kriminella syften ar vanligt och Swish skiljer sig inte fran andra produkter eller tjanster i det
hanseendet. Det finns dock specifika monster som framtrader nar Swish anvands i andra
syften an avsett. Finanspolisen vill genom detta informationsblad uppmarksamma
rapporteringspliktiga verksamhetsutévare pa vilka indikatorer man bor fasta sarskilt stor vikt
vid nar swish-transaktioner monitoreras

Typologier - Swish i brottslig verksamhet

Bedréageri

Rena penningtvattsuppldgg med hjalp av Swish ar relativt vanligt férekommande. Vanligen
kommer en brottsvinst in pa ett konto for att inom kort tid 6verforas till ett annat konto. Ibland
delas summan upp och fors vidare till olika mottagare, manga ganger for att majliggéra uttag
via bankomater. Vanligtvis ror det sig om storre belopp fordelat pa fa transaktioner.
Forfarandet &r bland annat vanligt inom olika typer av bedragerier. Ett exempel kan vara att
en kriminell aktor har tillforskansat sig ett relativt stort belopp och sa snart summan kommit in
pa kontot delas den upp och férs vidare via Swish. Aven fran kontot pengarna skickas till gar
det manga ganger snabbt vidare med hjalp av Swish. Detta ar det led i penningtvatt som
kallas skiktning, dar man genom att skapa ett antal lager eller led mellan brottet och
brottsutbytet ska dolja pengarnas ursprung. Anvandandet av malvakter, som upplater sitt
konto till en annan person for att utfora transaktioner, ar vanligt forekommande inom
bedragerier. Detta galler bade bedragerier pa stérre summor, t.ex. genom bluffakturor mot
foretag eller lan pa falska handlingar och felaktiga uppgifter och aven bedragerier pa mindre
summor, t.ex. genom olika handelsplatser som Blocket. Aven méalvakten medverkar till
penningtvatt.

Doping, narkotika och hélsofarliga missbrukssubstanser

Handel med doping, narkotika och hélsofarliga missbrukssubstanser, sa kallade natdroger
uppvisar vanligtvis likartade mdnster som naringsverksamhet (se nedan), d.v.s. med hog
omsattning och framst pa transaktioner fran ett stort antal avsandare. Forsaljningen av
natdroger sker oftast via Internet. Vanligtvis ar vissa summor eller multipler av en viss
summa frekvent aterkommande. Det kan rora sig om dussintals insattningar varje dag, dar
varje insattning kan vara pa nagra hundralappar upp till nagra tusenlappar. | sammanhanget
ar det relativt vanligt att malvaktskonton anvands. Det innebar att transaktionsmonstret kan
uppsta plotsligt pa ett konto som inte tidigare uppvisat onormal aktivitet. Pengarna som
kommer in pa kontot gar ofta vidare i klumpsummor. Malvaktskontot och den till kontot
anslutna swish-tjansten ar ett brottsverktyg som anvands under en begransad tid innan en
annan malvakt tar vid. Nar mottagarkontot anvands for att samla upp brottsvinster som
sedan slussas vidare, ut genom bankomater eller vidare till andra konton, &r det ett led i
penningtvatt.
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Virtuella valutor

Betalning i oreglerad handel med virtuella valutor sker ofta via Swish, dar valutavaxlarna
manga ganger ar verksamma genom formedlingssidan localbitcoins.com. | sig behover
naringsmassig handel med virtuella valutor inte utgora en rapporteringsgrund, forutsatt att
personen har anmalt verksamheten till Finansinspektionen, bedriver den pa ett for andamalet
avsett konto, iakttar gallande regelverk for bokféring och beskattning samt utfér lagstadgad
kundkannedom. Sa ar dock séllan fallet. Indikatorer pa valutavaxling ar en stor omsattning
pa konton med transaktioner - vanligtvis genom Swish — at bada hall. Ofta finns det
hanvisningar till bitcoins i transaktionsmeddelanden. Nar valutavaxlaren kdper bitcoins som
erhallits som brottsutbyte — t.ex. en vinst fran narkotikaforsaljning — ar det ett led i séljarens
penningtvatt, och vaxlaren kan darfér gora sig skyldig till medhjalp till penningtvatt, alternativt
naringspenningtvatt. Bade vaxlarens konto och tillgang till swish-tjansten ar da
forutséattningar for penningtvatten.

Naringsverksamhet

Swish anvands ofta for att ta emot betalningar i naringsverksamhet. | sig ar det
oproblematiskt, forutsatt att det sker pa ett for syftet avsett konto och att tillampliga regler
avseende bokféring och beskattning foljs. Det forekommer dock ofta i rapporteringen till
finanspolisen att transaktionsmonster som 6verensstammer med néaringsverksamhet sker pa
privatkonton. Utmarkande ar da en hdg omséttning, vanligtvis dar ett storre antal avsandare
gOr enskilda transaktioner till mottagaren som kan indikera betalning for en vara eller tjanst.
Detta torde avvika fran vad verksamhetsutévaren kan férvanta sig pa ett konto avsett for
privat bruk och bor darmed foranleda fordjupade kundkannedomsatgéarder. Att en person
bedriver naringsverksamhet pa ett konto avsett for privat bruk ar dock i sig inte skal for
rapportering till finanspolisen utan torde, om det inte finns indikationer pa annan brottslig
verksamhet eller tecken pa att det gors i syfte for skatteundandragande, framst hanteras
inom ramen for verksamhetsutdvarens kundkannedomsprocessen.

Kundkannedom och riskbedémning

Den grundlaggande riskbedémningen ska syfta till att bade bedéma risk forknippad med
produkten eller tjansten som erbjuds och risk forknippad med kunden.

Den riskklassificering som gors pa kunden baseras bland annat pa vad kunden anger i
kundkannedomsprocessen. En kund som dppnar ett konto for privat bruk, och som framst
kommer att fa in pengar fran t.ex. férvarvsarbete, ar rimligtvis en kund med Iag risk, givet att
ingen annan tillganglig information indikerar annat.

Vad galler Swish som produkt sa har den flera egenskaper som finanspolisen bedémer
medfor en hog risk. Transaktioner i realtid, mojlighet att Andra vilket telefonnummer som ar
kopplat till vilket konto och méjlighet att htja beloppsgranserna ar i brottsliga syften attraktiva
egenskaper. Det dligger varje bank att bedoma risken for Swish men ingen aktor har ett
ansvar for att gora en produktdvergripande riskbedémning.

Monitorering ska sedan ske baserat pa riskbedémningarna. For Swish kompliceras detta av
att tjansten tillhandahalls till kund av bank men drivs av tredje part som inte &r
rapporteringspliktig. Det blir darfor av hdgsta vikt att ingen information som behovs for
riskmonitoreringen, t.ex. vilket konto en éverforing gar till, gar forlorad i det mellanled som
den tredje parten utgdr mellan bankerna.
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Riskindikatorer

| den lopande 6vervakning som verksamhetsutovare alaggs ingar bland annat att bedoma
om aktiviteter avviker fran vad man har anledning att foérvanta sig utifran sin kundkannedom
och utifran produkten som tillhandahalls. Exempel kan vara att naringsverksamhet bedrivs pa
konto for privat bruk, eller att kontot omsétter stora summor pengar som férefaller vara
oforenligt med kundk&nnedomen. Avvikande beteende gallande Swish kan vara:

e En kund som hdjer beloppsgransen direkt efter det att kunden skaffat Swish,

o flera byten av mobilnummer fér samma person eller mellan olika personer under kort
tid,

¢ byte mellan flera banker med samma mobilnummer med kort tidsintervall,

e hog omséttning pa ett privatkonto, med ett stort antal inkommande transaktioner med
Swish. Pengarna gar ofta vidare till en annan mottagare eller tas ut via bankomat,

¢ hoOg omsattning pa ett privatkonto, med ett stort antal inkommande och utgadende
transaktioner med Swish. Vad som kommer in dverstiger oftast vad som gar ut men
skillnaden behdver inte vara stor,

e storre belopp som kommer in och inom kort tid 6verférs med hjalp av Swish.

Denna upprakning ar sjalvklart inte uteslutande men &r i brottsliga sammanhang mycket
vanliga. Nar de observeras bor det foranleda en atgard fran verksamhetsutévarens sida,
savida man inte i sin kundkannedom har uppgifter som ger transaktionsménstret en rimlig
och legal forklaring. For att pa ett adekvat satt kunna hantera riskerna ar det avgoérande att
verksamhetsutdvarens monitorering identifierar nar deras kunder uppvisar dessa
transaktionsmonster sa att atgarder kan vidtas.

Rapportering och atgarder

Om verksamhetsutévaren pa befintligt underlag anser att det finns skélig grund att misstanka
penningtvatt, finansiering av terrorism, eller att egendomen harror fran brottslig verksamhet
behovs ingen ytterligare analys eller kundkannedomsatgarder. Alla omstandigheter
avseende aktiviteten eller transaktionen ska da utan drojsmal rapporteras till finanspolisen.

Om transaktionsmonstret inte ger skalig misstanke men anda uppvisar t.ex. ovan namnda
indikationer och detta inte kan forklaras genom den kdnnedom man har om kunden ska
ytterligare kundkannedomsatgarder vidtas. Resultatet av dessa atgarder ska styra
verksamhetsutdvarens agerande. Om kunden har rimliga och trovardiga forklaringar till
transaktionerna eller beteendet kan det som vid forsta anblick framstod som missténkt fa en
naturlig och sannolik forklaring. Rapportering till finanspolisen behover da givetvis inte ske.

| andra fall kommer kundens aktiviteter eller transaktioner inte forklaras av ytterligare
kundkannedomsatgarder. Utredningen kan snarare ge upphov till starkare misstankar, t.ex.
om kunden ar ovillig att svara pa fragor om transaktionens syfte eller verkar utfora
transaktioner at ndgon annan. Verksamhetsutévaren ska da rapportera alla omstandigheter
som kan tyda pa penningtvatt, finansiering av terrorism eller att egendomen pa annat satt
harror fran brottslig verksambhet till finanspolisen. Beroende pa vad som framkommer under
en sadan process kan kundens riskprofil behéva uppdateras. Det kan aven finnas skal att
avsluta affarsforbindelsen i sin helhet eller ta bort kundens tillgang till tjanster eller produkter
som missbrukas.
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