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Effekter av COVID-19

Effekterna av Covid-19 har en markant inverkan pa stora delar av vart samhélle.
Finanspolisen vill genom detta utskick uppméarksamma verksamhetsutévare pa nagra mojliga
effekter knutna till penningtvétt och dess férbrott samt finansiering av terrorism.

Effekter av minskat resande

En pataglig effekt av den pagaende pandemin ar de starkt begransade majligheterna att
resa. Penningkurirer, som fysiskt transporterar kontanter utomlands, far darfor mycket
begrasade mojligheter att agera. Da detta ar en viktig komponent i flera penningtvattsmodus
samt finansiering av terrorism kan man anta att dessa aktorer kommer att séka alternativ till
fysiska penningtransporter med kurir.

Penningkurirer anvands nar man inte vill eller kan anvanda 6verféringar genom finansiella
institut, antingen for att minska risken for upptackt eller for att finansiella institut forknippar
aktéren och dess verksamhet med alltfér hog risk for att ha dem som kund. Fysiska
penningtransporter kan ocksa anvandas for att det saknas adekvata mojligheter att fora éver
pengar till destinationen via det etablerade finansiella systemet, vilket manga ganger i sig ar
forknippat med hog risk. Det kan darfor antas att de alternativ som anvands kommer att
forstka ddlja den verkliga huvudmannen.

Den vanligaste destinationen for penningkurirer ar Férenade arabemiraten, som star fér den
absoluta merparten. Eftersom Férenade arabemiraten ar en regional ekonomisk hubb sprids
sannolikt en stor del av medlen vidare till bland annat Irak, Somalia och Afghanistan.
Darutodver ar Norge (till foljd av granshandeln), Kenya (sannolikt vidare till Somalia), Iran,
Tjeckien, Storbritannien och Turkiet (sannolikt delvis vidare till Syrien) viktiga destinationer.

Ett naturligt alternativ ar att anvanda sig av kontoéverféringar via bulvaner. Dessa kan ske
hela vagen till destinationen, eller, i de fall det saknas adekvat finansiell infrastruktur i
destinationen, till ett angransade land dar en penningkurir kan ta 6ver. En indikation for
verksamhetsutévare kan da vara att en kund borjar skicka pengar till dessa destionationer,
pa ett satt som inte skett tidigare.

Om transaktionerna sker via privatkonton blir madnga ganger summorna avsevarda for en
privatperson. Nar sddana anvands kan det antas att aktorerna forsoker sprida ut
transaktionerna p& manga bulvaner for att undvika misstankar. Overféringstjanster fran tredje
part som utfér transaktioner mellan t.ex. tva bankkonton kan komma att anvandas. Man kan
aven anvanda bulvaner som gar direkt till verksamhetsutévare som erbjuder
penningférmedling via kontantinséattningar.

Om transaktionerna sker via bolagskonton bor verksamhetsutovare vara uppmarksam pa
nya monster av utlandstransaktioner for att bedéma om de ar férenliga med féretagets
verksamhet. Foéretag som anvands pa detta satt kan uppvisa luftfakturor, som syftar till att
forklara varfor overforingar sker. | dessa fall &r det viktigt att bedoma om faktureringen
forefaller sannolik, givet foretagets verksamhet.
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Oavsett om privatkonton eller féretagskonton anvands kommer aktdrerna att stéllas infor
utmaningen att fora in kontanterna i det finansiella systemet i Sverige. Det kan ske genom
kontanta insattningar och for foretag kommer det sannolikt att ske genom dagskassor och
liknande kontanthantering.

Ett annat alternativ till penningkurier ar vardedverforingar via kryptovalutor. Det finns aktorer
som utan att ha anmalt sin verksamhet till tillsynsmyndigheten bedriver vaxlingsverksamhet
for kryptovalutor. D& de &r oreglerade ar de synnerligen attraktiva mojliggorare for kriminella
aktorer. De aktérer som koper och saljer kryptovalutor mot kontant betalning kommer
sannolikt att anvdndas men aven de som saljer genom kontoéverféringar kan nyttjas. | de
fallen gar betalningen normalt via éverforingstjanster, dar Swish ar vanligast men bl.a.
Revolut har bdrjat ta en framtradande roll. Finanspolisen har i tidigare utskick redogjort for
riskerna kopplat till kryptovalutor, hur vaxlare utan att ha anmalt verksamhet till
tillsynsmyndigheten agerar samt vilka risker det medfar.

Ytterligare ett alternativ ar att via olika transporter skicka kontanter, vilket generellt undviks
da det ar forknippat med risker att forlora transporten. Om det alternativet anvands sa
kommer man generellt att vaxla fran SEK till mer internationellt gangbara valutor innan
forsandelsen skickas. Verksamhetsutévare som erbjuder valutavaxling bor darfor vara
uppmarksamma pa vaxling av stérre summor, da behovet av utlandska valutor i en period av
begransat resande rimligvis ar lagt.

Okning av bedragerier kopplat till COVID-19

En pagaende pandemi ger tyvarr dven goda forutsattningar for bedragerier, inte minst det
slag som spelar pa folks radsla. Det forekommer manga exempel pa detta, framfor allt pa
sociala medier. Ett vanligt modus &r att man erbjuder forsaljning av nagon form av vara som
ses som atravard, t.ex. munskydd, antivirala medicier eller tvattsprit. Bedragerierna skiljer sig
inte fran 6vriga s.k. no-delivery-frauds, dar offret betalar fér en vara som inte levereras.

Det féorekommer aven varianter av sociala bedragerier, dar man t.ex. askar ekonomiskt stdd
till forman for manniskor som drabbats av pandemin, kanske genom vara fast i ett annat land
eller blivit arbetsldsa, och transaktionerna kan da anta ménster av insamlingsverksamhet.

Inom sjukvarden sker stora anstrangningar for att sakerstalla att materielbehoven mots. Pa
grund av radande situation maste upphandlarna under tidspress ofta anvanda leveranttrer
som man inte tidigare anvant. Det foreligger darfor en risk att man blir offer for bedrégerier,
dar defekta varor levereras eller leverans uteblir helt.

Den penningtvétt som sker till foljd av dessa bedragerier skiljer sig inte fran etablerade
modus. Den ar relativt enkel i form av snabba skiktingar for att sékerstalla att brottsutbytet
inte kan atertas. Aven om dessa bedragerier ar svara att upptécka for verksamhetsutovare —
sarskilt den som vander sig mot t.ex. upphandling av sjukvardsmateriel — finns det indikatorer
som man bor vara vaksam pa. Avvikande mottagare och att mottagna medel omgaende fors
vidare ar tva indikatorer som man bor forsoka uppmarksamma.
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Effekter av social distansiering

Den pabjudna sociala distansieringen har haft stor paverkan trots att den inte tagit formen av
en omfattande karantan. De ekonomiska effekterna av social distansiering har framfor allt
drabbat vissa typer av naringsverksamheter.

Foretagens ekonomiska svarighet medfér en utsatthet som framfér allt grov organiserad
brottslighet kan forsoka utnyttja. Detta kan ske genom t.ex. ekonomiskt stéd i utbyte mot att
verksamheten kan anvandas for brottsliga syften. Framfor allt ser Finanspolisen en risk att
organsierad brottslighet flyttar fram sina positioner inom utsatta omraden och i branscher dar
det finns goda forutsattningar for att tvatta pengar.

| sammanhanget bor verksamhetsutovare darfor vara vaksam pa naringsverksamheter som
tillhor branscher dar man kan forvanta sig en nedgang. Ar t.ex. nedgangen mindre an
forvantat kan det vara en indikator, sarskilt om det sker i kombination med andra
omstandigheter. Det kan rora sig om en okad kontanthantering, inflode av medel fran
avvikande avsandare, dverforing av medel till avvikande mottagare eller férandringar i
agarstrukturen.

Utnyttjande av stodatgarder

Det kan antas att bedragerier mot valfardssystemen kommer 6ka nar beslutade stédatgarder
borjar formedlas. Nagot som redan har uppmarksammats ar fusk med korttidspermitteringar.
Det ar i dagslaget svart att bedoma hur bedragerier kopplat till stodatgarder kommer att vara
utformade eftersom det ror sig om nya regelverk som nyligen borjat tillampas. Nagra
konkreta risker kan dock identifieras utifran tidigare erfarenheter.

De lanegarantier som utstélls medfor en okad risk for kreditbedragerier. Organisad brottslig-
het kan antas anvanda foretag for att forsoka fa lan som aldrig kommer att aterbetalas. Det

ar darfor viktigt att kontrollera och verifiera uppgifter i inlamnad dokumentation for att séker-
stélla att de ar korrekta.

Vid utbetalda lan eller andra stodatgarder kan vad som sker darefter manga ganger vara
indikativt, till exempel att medlen snabbt formedlas vidare, manga ganger genom flera finan-
siella aktorer. Detta ger vissa verksamhetsutdvare majlighet att upptacka penningtvattsat-
garder dar det foregaende bedréageriet annu inte upptackts.

Finanspolisen har i tidigare informationsbrev uppmarksammat pa hur identiteter som folkbok-
forts utan att vara bosatta i Sverige utnyttjas i brottslig verksamhet, inte minst for penning-
tvatt. Utnyttjandet av sadana identiteter kommer sannolikt att anvandas for att ta del av de
stodatgarder som regeringen beslutat om. Det kan t.ex. handla om stod for att dessa identite-
ter ar permitterade fran en fiktiv arbetsplats i form av ett féretag som anvands i brottslig verk-
samhet. Det har tidigare forekommit att identiteter av detta slag erhallit statlig Ionegaranti
efter att foretag de uppgetts vara anstéllda pa gatt i konkurs, och det finns anledning att anta
att samma modus kommer att anvandas for permitteringar.
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