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Varning for kriminella aktérers kontakter inom banksystemet

Under varen 2020 delgavs Polismyndigheten innehdllet i den franska kommunikationstjansten
Encrochat. Tjansten anvandes i princip uteslutande av kriminella aktdrer inom den grova narko-
tikabrottsligheten i Europa, inklusive Sverige. Finanspolisen har i samband med detta tagit del av
kommunikation rérande kriminellas hantering av brottspengar fran i forsta hand narkotikahandel.

Materialet visar bland annat att:

e Kontanter ar det dominerande betalmedlet inom den grova narkotikabrottsligheten.
Miljardbelopp beddms varje manad omsattas i Sverige till foljd av narkotikasmugg-
lingen.

e Varuhandeln &r sarskilt sérbar for penningtvatt av brottsvinster. Kop av klockor ar
sarskilt framtradande.

e Kriminella natverk soker tjansteman i det finansiella systemet som kan medverka i
att tvatta pengar eller genomfodra bedrageribrott.

e Valutavaxling &r en central funktion for narkotikasmugglingen till Sverige.

Medan véxlingskontor fyller en central funktion fér sjilva narkotikahandeln &r bank-insiders vik-
tiga mdjliggorare for att de kriminella aktdrerna ska kunna tvéatta och tillgodogéra sig brottsvins-
terna. Problematiken aktualiseras inte minst av det omfattande tillslag som nyligen har gjorts mot
ett kriminellt natverk i Sodertalje, dar en banktjnsteman utgjort en viktig funktion fér de krimi-
nella aktérerna. Finanspolisen vill darfor uppmarksamma tillsynsmyndigheter saval som verk-
samhetsutévare pa risken for ett tilltagande samrére mellan kriminella natverk och tjansteman
inom banksektorn.

En sammanfattande analys av Encrochat och hanteringen av brottsvinsterna finns att l1&sa i
"Ldrdomar av Encrochat, Analysprojekt Robinson”:
https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-tidigare-
studier-visat/

1. Otillborliga kontakter pa banker

Encrochat och annan underrattelseinformation visar att det forekommer banktjanstemén som har
samrore med aktorer inom den organiserade brottsligheten. | Encromaterialet omnamns i forsta
hand storbankerna, men annan information visar pa att problematiken forekommer aven pa
mindre lokala banker.

Informationen tyder pa att banktjanstemannen far en erséttning for att medverka till upplagg
avseende penningtvatt och/eller bedrageri. Kontakten med de kriminella aktérerna kan etableras
pa olika satt. Det framkommer i vissa fall att tjanstemannen har nadgon form av personlig relation
utanfor sin tjansteutdvning till aktorerna i fraga. | nagot enstaka fall framkommer det att en bank-
tjdnsteman har utpressats.

Tjanstemannen som medvetet deltar i lane-/bedrageriupplagg framstar som relativt fa till antalet
man verkar & andra sidan ha en stor rackvidd. Det finns exempel pa kontakter med upp till 40
personer
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2. Laneformedling som tjanst bland kriminella aktorer

Encromaterialet visar tydligt pa kriminella aktorers behov av att fa in brottspengar i det legala
systemet. Detta yttrar sig bland annat genom att aktorerna ofta eftersoker malvakter och insiders
pa banker for olika typer av lan. Laneupplagg dar banktjansteméan &r involverade ar ett framtra-
dande tillvadgagangssatt i materialet for illegal penninghantering. Det kan rora sig om att bevilja
lan och hoja lanetak pa& bedragliga grunder och medverka i olika typer av foretagsupplagg. Det
tycks dels handla om bedréagerier och dels som ett satt att tvatta pengar genom att anskaffa
tillgngar och 1an som annars inte hade medgivits. En del av lanen tas av malvakter och amorte-
ras av med brottspengar som fors in pa malvakternas konton. Aven falska loneintyg forekommer
som ett satt att ta 1an utan att det behévs nagon malvakt. Blancolan forefaller ocksa vara relativt
frekvent férekommande i detta sammanhang.

Utbver att kriminella aktorer planerar och genomfor laneupplaggen for eget vidkommande fore-
kommer det att man séljer dem som en tjanst till andra kriminella. Tjansten marknadsfors brett
och kan narmast beskrivas som en "laneférmedling”, dar laneférmedlaren har ett kontaktnat av
malvakter som ar villiga att ta 1an i sitt namn, alternativt dar laneférmedlaren har kontakt med en
eller flera banktjansteman som beviljar 1an pa bedragliga grunder. Ofta verkar kundkontakten for
beviljande av I&n ske via bank-ID, utan att det kravs ett personligt méte.

Det framkommer i flera fall att laneférmedlaren och banktjanstemannen tar ut en avgift for ge-
nomforandet, i flera fall talas det om en avgift pd 20 procent av l&nesumman. Dartill tar lanefor-
medlaren ut en klumpsumma for sin tjanst, dar prislappen kan vara 60 000 sek for sjalva for-
medlingen.

Det framkommer ocksa att banktjansteman ar involverade i olika typer av féretagsupplagg. Upp-
laggen tycks huvudsakligen ga ut pa att foretag startas och anvands i ett kriminellt syfte (sdsom
att utfarda falska loneintyg eller upplagg for penningtvatt) samt att befintliga féretag kops eller
Overtas for att avsiktligt overbeldnas.
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3. Tankbara atgarder

e Intern kontroll: Banktjanstemannen i materialet har i flera fall haft ndgon form av privat
relation med de kriminella aktérerna. Mot denna bakgrund kan det vara vart att éver-
vaga en starkare kontroll och utékade sékerhetssamtal infor anstéllning for att undvika
att tjgnsteman utsatts for intressekonflikter.

e Fysisk kundkontakt: Flera av de otillborliga kontakterna och bedragerierna eller lane-
upplaggen tycks ske via bank-id pa distans; Se 6ver rutiner for 1an pa distans. Kanske
bor vissa storre 1an forutsatta fysisk kundkontakt.

¢ Roterande kundrelationer: Dar lan beviljas pa bedragliga grunder sker beviljandet
med hjélp av en enskild bankkontakt. Mot denna bakgrund skulle roterande kundrelat-
ioner eller krav pa tva tjansteman for beviljande av vissa transaktioner kunna dampa
risken for otillbérliga kontakter.

e Monitorera amorteringsmoénster: Onskemal om 6kad amortering kan vara en indikat-
ion pa att tredje man betalar av lanet med brottspengar via personen (méalvakten) som
star pa lanet. En monitorering av amorteringsmonster och hur amorteringen finansieras
skulle darmed kunna fanga upp om l&nen anvands for att tvatta brottspengar via amor-
teringen.

e Verifiera loneintyg: Falska loneintyg anvands for att bevilja lan pa bedragliga grunder.
Ett satt att motverka detta kan vara att stérka rutiner for bakgrundskontroll av utfardare.
T.ex. finns foretaget registrerat? Har det sddan omsattning att det ar rimligt att perso-
nen ar anstalld?
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