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Gromning polisen

Barn och ungdomar tilloringar mycket tid pa natet och ar ofta mycket
aktiva. Natet ar en sjalvklar plats fér att umgas med kompisar och lara
kanna nya vanner. Som vuxen ar det latt att kanna att man inte hanger
med i de manga appar, spel och sociala medier som barnen anvander.

For barn och unga idag flyter vardagen kontakt i sexuellt syfte. Det som verkar
och livet pa natet samman och man ar vara en ny kompis pa natet, kan vara
uppkopplad manga av dygnets vakna nagon annan bakom skarmen. Nar en
timmar. Det gor det extra svart att ha koll person soker kontakt med barn for att
pa allt som hander pa natet. Darfor maste  komma at nakenbilder eller bega sexuella
barn och unga sjalva ha kunskap om de overgrepp kallas det gromning. Gromning
risker som finns och vara vaksamma i nya ar olagligt. Det ar viktigt att vuxna —
kontakter pa natet. hemma och pa skolan — pratar med barn

och ungdomar om riskerna pa natet. Har
ar nagra fragestallningar att utga ifran i
samtal om gromning.

Ibland kan det vara sa att barnet tror att
han eller hon chattar med nagon jamnarig
men istallet ar det en vuxen som soker

PRATA OM RISKER PA NATET

e Vilka appar, spel eller kanaler anvander du och dina vanner mest nar ni chattar?
e Vet du vilka alla dina vanner ar pa till exempel Snapchat?

e Tror du att det &r vanligt att man utger sig for att vara nagon annan pa natet?
e Vilka risker finns det med att ha en 6ppen profil pa sociala medier?

e Vilka risker finns det med att pa natet bli kompis eller tillsammans med nagon
som man aldrig har traffat pa riktigt?

e Vilka risker finns det med att skicka bilder/videofilmer till n&gon man inte kanner?
e Kan det finnas risker med att skicka till personer som man kanner?

e Varfor tror du att det kan kannas svart att beratta for sina fordldrar om nagot
kanns fel pa natet?

e Varfor tror du att det ar viktigt att polisanmala?




VARNINGSSIGNALER

Har du en van som du bara kanner via natet? Vet du vem personen verkligen ar?
En gromare ar duktig pa socialt samspel och gor allt fér att vinna ditt fértroende,
t.ex. genom att anvanda samma typ av sprak och saga sig ha samma intressen. Har
du exempel pa andra situationer dar du blir osaker om personen du har kontakt
med via natet verkligen ar arlig? Har kommer nagra exempel pa varningssignaler.

Du lagger ut information om att du mar
daligt eller liknande och far valdigt mycket

sympati fran en person du inte kénner. Det
kan vara nagon som soker kontakt for att

forsdka utnyttja din situation.

En person kanske skickar bilder till dig,
men livechattkameran ar konstigt nog
alltid trasig.

Du far en kansla av att personen du chat-
tar med inte riktigt pratar samma sprak
som du. Personen kanske utger sig for att
vara betydligt yngre dn i verkligheten.

Personen du chattar med ar valdigt
smickrande och uppskattande, berdommer
ditt utseende, din kropp osv. Overdrivet
smicker kan anvandas for att vinna ditt
gillande och gor det svarare att saga nej
nar personen sedan ber dig om nagot du
egentligen inte vill.

Personen du chattar med vill ha hemlig-
heter tillsammans med dig, “det ar du och
jag mot alla andra”, "de har bilderna ar var

hemlighet”, “bara du och jag far veta” osv.

Personen ar valdigt pastridig i sin kontakt
och vill att relationen ska ga fort fram.

Om du far en dalig kansla, ga pa mag-
kanslan. Kanns det inte bra sa ar det inte
bra. En bra van skulle aldrig be dig géra
saker som kanns fel.

Om du kanner dig pressad att géra saker
du inte riktigt vill, ska du omedelbart bryta
relationen.

Om du far hot, exempelvis efter att ha
skickat en bild, bryt relationen omedelbart.
Skicka inga fler meddelanden, spara chatt-
dialogen och prata med en vuxen.




RAD FRAN POLISEN TILL BARN OCH UNGA

Dela inte f6r mycket information om
dig sjalv pa natet. Var forsiktig med privat
information som ditt fullstandiga namn,
personnummer, telefonnummer, adress,
var du gar i skola osv.

Dela inte bilder pa natet med ndgon som
du inte kanner.

Om en person pa natet pastar att han
eller hon kanner dina kompisar ska du
kontrollera om det stammer. Fraga dina
vanner. Det ar latt att kartldgga nagons liv
och relationer om du dr aktiv pa natet.

Anvand hog sakerhetsniva i dina install-
ningar. Dela helst inlagg och bilder bara
med dina vanner.

Ha alltid uppsikt 6ver mobilen, plattan
och datorn. Dela aldrig dina l6senord med
nagon.

Stam aldrig traff med ndgon som du
bara kanner fran natet. Om du anda vill
gora det, bestam mote pa en allman plats
och ta med dig en kompis. Ga aldrig hem
till ndgon som du bara kdnner fran natet.

Om du har gatt med pa nagot som kanns
fel, t.ex. skickat material som kanns fel, blivit
pressad pa nagot satt eller liknande — bryt
kontakten och skicka inte fler meddelan-
den. Ldmna helst plattformen sa att du inte
ser fler meddelanden.

Prata med en vuxen. Om det kanns
omoajligt att prata med vuxna i din narhet,
prata med ndgon pa din skola eller ring
polisen. Polisen ar van att hantera kansliga
uppgifter, dven om det som handlar om
sex, nakenhet eller annat personligt.




RAD FRAN POLISEN TILL FORALDRAR

Visa intresse for barnens liv pa natet. Det
ar inte att ga Over gransen att be att f titta
pa barnens konton i spel och sociala medier.
Det ar att visa att man bryr sig.

Lar dig mer om barnens plattformar. Hur
fungerar de? Hur ser den sociala inter-
aktionen pa plattformen ut? Ladda gérna
ner apparna sjalv och testa sakerhetsin-
stallningarna.

Fraga inte bara hur barnet har det i skolan
eller pa traningen, utan ocksa hur det ar pa
internet. Om vuxna visar intresse underlattar
det f6r barnet nar han eller hon vill beratta
om nagot som har hant pa natet.

Beratta att det finns vuxna pa natet som
forsoker utnyttja barn. Dessa vuxna ar bra
pa att luras, och att verka unga och schysta.
Ofta lockar de med olika saker eller ber
om hjalp.

Straffa inte barnet om det hander ndgot.
Det &r aldrig barnets fel. Om vuxna straffar
med att ta bort mobil eller dator &r chansen
mindre att barnet berattar om nagot hander

Polisanmal alltid handelser som har vackt
din misstanksamhet.

OM DU ELLER NAGON DU KANNER AR UTSATT

e Polisanmal. Anmal dven om du bara har ett alias eller anvandarnamn pa en person.

e Ring 114 14 eller tipsa oss pa https:/polisen.se/kontakt/tipsa-polisen/tipsa-polisen-
om-sexuella-overgrepp-mot-barn/. Anmal ocksa till sajten.

e Anmal sa snart som majligt. Det kan vara svart for polisen att fa tag i loggar och

andra bevis om det har gatt for lang tid.

e Spara information som chattar och meddelanden som skarmdumpar eller pa annat
satt. De kan bli viktiga bevis. Viktigt ar dven att spara uppgifter om anvandarnamn
och visningsnamn fér bade garningspersonen och malsagandens konton.

Las mer om gromning, fakta och exempel pa gromningsfall pa polisen.se




